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 چکیده

مبتنی بر مفروض نگارنده در مقاله حاضر، تهاجم اطلاعاتی عليه حريف در صورتی کارآمد و 
هدف تهاجم حريف وجود داشته اثربخش است که شناخت درستی از ماهيت، ساختارها و اهداف آماج 

باشد. مبتنی بر همين مفروض نگارنده با تکيه بر مسئله ناشناخته بودن حوزه های سه گانه و الزامات 
مرتبط با آنها، از جمله علل کاهش موفقيت نهاد های اطلاعاتی در حوزه حريف است. به همين منظور 

ضمن ترسيم شالکه اصلی حوزه حريف، تدابير  نگارنده با تکيه بر روش توصيفی ـ تحليلی تلاش نموده
 و الزامات راهبردی برای اقدام در حوزه حريف معرفی نمايد.

يافته های تحيق حاضر حاکی از آن است تکيه بر نگرش منظومه وار، تراز يابی سطح برخورد 
ريخت  اطلاعاتی، فهم الگوی حکمرانی سياسی امنيتی، شناسايی و تمرکز بر کنشگران کليدی حريف،

 شناسی  از جمله الزامات تهاجم اطلاعاتی در حوزه حريف است. 
دوم سازماندهی عمليات تهاجماطلاعاتی ی را مشروط به تدبير راهبردی بعدی يعنی ريخت شناسی 

ی: محيط شناسی، ايده شناسی، ساختارشناسی، حوزه حريف می داند که شامل لايه های پنج گانه
های تهاجم است و در ادامه نگارنده به اهميت تعيين نقاط آماج به  شناخت کنشگران و شناخت روش

کيد دارد که مهمترين نقاط آماج در حوزه حريف )نظير ايالات  عنوان کانون تدبير راهبردی تهاجمی تأ
متحده آمريکا( عبارت است از: ساختارهای تصميم سازی، تصميم گيری، مليشيای درونی )طبقه 

 ن و رنگين پوستان ساکن در هدف است. متوسط معترض( و مهاجري
در پايان نويسنده، با تکيه بر ادبيات مذکور تضمين موفقيت تهاجم اطلاعاتی را منوط به توجه به 

 کنشی شيوه ادراک ،(نظری ـ فکری) بينشی ماهيت داند که شامل: ادراکالزامات راهبردی سه گانه می
 است. حريف( شکل ـ هيئت) ساختاری سازه ادراک و( عملی ـ رفتاری)

تهاجم اطلاعاتی، محيط حريف، ريخت شناسی، ماهيت شناسی، الزامات  کلیدی:واژگان
  راهبردی، نقاط آماج. 

______________________________________________________________ 

 عضو هیئت علمی دانشگاه جامع امام حسین)ع( و مدرس دانشگاه افسری و تربیت پاسداری امام حسین )ع(. .1
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 مقدمه

در تجربه نزديک به چهار دهه پرتلاطم و پرچالش امنيتی، نظام اسلامی توانسته است بسياری از 
های مختلف فرهنگی، اجتماعی، ای که در عرصههموانع مهم  از تهديدات امنيتی متنوع، متکثر و پرهزين

ای که نظام اسلامی امروز به گونهاقتصادی، سياسی و نظامی با موفقيت و سرافرازی پشت سربگذارد. به
يک از مقاطع مقايسه با هيچيافته است که قابلای در ابعاد منطقه ای و جهانی دستيک موقعيت ويژه

نيست. به همين سبب امروز جمهوری اسلامی يک کنشگر اثرگذار در تاريخی تمدن ايرانی و اسلامی 
تحولات منطقه ای و به تبع آن تحولات جهانی تبديل نموده است. امّا تحولات سريع و پردامنه در فضای 
ارتباطی و اطلاعاتی باعث شده است که حجم، گستره، پيچيدگی، تنوع و ماهيت تهديدات پيش روی 

های مختلف فرهنگی، اجتماعی، سياسی چار دگرگونی شود و اين تهديدات حوزهنظام اسلامی نيز هم د
 و امنيتی را در نورديده است. 

بنابراين از آنجا که جمهوری اسلامی ايران از يک سو به دليل ايفای نقش سازنده تحولات سلبی و 
شمول است و از سوی  ايجابی ژئوپليتيکی منطقه و جهان اسلام در تمدن سازی نوين، دارای ايده جهان

ديگر به دليل مخاطب قرار دادن فطرت انسانی دارای گفتمان جهان شنود است، نهادهای اطلاعاتی و 
امنيتی برآمده از بطن و متن انقلاب اسلامی چه بخواهد و چه نخواهند، می بايست از يک سو فعاليت 

های خود را به حوزه پايين دستی  های امنيت سازی خود را از منظر کمی و کيفی موسع نمايند و تلاش
امنيت توسعه دهند و از سوی ديگر بسياری از مرزهای حقيقی و يا خود ساخته ذهنی و عينی و جغرافيايی 
را درنوردند. با اين اوصاف يکی از بهره راهکارهای مقابله با تهديدات، رفع آسيب پذيری ها و ايجاد 

 ـامنيتی به درون جامعه سياسی و ساختار سازمانی فرصت های تازه، توسعه دامنه فعاليت های ا طلاعاتی 
 و شخصيت انسانی هدف يا حريف مورد نظر است. 

در مجموع از آنجا که تهاجم اطلاعاتی به صورت ذاتی بر غافلگيری راهبردی و در تقابل اطلاعاتی 
تيابی به الزامات با حريفان است. بنابراين هدف اين مقاله بررسی ماهيت تهاجم اطلاعاتی برای دس

 راهبردی و با هدف کارآمدی و اثربخشی فعاليت های اطلاعاتی و امنيتی در حوزه حريف است.   

 بیان مسئله

های ارتباطی و اطلاعاتی، زمينه تغيير دنيای حقيقی و مجازی تحولات سريع ناشی از توسعه فناوری
ای که معمولا  بسياری گونهرا فراهم نموده و باعث تلاطم زايی و آشوب ناکی دنيای جديد شده است به

زنگری و بازفهمی شوند. بر اين اساس باهای فعال دچار جاماندگی از تحولات میاز نهادها و شخصيت
های امنيتی به يک نياز ضروری برای ويژه پديدههای فرهنگی، اجتماعی، سياسی و بهبسياری از پديده
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ای شدن و سياليت مرزهای شده است. در اين ميان جيوههای مسئول تبديلنهادها متولی و شخصيت
نظيری در پيش پای ی بکر و بیهاژئوپليتيکی، هم تنوع تهديدات امنيتی را افزايش داده و هم فرصت

عناصر و نهادهای امنيتی نهاده است. ضمن اينکه ماهيت استکبار ستيزانه و حمايتگری از مستضعفان، 
موقعيت و دامنه ژئوپليتيکی انقلاب اسلامی در عصر جديد از فضای پيرامونی حوزه سرزمينی ايران فراتر 

حال تقابل با مستکبران و مستبدان جهان از جمله آمريکای رفته و علاوه بر غرب آسيا بسياری از جوامع در 
وجود پرداختن به موضوع تهاجم اطلاعاتی در جنوبی، آمريکای لاتين و... را در نورديده است. با اين 

حوزه حريف، همراهی و هم گامی هوشمندانه با تحولات منطقه ای، جهانی و افزايش منزلت ژئوپليتيکی 
 شود.های جديد محسوب میفاده از فرصتانقلاب اسلامی  و است

های صورت گرفته و اهميت و ضرورت تهاجم اطلاعاتی در محيط رغم تلاشواقعيت آن است به
امنيتی حريف، ابعاد اصلی و فرعی تهاجم اطلاعاتی در محيط امنيتی حريف دچار بدفهمی و يا کج 

دهنده ناشناخته بودن شاکله شکل»پژوهش  وجود با توجه به مسئله اصلی اينفهمی های می باشد. بااين
است با اين وجود محقق به دنبال پاسخ « و الزامات راهبردی تهاجم اطلاعاتی در محيط امنيتی حريف

 به چند سؤال زير است: 
 تهاجم اطلاعاتی دارای ماهيتی است؟

 اهداف آماج تهاجم اطلاعاتی در محيط امنيتی حريف کدام است؟

 محيط امنيتی حريف دارای چه الزاماتی است؟تهاجم اطلاعاتی در 

 مفهوم شناسی و ابتناء نظری

 مفهوم شناسی و تعریف عملیاتی

 ،دلاوری ،گستاخی ،جسارت ،جرئت ،شجاعت، رفتار، عمل، مبادرتاقدام از منظر لغوی به معنای: 
رفتن در  پيش، شروع کردن، پيش درآمدن ،پيش رفتگیاست. همچنين اقدام مترادف  ثبات و پايداری

تاخت، تعرض، تک، حمله، شبيخون، دهخدا و عميد( و تهاجم يعنی:  لغتنامه، )پيش فرستادن ،کاری
 کسی بر جويی ، سبقتقابل تدافع، مبه يکديگر هجوم کردن، حمله کردن يکی بر ديگری ،هجوم، يورش

دهخدا و  لغتنامه)ديگری است  از کاری در کردن اقدام چيزی، زودتر يا کسی بر گرفتن کاری، پيشی در
 . عميد(

و بنابراين تهاجم  شودیمانه برای تهاجم استفاده دستپيشاز واژه  المللدر علوم سياسی و روابط بين
 .نديگویم دستانهشيطرف ديگر را جنگ پ الوقوعبيقصد از ميان بردن امکان حمله قريك کنشگر به

. گرددمي آغاز دشمن، الوقوعبيقر حمله از وچراچونیب شواهد وجود مبناي بر که جنگي
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 آغاز آفند حمله قابليت به دستيابی از ديگر طرف بازداشتنمنظور بهاين اقدام ( 486: 1370کالينز،)
 قصد که داده نشان خود رفتار طريق از يا است پنهان تهديد قابليت دارای ياتهاجم  مورد قدرت  .1شودمی

از عبارت ( و پيشگيرانه دستانهشي. براي توصيف هر دو حالت )پبگيرد پيش در را ایحمله آينده در دارد
بر اين باور است که  آوردیروي م دستانهشي. دولتي که به حمله پشودیحملات پيشنگرانه استفاده م

  .، فرصت اندکي براي جلوگيري از آغاز آن وجود داردرونيو فوري است و ازا ريناپذحمله دشمن اجتناب
سه شرط زير را مشخص  دستانهشيپحمله ، برای استفاده از 3در نامه به لرد اشبورتون 2بستردانيل و 

: تهديد مستقيم، نبود فرصت حمله پيشدستانه تنها وقتی مجاز است کهيا نمود و توافق شد اقدام پيشگيرانه 
( 47:1391امينه،ی به جزء حمله نظامی برای دفاع از خود.)ظريف و آهنی الهيوسمذاکره و نبود هيچ 

 ضربه. است رقيب کشورهای هایانگيزه و مقاصد و خود دقيق شناخت نيازمند مناسب، زمان در اقدام
 پيدايش زمان از و نشينند هم زمان و سرعتمؤلفه  با ،رانهيشگيپ حمله و دستانهپيش حمله نخست،

 (Der Derian;1995:369 )اند.بوده گيرندگانتصميم و فرماندهان زمامداران، فکری مشغله ها،جنگ
 از يکی ،موقعبه و اقدام ، فوري و قطعي بودن اصل تهديد، نکته محوري استدستانهشيدر حمله پ

 مزاياي از حريف کردن محروم هجوم، اين از ها است. بنابراين هدفگيریتصميم در راهبردی یهامؤلفه
از اقدام ، تهاجم، حمله  ذکرشدهه به معنای ( با توج186: 1366 بوفر،. )است «غافلگيري »عامل

تهاجم اطلاعاتی نوعی سياست مديريتی ايجابی يا سلبی پويا و فعاليت »گفت:  توانیمو...  دستانهشيپ
کسب منافع مزيت ساز، جلوگيری از غافلگيری راهبردی در مقابل  باهدفهجومی زودهنگام است که 

زايای فعاليت عليه اهداف خودی و اعمال فشار بر حريف اقدامات تهديدزا، محروم کردن حريف از م
 «.رديگیمصورت 

 مبانی نظری 

حيط، ميدان، عرصه  و اجرام آسمانی معانی سپهر، فلک، م کنندهمنعکسلغت فضا 
، فرازمانی و فرامکانی حضور در زمان و مکان حالنيدرعی دهخدا، معين( اين معانی هالغتنامهاست.)

در حوزه علوم انسانی  ژهيوبه. بنابراين وقتی سخن از فضا رساندیمبودگی و درونی و بيرونی نگری را 
. بنابراين با توجه به معانی هستمنظور منظومه ذهنی و فکری دارای نمادهای عينی و رفتاری نيز  شودیم

ها نزد ها و شبکه روابط بين پديدهضا صورت ذهنی است که از تعامل عينيتمذکور در اينجا منظور از ف
از منظر گفتمانی در دو گفتمان « فضا»و  (152-153:1391آيد. )افتخاری،،عامل شناسا حاصل می

______________________________________________________________ 

1. Taming American Power, Stephen M. Walt, pp 224. 
2 . Daniel Webster. 

3 .Lord Ashbrton. 
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 گرا یعرفو گفتمان اسلامی دارای دو بار معنايی و برداشت متفاوت است. فضا در گفتمان  گرا یعرف
 مثابهبهی است که شامل فضای ذهنی )شناسمعرفتسه تصوير متفاوت در حوزه  رندهيدربرگ)متعارف( 

( و فضای ارتباطی )تعامل هادهيپدصورت ذهنی نزد فاعل شناسا(، صورت عينی )تصوير جسمانی از 
و فضا در گفتمان توحيدی مکتب اسلام مرکب از سه ساحت تکوين،  1های مختلف( است.بين مؤلفه

 (  401-1392:424ساحت بقاء است.)افتخاری،و  فناساحت 

 زمانهمرا دارد و  هادهيپددر طول و عرض و عمق  جستجوگریقابليت و ظرفيت  انسان ذهن ازآنجاکه
است  ذهنيانه جستجوگرانه و تأويل گرا یهایژگيين وا .دارد هاآن ليتأو کشف، تفسير وبه علاقه زيادی 

ی هاعرصه ومانعجامع. با اين تعبير فهم شودیمکه مبنای تجربيات و مبدأ اقدامات حال و عبرت آيندگان 
و  کنندهليتسههم  تواندیمامنيتی، سياسی، اقتصادی، اجتماعی و فرهنگی جامعه خودی و حريف، 

 مايد. بنابراينرا تضمين ن ی آناثربخشتهاجم اطلاعاتی باشد و هم تا حد زيادی کارآمدی و  کنندهعيتسر
 سپهر کي ايجاد نيازمند حريف، حوزه در تهاجم اطلاعاتی گوناگون یهاهيلا به یبخشتينيع برای

 ينا ميان روابط شبکه و تهاجم اطلاعاتی عينی یهادهيپد تعامل از مشترک فکری منظومه و عمومی
 پديده از ترکمش فهم اين ايجاد با تا هستيمموردتهاجم(  يا مهاجم از اعمموردنظر ) گفتمان در هادهيپد

 در همگرايی و هادگاهيد در همسوی امکان عينی نمادهای با همراه و ذهنی صورت غالب درموردتهاجم 
ی، وردتهاجممبا اين اوصاف نهاد و افراد برای تهاجم اطلاعاتی موفق و مؤثر در هدف . شود فراهم رفتارها

ش نگر قتيدر حقنيازمند کنکاش فکری و زيستی در جامعه و جغرافيای محيط تعامل و تقابل هستند. 
 فضا محور در تهاجم اطلاعاتی حداقل دو دستاورد دارد:

: مرزهای گفتمانی "خود"  )فرد يا جامعه مهاجم( و "دگر" )رقيب يا حريف موردتهاجم ( را ترسيم، اولا 
 .کندیمتبيين و تشريح 

: زمينه ث ا تسهيل ری در طول، عرض و عمق جامعه و تاريخ مهاجم و هدف موردتهاجم نگرجامعانيا 
 .دهدیمنگرش راهبردی  کيآنو به دارنده  کندیم

 بررسی ماهیت تهاجم اطلاعاتی 

دهد که برای اينکه تهاجم اطلاعاتی به عنوان يک بررسی اسناد و مدارک مکتوب و مضبوط نشان می
م اطلاعاتی يريتی قرين به موفقيت شود مهاجم )اعم از افراد و نهاد( نيازمند درک ماهيت تهاجفعاليت مد

 است. مهمترين عوامل شکل دهنده ماهيت تهاجم اطلاعاتی عبارت است: 
   

______________________________________________________________ 

 (2-8:1377افروغ،دکتر عماد افروغ. )مرحوم به نقل از  . 1
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 ادراک جامع و منظومه وار از حریف الف(

 تصوير) ينیع صورت ،(شناسا فاعل نزد ذهنی صورت مثابه به) اگر فضا را يک تصوير ذهنی
( به شکل 2-8:1377افروغ،()مختلف هایمؤلفه بين تعامل) ارتباطی فضای و( ها پديده از جسمانی

گانه؛ منظومه شناختی در نظر بگيريم در نگرش جامعه شناختی اين منظومه محصول پيوند عناصر سه
انضباطی  فضا و قدرت است. به همين دليل ميشل فوکو؛ توسعه دانش  « استفاده»و « بازنمايی»، «کنش»

اندازهای اجتماعی در کنش مناسبات، فيزيکی و فرآيندهای قدرت و منجر به مداخلات مهمی در چشم
اند. به همين جهت ما نيازمند ساختن فضای اجتماعی و شود و آنها را به هم مشروط و وابستهدانش می

نظومه وار ـ که در برگيرنده فضای نگرش و درک م ( با اين توصيف6-8:1394فهم آن هستيم.)ژيلنيتس،
ذهنی، عينی و ارتباطی باشد ـ در امور اطلاعاتی به عنوان يک پديده اجتماعی مرتبط با کنش مناسبات و 

 ترين عوامل تهاجم اطلاعاتی است. فرآيندهای قدرت و دانش يکی از مهم
 مجموعه درست و منطقی ازدر اينجا منظور از منظومه، شناخت و ادراک ـ ذهنی، عينی و ارتباطی ـ 

 که های اهداف مورد تهاجم استتا ريزترين عوامل مؤثر در لايه بنيادين و اساسی هایگزاره از
 کنند. بدهیو ترسيم می تعيين را سياسی و يا نهاد حاکميتی نظام يک راهبردی اهداف و هاگيریجهت
های و از خواسته که دارد قرمز خطوط از مجموعه خود برای سياسی يا نهاد حاکميتی نظام هر که است
های فرهنگی، ساختار سياسی، عرف اجتماعی و ايدئولوژيکی، هنجارها و ارزش ـ های فکریداشته

محور، سوداگری، لذت جويی حداکثری و... ازجمله  توسعه یايده مثلا  . خيزدبرمی نيازهای اقتصادی آن
های تمدن غرب در دورن مدرن دهنده داشتهها و شکلدهنده خواستهترين عناصر شکلاساسی و بنيادی

و پسامدرن است که کليه مناسبات فرهنگی، اجتماعی، اقتصادی، سياسی، امنيتی و حتی دينی را 
 کند. دهی میسازمان

طق منظومه وار است که ايده معنوی تلمودی، تشکيل دولت يهود، مهاجرت به با تکيه بر همين من
سرزمين موعود و... در دولت عبری به همراه سوداگری مورد تأکيد متون مقدس رژيم صهيونيستی در 

ها تأثير مستقيم دارد. همچنين ايده های تشکيل خلافت، جهاد، هجرت و... تعاملات و تبادلات آن
 ومه فکری و ايدئولوژيکی جريان های سلفی، افراطی و تکفيری است.اجزاء اصلی منظ

 تشخیص و تعیین محیط امنیتی  ب(

تشخيص و تعيين محيط برخورد از طريق تعيين تراز و سطوح برخورد با حريف، به عنوان دومين 
ه، عامل سازنده ماهيت تهاجم اطلاعاتی است. از منظر لغوی تراز به معنای ابزار تشخيص، سازند

ها است.)دهخدا و عميد( منظور از تشخيص محيط امنيتی کارساز، زينت دهنده و معلوم کننده ناهمواری
فهم تراز و تعيين سطوح برخورد در تهاجم اطلاعاتی شناخت عميق و ادراک منطقی موقعيت و منزلت 
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گاهها و تقابلطرفان در فضای تعاملخودی، حريف و بی ها و ی از سازهها است که در کنار تعميق آ
کارکردهای صوری و حقيقی، زمينه درک درست فضای محيطی و فضای ذهنی را برای مجری تهاجم 

محض مواجه با نمادهای عينی تهديد و درک شرايط ذهنی آن، ای که بهگونهکند. بهاطلاعاتی فراهم می
 باشند. های عادی، خطر و بحران را داشته امکان مديريت اقتضايی مناسب در وضعيت

 بخشیعمق  باعث اقدامی هر در سياسی نظام و جامعه فرد، موقعيت و جايگاه تشخيص و ترازيابی
وظايف محوله از سوی ديگر  انجام در آنان انگيزشی سطح افزايش و سويک از مأمورين عقلانی به منطق
 سطوح از فراتر اسلامیاسلامی و نظام  انقلاب تراز امروزه متعدد، مشکلات وجود رغمبه. شد خواهد

 هایکناره در محور مقاومت فعاليت بر علاوه زند. اين موقعيتمی تنه جهانی مناسبات به ایمنطقه و ملی
 اقيانوس غربی کناره مردم و کشورهای آمريکای لاتين در ايستادگی مديترانه، شامل دريايی شرقی ساحل
 سياسی فعالان از برخی که ایگونهبه شود.اطلس میو مردم آفريقا مرکزی در کناره شرقی اقيانوس  اطلس

 امنيتی و اقتصادی سياسی، فرهنگی، هزينه اسلامی انقلاب و مقاومت محور از دفاع ها دردولت حتی و
  .کنندمی پرداخت

علاوه بر شناخت تشخيص تراز، تعيين سطوح برخورد نيز از پيش نيازهای محيط شناسی در تهاجم 
، عرصه، پهنه پهنا، گستره،، جنبه، سياق، مساحت، ميزان رويه،اطلاعاتی است. سطح به معنای 

سياست  و در فرهنگ علوم سياسی رايج يک اصطلاح)لغتنامه دهخدا، عميد و معين( سطح برخورد قشر
در همه کشورها، سطح برخورد نخست در  و استدر چگونگی مراودات درونی و بيرونی  رجیخا

بر اساس قانون  و اما در نظام مقدس جمهوری اسلامی .است شدهفيها تعرسياست خارجی با دولت
و مشی اصلی خط دارای ماهيت ايجابی و سلبی است. به همين دليل  زمانهمسطح برخورد  ،اساسی

واقعيت آن است که در . است ديدهها ملت ـ دولت سطح در ،دولت یجابهی ج.ا.ايران سياست خارج
در سه سطح در حال رقابت،  الآننظام اسلامی  دهدیمشرايط امروز، مصاديق زيادی وجود دارد که نشان 

تقابل و تعارض است. درک اين سطوح برای نهادها و عوامل تهاجم اطلاعاتی يک ضرورت و فرصت 
 سطوح برخورد عبارت است از:  نيترمهماست. 

سو از يک ،154 ،152 ،11 ج.ا.ايران در اصول اساسی قانون ای:منطقه سطح اول. سطح فرا
 ديگر سوی از معطوف نموده است و اسلامی امت صورت ايجابی به مستضعفان وتعامل نظام را به سطح
بنابراين . عالم کرده است مستبدان و مستکبرانصورت سلبی، متوجه تمامی تعارض و تقابل را به سطح

 غالب در بيشتر عزت و مصلحت حکمت، برتکيه با ايران.ا.ج خارجی سياست اصلی مشی و خط
به همين دليل امروز  شود.شامل همه جوامع و آحاد بشر در سطح جهانی محسوب می عمومی ديپلماسی
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ی لاتين، آفريقا و... دارای اعتبار و منزلت و محور مقاومت و جمهوری اسلامی در ميان مردم آمريکا
 حتی پيروان است که حاضرند برای دفاع از آن هزينه پرداخت کنند. 

ايالات متحد در اهداف راهبردی خود به دنبال نظم جديد مبتنی بر  ای:سطح دوم. سطح منطقه
ايجاد توازن قوا از طريق رقابت در ميان سه ژئوپليتيک محور محور مقاومت )به رهبری ايران(، سلفی)به 

( و 190ـ 175:1394رهبری عربستان سعودی( و اخوانی )به رهبری ترکيه( است.)دهشيری و غفوری،
رقابت و تعارض بين سه محور مذکور از ايجاد قدرت جديد  مبتنی بر مقاومت در  قصد دارد با تعميق

 حماس، ،الله: حزبمانند مقاومت محور یهاسرپنجهتقويت  چراکهمنطقه غرب آسيا جلوگيری کند. 
 با نظامی مقابله حال در مديترانه که دريايی جنوبی و غربی سواحل در ميدانیصورت ... بهو فاطميون

تغيير معادلات  دهندهنشانهستند و اين شرايط عملا   عربی و عبری غربی، محور از اعم قابلم جبهه
 اين تا منطقه در ايران و نظام اسلامی اعتبار و نفوذ تاريخی مقطع هيچ در بنابراين. قدرت در منطقه است

 .است نبوده عميق و گسترده حد
نهادها و آحاد جامعه که دارای  وها منظور از سطح ملی يعنی سازمان سطح سوم. سطح ملی:

و  عمومی سياست به مربوط یهاتيفعال ی ازامجموعهنقش مؤثر در تأمين و يا تخريب امنيت هستند و 
شامل؛ ريز سطوح بخشی، ريز سطوح نهادی و...  معمولا   هامجموعه. اين دارندبر عهدهدولتی را 

يک آورده ملی  عنوانبهادها و عوامل تهاجمی به زير سطوح ملی در تهاجم اطلاعاتی . توجه نهشوندیم
، نهادها و افراد در هابخشاست که از طريق ايجاد بسترهای مناسب برای حمايت ايجابی و سلبی اين 

. ضمن اينکه توجه به سطح ملی در حقيقت رديگیمقبل، حين، و بعد از تهاجم اطلاعاتی صورت 
و اهداف  هااستيساز توانايی تأثيرگذاری حريف بر نفوذ پذيران و تبعيت پذيران خودی در برابر  جلوگيری

 . باشدیمی معارض هاقدرتاعمالی 

 ادراک نظام معرفتی و آیین حکمرانی ج(

سومين عامل مهم در تهاجم اطلاعاتی فهم چارچوب حکمرانی حريف است. منظور از حکمراني 
اعمال اقتدار از طريق نهادها و سنن رسمي و غيررسمي براي مصلحت عامه که دارای مراحل انتخاب و 

های مناسب و ارائه خدمات دولتي و احترام مشیها، ظرفيت تدوين و اجراي خطجايگزينی دولت
ندان و تعامل اجتماعي و اقتصادي که ميان نهادها حاکم است. درواقع موضوع اساسی در شهرو

باره است که چه کسی، چه چيزي، چگونه، کجا و چه هنگام به دست گيری دراينحکمرانی، تصميم
گويی، ثبات های همچون: پاسخ( اين حکمرانی دارای شاخص95:1388آورد.) جاسبی و نفری،

دولت، کيفيت قوانين و مقررات، حاکميت قانون و کنترل فساد است.)آرنت و سياسي، اثربخشي 
( حکمرانی تنها دولت، مديريت، سياست و اقتصاد نيست. بلکه سيستمی متشکل از 11:2008عمان،
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ها و اهداف است که در فرايندي تعاملی و پيچيده به ها، کارکردها، برنامهها، نهادها، فعاليتانواع محيط
ها دو شناسی دولتبر فضای ذهنی و هستی( درمجموع با تکيه112دهد.)پيشين:د ادامه میحيات خو

تفکيک است. اول حکمراني شايسته و دوم حکمراني خوب است. که اين دو پاردايم حکمرانی قابل
گويی، کارايي و اثربخشي و امثال ها، از حيث لفظ مانند: پاسخپاردايم ممکن است در برخي شاخص

کی باشند، اما مباني فلسفي اين دو نوع حکمراني متفاوت هستند. حکمراني خوب مبتني بر يآن
گرايی است. ولي حکمراني شايسته مبتني بر خدامحوری است، اگرچه محوری، دنياگرايي و مادهانسان

( 27:1393زمان ـ توجه دارد.)حسينی تاش و واثق،صورت همبه ماده و معنا و دنيا و آخرت ـ هر دو به
های ای از قواعد و شيوهوجود منظور از فهم چارچوب حکمرانی در تهاجم اطلاعاتی مجموعهبا اين 

سو تحت تأثير اعمال اقتدار در ابعاد سياسی، اقتصادی، اجتماعی و فرهنگی يک جامعه است که از يک
رگونه کنشگران، نوع شود و از سوی ديگهای مقبول و معروف جامعه تعيين و تبيين میهنجارها و ارزش

گيری سازی و تصميمساختارها و شکل رفتار سياسی و امنيتی و حتی اجتماعی و فرهنگی مؤثر در تصميم
 .کنددر مسئله مورد تهاجم، را ترسيم و تعيين می

 شناخت کنشگران محوری  د(

 يا و سياسی اجتماعی، اقتصادی، هایعرصه در مختلف متشکل هایفعاليت به 1کنشگری
 جامعه در بهبود ميل با ها، همراهزمينه اين در تغيير از جلوگيری يا و تعادل ايجاد باهدف محيطیيستز

بنابراين کنشگران ترکيبی هستند از  .دارند وسيع یگستره کنشگری با مرتبط هایفعاليت. شودمی گفته
تواند پيوسته و يا منفک از ديگر کارگزاران افراد يا کارگزاران فردی يا جمعی مختار يا عامل که می

 (131:1386باشند.)قاضی طباطبايی و ودادهير،
 های اجتماعیگروه طريق و از 4هاغريبه و 3همکاران 2ها،خودمانی ميان گسترده، سطح کنشگری در

 تعامل مثال، برای گيرند؛می قرار هاو خودمانی هاغريبه ميان در همکاران. کنندمی برقرار فرهنگی، تمايز و
 حتی و ميدانيم( شده شناخته را ها آن ما که ها )کسانیاز خودمانی تر محترمانه و ترمؤدبانه همکاران با

( در مجموع 177:1394)قاسمی،.است دارند( ما زندگی در کمرنگی زياد نقش احتمال به ها )کهغريبه
 با توجه اهميت کنشگران در معادلات سياسی و امنيتی می توان از ظرفيت فرهنگی، اجتماعی، سياسی

______________________________________________________________ 

1. Activism 

2.intimates. 

3.associates. 

4.stranger. 
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و امنيتی طيف گسترده ای از کنشگران ـ عرصه های مختلف ـ حوزه حريف برای دستيابی به اهداف و 
 ن آنها عبارت است از:  نيازمندی های مورد نظر استفاده نمود که مهمتري

 های و مراکز مطالعات راهبردی اندیشکده

و  2عمومی سياست مسائل در نگاریتوصيه و تحليل پژوهش، به که هستند مؤسساتی 1هاانديشکده
حوزه علم و  ميان ارتباطی پل توانمی را مؤسسات اين. پردازندمی المللیبين و ملّی هایحوزه امنيتی در

 پايگاه تأمين هدف با هاانديشکده. دانست گيریتصميم يا مراکز و حوزه قدرت ها()دانشگاهدانش 
 برای گيرانتصميم به کمک برای نيز و جهان بر حاکم پيچيده شرايط در گيریتصميم برای لازم اطلاعاتی

گاهانه تصميماتی اتخاذ  و مخاطبان برای فهم قابل و ساده زبانی به را پژوهشی هایيافته مؤثرتر، و ترآ
 .کنندمی ترجمه گزارانسياست

 شناسايی هک هستند نزديک گيریتصميم مراکز و قدرت هایهسته به چنان هاانديشکده از برخی
. بر ايجاد نمايد هادولت آتی هایتصميم درباره شناخت دقيقی تواندمی هاآن دائمی رصد و هاتحليل

انديشکده  ومرکز تحقيقاتی  800هزار و  6پنسيلوانيا، در سراسر جهان بيش از اساس آخرين آمار دانشگاه 
ها در آمريکا فعال هستند و در زمره هزار مورد از اين مراکز و انديشکده 2وجود دارد که نزديک به 

 هانديشکدها امروزه بنابراينآيند. ترين و با نفوذترين مراکز تحقيقاتی در دنيا به شمار میبرجسته ،ترينمهم
ين . به همهستند آمريکا دولت ويژه به ها دولت خارجی و داخلی مسائل در کليدی و فعال کنشگرانی

ها و اقدام به انتشار و ترويج آنها در افکار و انديشهبه دهی ترين وظيفه اين مراکز شکلدليل اولين و مهم
 لازم اطلاعاتی پايگاه تأمين منظور به نگاریو توصيهگيرندگان از يک سو و افکار عمومی ميان تصميم

ر انديشکده ببا اين وجود تمرکز  .استاز سوی ديگر  جهان بر حاکم پيچيده شرايط در گيریتصميم برای
سازی أ تصميمها و مراکز مطالعاتی امنيتی و سياسی به عنوان اهداف مهم تهاجمی به منزله دستيابی به مبد

شود. چرا که اين نهادها در حقيقت هاديان اصلی تصميمات ضد امنيتی بر سياسی ـ امنيتی محسوب می
 شوند. عليه جامعه خودی محسوب می

 سته های طرح ریزی شناخت ه

طرح  هسته گروه بنابراين است، قلب معناي به" cor" لاتين کلمه از طرح ريزی هسته کلمه ريشه
 زير براي ايبه وسيله يعني ريزيو طرح شود.مي محسوب سازمان حقيقي قلب ريزی يا سياستگذار،

بنابراين تمرکز بر  (128: 1376 لطفيان،.)کنيم پيدا دستيابي آينده پيشامدهاي و رويدادها دادن قرار نفوذ
 وسايلي گزينش و ويژه امکانات از ايمجموعه) برنامه يك کردن آماده از که فرآيندي هسته اصلی و تمام

______________________________________________________________ 
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 و اجرا با و شودمي آغاز( طرح يك اجراي يا هدف يك به نيل منظور به و انتظام و استدلال براساس چند
کند، به منزله ورد به کانون مولد يک موسسه يا مي پيدا ادامه آن تحقق براي وسايل عملي انداختن کار به

 .نهاد يا کشور است
ريزي در نهادهای مورد نظر کانون و قلب اصلی و مرکزی نهادهای اطلاعاتی را هسته مرکزی طرح

 به رسيدنهای راه بينينقشه راه، پيش مطلوب، اهداف تعيين عقلاني برعهده دارند که مسئوليت فرآيندي
کنند. بنابراين در تهاجم تنظيم می را هافعاليت در هماهنگي ايجاد و لازم ابزارهاي و منابع تعيين اهداف،

گيری و مورد هجوم قراردادن  هسته مرکزی نهادهای سازی و تصميماطلاعاتی تشخيص قلب تصميم
 های تهاجمی است.اطلاعاتی يک اصل مهم و مقدمه فعاليت

 مکاران امنیتیشناخت شبکه ه

 برای سپاریگروه و المنفعهعام خيريه، اهداف برای سپاریجمع پلتفرم معمولا يک شبکه همکاران
سياری واقعيت آن است که در عرصه مورد نظر در تهاجم اطلاعاتی، ب .است دوستانه کوچک هایگروه

يررسمی غاز کشورهای همسو و هم پيمان و دارای اشتراک منافع در يک پيمان رسمی و يا حتی نانوشته و 
ه ها طراحی به ويژه در مورد رقيبان هستند و برای خود فرآيند تعامل ماموران انسانی و شبکه تبادل داد

 د. اين موضوع در کشورهای شکل دهنده جبهه مشترک در برابر حريف معلوم، سازمان هاینموده ان
ورای شامنيتی جهانی منطقه ای مثل ناتو، نهادهای امنيتی منطقه ای مثل اتحاديه اروپا و کشورهای 

ت های ناامنی ساز مثل محور يک پديده مثبهمکاری خليج فارس و يا کشورهای در حال مبارزه با پديده
ای اعم اهدف شود. بنابراين شناخت جنس و ترکيب همپيمانان و همراهان منطقهو مؤثر محسوب می

 .موردتهاجم و يا مجموعه کشورها همسو در تهاجم برای تهاجم اطلاعاتی در هدف يک ضرورت است
 شناخت محافل ذی نفوذ 

ين مراکز سياسی و امنيتی از جمله مهمتر 1محافل ذی نفوذ کانون های لابی سازی و عمل لابی گری
اعمال فشار محسوس و نامحسوس برای تأثير گذار بر آراء تصميم گيران نهادهای دولتی به ويژه در غرب 

 کلي، تعريف يک . دريک عمل و حرفه ويژه است گریلابینفوذ مبتنی بر ذ به ،علوم سياسی درهستند. 
 تصميم روند بر تأثيرگذاري براي که شودمي گفته هاييگروه از دسته آن به يا لابي نفوذ ذي هايگروه

گروه های ذی نفوذ اغلب به . کنندمي عمل خود خاص منافع تامين و اجتماعي ـ سياسي هايگيري
 هستند گيريتصيم روند و بردولتمردان تأثيرگذاري بدنبال عمل می کنند و فشار هايگروه

 .( 277:1394آشوري،)

______________________________________________________________ 

1. Lobbying. 

https://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%88%D9%85_%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C
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 شفافی و نروش تصوير تواندمی آنها عملکرد و اهداف شناخت و ها گروه اين شناختی جامعه بررسی
. نمايد تعيين شود رارا تنظيم می آنها نخبگان که توسط کشوری هر اعلامی و اقدامی هایسياست از

 صنعتی و دیاقتصا سياسی، بالقوه هایتوانايی با جهانی مدعی ابرقدرت عنوان به آمريکا متحده ايالات
 ساختاری چنين در خود هایسياست اعمال و نفوذ جهت گروه هر برای مناسبی پايگاه تواندمی دنيا در

 هانیج جنگ از پس هایسال از که قدرتمندی و متنفذ گروه جمله از( ايپک) صهيونيست لابی. باشد
 ايالات هایسياست تا دارد تلاش و دوانيده ريشه آمريکا اجتماعی و اقتصادی سياسی ساختار در دوم

 رشوه نظير گوناگون هايراه های لابی ازگروه .برد پيش به خود صهيونيستی اهداف راستای در را متحده
ناسايی و شاهداف خود دست يابند. در حقيقت کوشند به مي تطميع، و اعمال فشار، تهديد دادن،

ها در ها و بررسی راهای تأثيرگذاری بر اين لابیچگونگی و ميزان تأثيرپذيری جامعه هدف از لابی
دهی به ذهنيت مهاجم و هدف تهاجمی )اعم از فرد، نهاد يا جامعه( امری لازم و مقدمه مهم برای جهت

 است.تهاجم اطلاعاتی در محيط امنيتی حريف 

 سازمان های مردم نهاد

 های مردم نهاد )سمن( يک پديده مدرن است پيشنهاد فرهنگستان زبان فارسی است کهسازمان
 توسط که شودمي اتلاق هايي سازمان به شده است و غيردولتي ترجمه سازمان NGO(1(واژة  معادل

به منظور ايجاد شناخت ها  چاره انديشی در خصوص مشکل جمعی تأسيس می شود. سمن براي و مردم
 شمال اطلاعات، از اين بخشي. کنندحوزه مورد نظر می در ايگسترده اطلاعات آوري اقدام به جمع

)رفيعی و .برخوردار باشد آن از بايد نهاد مردم سازمان يك که شودمي هاييويژگي
 که است مستقل حقوقی شخصيت با ای از نهادهایها مجموعه( بنابراين سمن348:1392همکاران،

 ويژگی .کندمی فعاليت بشردوستانه مذهبی و اجتماعی، فرهنگی، گرايش با داوطلبانه فعاليت انجام برای
 و خودجوشی و استقلال داشتن به بودن، تمايل بودن، غيرانتفاعی نهاد در غيردولتی مردم سازمان های

جامعه( و  و افراد مشترک هاینآرما و هاخصوصيت ها،انگيزش محيطی، فکری، )شرايط طبيعی نياز
بودن آنها است. بنابراين تأثيرگذاری بر اين سمن ها به عنوان يک هدف مهم در تهاجم  غيرسياسی

اطلاعاتی، به معنای استفاده از ظرفيت کم هزينه و پرفايده نهادهای مردکی و غيردولتی در اهداف است 
گيری جامعه هدف موردتهاجم و پشتيبانی از نهاد تصميمسازی و که برای ايجاد فشار بر ساختار تصميم

 شود.و يا نظام خودی مهاجم به ويژه در شرايط بحرانی و در تهاجم اطلاعاتی محسوب می
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 شناخت شاکله حکمرانی امنیتی حریف 

منظور از شاکله شناسی، درک سازه های شکل دهنده ساختار حرف هدف تهاجم اطلاعاتی است که 
يه های اصلی و فرعی محيط مورد تهاجم را می سازد. محقق براساس فرآيند توصيفی ـ مفاصل يا لا

، تدبير تهاجم اطلاعاتی را حوزه حريف را منوط به ادراک «منظومه اطلاعاتی»تحليلی و با تکيه بر نگرش 
اين اجزاء يا سطوح پنج گانه شکل دهنده هئيت و ساختار جامعه سياسی ـ امنيتی حريف می داند. با 

 اوصاف پنج سطح اصلی تهاجم اطلاعاتی در حوزه حريف را به شرح زير معرفی نمود: 
 ایده شناسی حریفلایه .۱

نياز هرگونه اقدام در تهاجم اطلاعاتی در حوزه حريف اولين لايه از منظومه اطلاعاتی که مقدمه و پيش
عنوان يک اثر ذهنی به معنای بهايده شناسی اطلاعاتی ـ امنيتی است. از منظر لغوی ايده  است سطح

 شود و ايدئولوژیساز توليد ايدئولوژی محسوب میزمينه (عميد و معين فرهنگ)عقيده و...  فکر، انديشه،
 عمل افراد انتظارات   و رفتار اعمال، توجيه   مرجع   عنوانبه که شودمی گفته هاايده و باورها از ایمجموعه به

 آن در که را واقعي رابطه با افراد خيالي رابطه خود واقعيت جایبه واقعيت اييبازنم با ايدئولوژي. کندمی
 ( Altusser, 1995: 120-125.)کندمی تأسيس برندمی سر به

 ها مجموعهاست و ايده آينه عينی از ايده های ذهنی و بايدها و نبايدهای ايدئولوژيکی ساختار و رفتار
 تعيين را سياسی نظام يک راهبردی اهداف و هاگيریجهت که هستند بنيادين و اساسی هایگزاره از

به معنی فهم علت انجام يک عمل عينی است  هاايده بندیمفصل و هاشالوده بنابراين شناخت. کنندمی
 هایگام يکی از اولين ترين کارکردهای اين لايه است. لذاها )افراد( يکی از مهمسوژه بر هاايده چنبره و

ها است. بدهی است که هر نظام سياسی و سوژه بر هاايده هر تهاجم اطلاعاتی، اولويت تشخيصدر 
اند، هويت پيازی بر روی همديگر قرارگرفتههای پوستصورت لايهها که بهای از ايدهامنيتی با مجموعه

هنده ماهيت های شکل دو اعتبار پيدا می کند. بنابراين عمق بخشی به درک درست از سطوح و لايه
های حريفان هدف تهاجم ها، خط و مشیسياسی و امنيتی يک نظام سياسی، امکان فهم اهداف، سياست

ترين يکی از مهم« جويی حداکثریمحور با منفعت توسعه» یايده اطلاعاتی را تسهيل خواهد نمود. مثلا  
به عنوان زيرساخت شکل « يکارؤيای آمر»در غرب و ايده « پاردايم ذهنی ليبرال دموکراسی»های لايه

 شود. محسوب می «جامعه آمريکايی برتر و قوی تر»دهنده 
 . لایه محیط شناسی حریف2

دومين لايه از منظومه اطلاعاتی به عنوان مقدمه تهاجم اطلاعات، ادراک شرايط و ساختار 
درت، سياست ژئوپليتيکی هدف تهاجم اطلاعاتی است. فهم درست و مناسب از فضای درهم آميخته ق

و جفرافيای  آماج تهاجم يک مؤلفه اساسی قبل از تهاجم برای امکان ايجاد رخنه در ساختار سياسی ـ 
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سازی و سو و زمينهشده و يا ناشناخته از يکهای امنيتی شناختهامنيتی حريف و امکان خروج از بحران
 جم از سوی ديگر است. های نيازمند مقاومت و پايداری در هدف تهابسترسازی برای فعاليت

ترين ازآنجا که لايه ژئوپليتيکی دربرگيرنده چارچوب جغرافيايی است و جغرافيا يکی از مهم
شود و جغرافيا از طريق پيوند باقدرت و سياست های سياسی محسوب میهای تنازع بقاء نظامکانون

تباط جغرافيا، قدرت و سياست( گذاری نموده است و دانش ژئوپليتيک )اردانش مهم ژئوپليتيک را پايه
 و اتوتايل)عنوان ريشه انديشه استعماری و مبنای اقدام استعمارگران بوده است.دو قرن اخير به

های مهم منظومه بنابراين شناخت سطح ژئوپليتيکی به معنای فهم يکی از لايه (27:1387همکاران،
 شود. اطلاعاتی برای تهاجم اطلاعاتی تهاجمی محسوب می

 لایه ساختارشناسی حریف .3

سومين سطح در تهاجم اطلاعاتی در لايه نظام شناسی است. يک نهاد اطلاعاتی فعال در حوزه 
ويژه حريف بدون ايجاد شناخت کافی و وافی از کليت نظام و ساختار تصميم سازی و تصميم گيری، به

بايد هيچ تهاجم تواند و نمیساخت سياسی حوزه موردتهاجم و زير ساختارها و ريزساختارهای آن نمی
های ريزی کند. به تعبير ديگر در هر امر سياسی )اعم از فعاليت تهاجمی سازماناطلاعاتی را برنامه

های خاص بندیمفصل  و اجتماعي يک پديده عمل و فهم ساختار در منتسب به ارکان سياسی( اولويت
بندی دارای مفصل سياسي و ساخت اجتماعي بطحتی روا آن پديده است.  مدعای اين ديدگاه آن است که

های مترتب با آن در جامعه بنابراين ساخت و پيوست .فرد هستندخاص و بارويکرد و انگاره منحصربه
خورد.)ربانی خوارسگاني و محمد طور ماهوی با عناصر قدرت )عمل سياسی ( پيوند میبه

عاتی در حوزه حريف بدون فهم ساخت سياسی وجود مأموريت تهاجم اطلا( با اين 42:1393ميرزايی،
های آن امکان اقدام مناسب عملی و متناسب با اهداف مورد تهاجم را نخواهد يافت. با بندیو مفصل

بندی شاکله ساختار و نظام سياسی حريفان دو زير ساختار اصلی را توان در مفصلتوجه به اين منطق می
ختارهای و زير نظام متنوع و متکثری وجود دارد. اولين زير ساختار ها، زير سامعرفی کرد که هر يک از آن

گيری حريف است. در اين ميان نظام تصميم مهم، زير نظام تصميم سازی و دومين آن زيرساخت يا زير
عنوان مرکز ترين زيرساخت يعنی نظام تصميم سازی بهاولويت برای تهاجم اطلاعاتی تمرکز بر کانونی

يل حريف است. نظام تصميم سازی در کشورهای مختلف متنوع و متفاوت است. ثقل و پاشنه آش
 متحده حداقل دو زير ساختار تصميم سازی وجود دارد که عبارت است از: مثال در نظام ايالاتعنوانبه

 ها و مراکز مطالعاتی(: ای )اندیشکدهساختار فکری و اندیشه یکم. زیر

قيب  جمهوری اسلامی، ايجاد تمرکز بر دانش و علم برآمده از در بسياری از کشورهای حريف يا ر
ای ای مبنای اعمال قدرت آنان است. اين زير ساختار مجموعهمطالعات زير ساختارهای فکری و انديشه
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ها و مراکز مطالعات راهبردی را دربرمی گيرد که متکفل تعيين دکترين، اهداف و از انديشکده
متحده آمريکا هستند. کنشگر ی مورد هدف تهاجمی ازجمله ايالاتهای راهبردی کشورهاسياست

گيری و تصميم سازی و تهاجمی بايستی قبل از هر اقدامی تهاجمی اين مجموع ساختار تصميم
ترين انديشکده و مراکز راهبردی ای آن را شناسايی و فهم نمايد. برخی از مهمآفرينان اصلی و حاشيهنقش

 ملی بنياد انيشتين، آلبرت اند از: شورای روابط خارجی، مرکز رند، مؤسسهتمتحده عباردر ايالات
 برای المللیبين مرکز آزادی، خانه دموکراتيک، ملی مؤسسه خواه،جمهوری ملی مؤسسه دموکراسی،

المللی که مرکز مطالعات بين CSISدر اين ميان  (60:1389گولينگر،)خشن و... غير مناقشات
های ترين کانونشود. اين مراکز مهمصورت مشترک زير نظر وزارت دفاع و سازمان سيا اداره میبه

 امنيتی عليه نظام اسلامی و ساير اعضای مقاومت هستند. پيشنهاددهنده تدابير ضد
 گری(:دوم. زیر ساختار تعاملی و ارتباطی )لابی سازی و لابی

ای از مؤسسات فرهنگی، اجتماعی، اقتصادی، سياسی و امنيتی را دربرمی ساختار مجموعه اين زير 
های اعمالی های سياستها و جابجايی اولويتگيریای در تغيير جهتکنندهگيرد که نقش تعيين

متحده و برخی از کشورهای مهم غربی را از طريق لابی کشورهای حريف دارند. اين تدابير در ايالات
های فعال در پارادايم ليبرال ترين لابیشود. برخی از مشهورترين و مهمگری تعيين میازی و لابیس

ها، لابی پک(، لابی رسانه های بيمه و نظام بانکی، لابی صهيونيستی )ایاند از: لابیدموکراسی عبارت
 سازی و هاليوود(.های صنعتی )مانند: اسلحهارامنه و لابی شرکت

 شگرشناسی حریف. لایه کن4

ای و  تأثير های تهاجم اطلاعاتی درک ماهيت و نقش کنشگران اصلی و حاشيهچهارمين لايه از لايه
کنشگری آنان بر مأموريت است. اقدام در حوزه حريف در لايه کنشگران با دو گونه کنش گران مهاجم و 

عنوان است که قصد دارند بهکنش گران هدف مواجه هستيم. منظور از کنشگران مهاجم کنشگران خودی 
يک نيروی مهاجم در ژئوپليتيک تحت سيطره حريف يا حوزه نفوذ حريف اقدام به فعاليت تهاجمی و در 

شده نمايند. و منظور از کنشگران هدف، کنشگران مورد هجوم در محيط جغرافيايی راستای اهداف تعيين
توجهی از محتوای همراه با ر بوده و حجم قابلهای انسانی دارای اعتباعنوان سرمايهحريف است که به

اند که معمولا  در صورت ضمنی و پنهان در انديشه و تجربه ذخيره نمودهتحليل مورد نياز مهاجم را به
دهند و به همين دليل اين های خود را بروز و ظهور میهنگام تعامل چهره به چهره در رفتارشان داشته

 شوند. جم اطلاعاتی محسوب میکنشگران يک هدف ويژه در تها
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 شناسی تهاجم اطلاعاتی . روش5

های تهاجم در حوزه کارگيری روشهای تهاجم اطلاعاتی شناخت درست و بهپنجمين لايه از لايه
کردن )لغتنامه عميد( و در  شيوه و حرکت کاری، دادن انجام حريف است. روش از منظر لغوی طرز

ی يونانی است که از واژه« متد»در ادبيات علمی « روش»ی . واژهشودگفته می «منهج»ادبيات عرب 
و مفهوم آن در پيش گرفتن راهی برای  شدهگرفته، «راه»يعنی « اودوس»و « در طول»به معنای « متل»

در علوم اجتماعی  (29:1374و28)کاظمی،و توالی خاص است. بانظمرسيدن به هدف و مقصودی 
ز فرايند عقلانی يا غيرعقلانی ذهن برای دستيابی به شناخت و يا توصيف واقعيت. روش عبارت است ا

کند، مجموعه قواعدی هايی که انسان را به کشف مجهولات هدايت میروش ممکن است به مجموعه راه
روند، و مجموعه ابزار و فنونی که آدمی را از مجهولات به معلومات که هنگام بررسی و پژوهش به کار می

اصطلاح روش، هم به خود راه اشاره ( با اين اوصاف 24:1375.)ساروخانی،کند، اطلاق شودراهبری می
 قواعد، استفاده از مجموعه بنابراين روش دهد.ارجاع می دارد و هم به قواعد و ابزارهای رسيدن به آن

توان خور زمان و مکان میکه به فرا ها در حين انجام امور محوله استمهارت و ها، فنونراهکارها، روال
بر شده به اهداف استفاده نمود. روش با تکيهها برای دستيابی آسان و عقلانی و تا حدودی تضميناز آن

گيری از منابع عواملی همچون کنجکاوی و علاقه شخصی، مواجهه با مشکلات، تجارب شخصی، بهره
سمی )قواعد و تصميمات ديکته شده(  و شود و تحت تأثير دو فرايند رمکتوب و شفاهی و... درک می

 های تجربی و عينی( قرار دارد. غيررسمی )دانش  ذهنی و مهارت

در مجموع حوزه حريف مورد تهاجم اطلاعاتی دارای لايه های پنج گانه ايده شناسی، محيط شناسی، 
ـ  ومی شمارهشناسی است. که لايه های پنج گانه در، مدل مفه ساختار شناسی، کنشگر شناسی و روش

 به تصوير کشيده شده است. 1

 
 : ریخت شناسی تهاجم اطلاعاتی در حوزه حریف1تصویر شماره ـ
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 تعیین نقاط آماج تهاجم در حوزه حریف

های است که به ها، نهادها و جريانمنظور از نقاط آماج در تهاجم اطلاعاتی شناخت مجموعه
صورت بالفعل يا بالقوه دارای ظرفيت فرهنگی، اجتماعی، سياسی و امنيتی هستند که تأمين کننده 

ر نيازهای تهاجمی نهاد و يا عناصر مهاجم در حوزه حريف هستند. مهمترين نقاط آماج که بايستی د
 اقدام کننده در خصوص آنها تدبير نمايد عبارتند از:  

 سازیساختارهای تصمیم

 برای مناسب زمينه نمودن به عنوان يک فرآيند ادراکی، ايجاد شرايط و فراهم سازیمنظور از تصميم
 برای توليد اطلاعات و دانش مناسب سازیزمينه يعنی سازیتصميم به تعبير ديگر است. گيریتصميم
بنابراين فراهم نمودن زمينه مناسب  درست بر اساس تشخيص صحيح مسائل موجود است. گيری تصميم

برای تشخيص درست مسأله و تهيه و تنظيم اطلاعات و سازماندهی شرايط برای استفاده صحيح از 
 شودمی گفته ـ شناختی ذهنی سازی به فرايندهایسازی گويند. با اين اوصاف تصميماطلاعات را تصيم

 نوع سازان می تواند دوکند. پيشنهاد تصميمکمک می جايگزين اقدامات ميان در اقدام يک انتخاب به که
های سياسی و امنيتی امروزه يکی از ارکان مهم، در عرصه (www.hbs.edu).باشد توصيفی و تجويزی

های مجموعه از فعاليت سازی دارند وای در زمينهای که نقش تعيين کنندهساختارهای ناپيدا و حاشيه
آوری و تحليل داده های مورد نياز برای تصميم های گوناگون و ساختارهای تصميم ساز را مهيا جمع

های راهبردی و نهادها و مراکز مشابه سازماندهی کنند که اغلب در شکل مراکز مطالعاتی و انديشدهمی
 گيری محسوب می شوند.  اند. اين ساختارها پيش درآمدی بر تصميمو ساماندهی شده

 گیریساختارهای تصمیم. ۱

 .است مسأله حل هدف به رسيدن جهت بديل چند ميان از انتخاب يک از عبارتست گيریتصميم
گاهي. است مشکل يک به نسبت العملي عکس گيريبنابراين تصميم  و دارد مشکلي وجود که اين از آ

 تصميم برداشت هر تصميمي، در برآن، علاوه. است ادراکي مساله يک شود، گرفته تصميمي بايد که اين
 ارتباطات برقراري اطلاعات و وجود بدون گيري تصميم .دارد اثر اطلاعات ارزيابي و تفسير در گيرنده

 ايوظيفه چنين اجراي اساس درواقع، سازی است.گيری پيامد تصميمبنابراين تصميم .نيست ميسر لازم
  .است مديريت سازی برايهای ساختار تصميماز دادهاستفاده درست و به جا 

 به دنبال که کندمي مجبور را مدير جاري، وقايع به مربوط اطلاعات فقدان و آينده به نداشتن اطمينان
 است شده پردازش هاي داده همان اطلاعات .برود غيررسمي يا رسمي ارتباطات برقراري و اطلاعات

گيران را  تصميم در مديريت اطمينان تامين اطلاعات، صحيح روند در خود ارتباطي نظم طريق از که
 مديريت هاي نظام پيچيدگي و ها سازمان توسعه برون سازماني، عوامل سريع تغييرات. دهد مي افزايش
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 جهت بديل، چند ميان از انتخاب يک گيری است. بنابراين تصميم افزايش داده اطلاعات به را مديران نياز
 نويس ستون ايگناتوس است. به عنوان نمونه اخيرا در رسانه ها )ديويد مسأله حل دفه به رسيدن

 و است پذير ريسک او. عملگرا است يک «سيا سازمان رئيس» پومپئو: مطرح شد که پست( واشنگتون
 عليه مخفی های عمليات» از استفاده در هم و اطلاعات آوری جمع در هم سيا سازمان خواهد می

اظهاراتش  رئيس سيا در تهاجمی رويکرد اين. «کند عمل تهاجمی شمالی کره و ايران چون اهدافی
ن موسسه امنيتی اجلاس در اخيرش  بوده مشخص گذشته ماه شش در اش عمومی اظهارات در و اَسپ 

گير به صورت بلقوه از طريق دستيابی به اطلاعات بنابراين اين سازمان تصميم (tabyincenter.ir)است.
 و دانش مترتب بر آن از اطلاعات تأثيرپذيری دارد. 

 میلیشیاهای درونی )طبقه متوسط(. 2

 کاربه متعدد معانی در را ميليشيا اصطلاح .گويندمی «ميليشيا» نظاميان شبه کشورهای غربی به در
 نظامی سازمان يک با ها،آن به نياز زمان در يا و وقتپاره صورت به که افرادی عنوان نمونه: بهبه  اند.برده

 شده تشکيل و اغلب از شهروندان عادی( Adams;1823)شودمی گفته کنند، ميليشيامی همکاری
در اصلاح عمومی به مجموعه از نارضيان، و معترضان  (The American Heritage;2000 ).باشند

طبقه متوسط و عادی جامعه و دارای رويکرد تهاجمی )نظامی، شبه نظامی و غيرنظامی( که به دنبال تغيير 
گويند. اين ميليشاها اهداف متعدد دفاعی، مساعدت، هماهنگی، مطالبه وضع موجود هستند مليشيا می

د. بنابراين بر اين مليشياهای درونی طبقه متوسط دارای ظرفيت بلقوه جهت کننگرانه و... را دنبال می
 همکاری با نهاد و عناصر مهاجم هستند. 

 مهاجرین و رنگین پوستان. 3

تعارض ميان مهاجرين، رنگين پوستان و سياهان که از ابتدای تشکيل تمدن غرب، به عنوان نيروی 
شدند و نحوه تقابل با آنها يکی از نقاط دنی شناخته میکار تحت فرمان و فرمانبر و فاقد اصالت تم

پرآشوب و تاريک جامعه غرب به ويژه آمريکا طی دو قرن اخير است. اين وضعيت به گونه ای است که 
و در رقابت های دو حزب بزرگ سياسی، همواره حزب دموکرات به عنوان مدافع حقوق  20و  19در قرن 

 .(fa.wikipedia.org )يافتاه به عنوان مخالف تجلی میرنگين پوستان و حزب جمهوری خو
ميليون نفری آمريکا را،  313.9از جمعيت  14.2طبق اعلام مرکز ملی آمار آمريکا، %هم اکنون 

ی منطقهدر تعداد جمعيت سياه پوست، بيشترين آنها ميان دهند. از تشکيل میها و دورگهسياه پوستان 
 جمعيت به 1990. از سال ساکن هستند (33%( و لويزيانا )38%)(، می سی سی پی  52%کلمبيا )

باعث تغيير در ترکيب جمعيتی بعضی شد و در برخی نقاط  افزوده آمريکا مختلف مناطق در پوستان سياه
 شده است. اين کشور مناطق 
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ر بعد اجتماعی، تبعيض تبعيض همچنان يک مسأله اصلی در جامعه غرب و به ويژه آمريکا است. د
مردم  11.8ها نسبت به سياهان بيشتر قابل رويت است. طبق اعلام مراکز آماری در ايالات متحده، %

و در بعد امنيتی و پليسی است.  28.1اين کشور زير خط فقر هستند که اين آمار برای سياه پوستان%
شود که يک نفر زندانی می پوستد سياه. آمارها حاکی از آن است که از هر پانزده مرمسأله حادتر است

نفر  يکپوست است. بر اساس آمار قضائی آمريکا از هر سه سياه 106به  1اين رقم برای سفيد پوستان 
احتمال دارد که در طول عمرش به زندان برود. همچنين خشونت پليس نسبت به سياهان چهار برابر بيشتر 

وست نيز که روانه ی زندان می شوند سه برابر سفيد پوستان از سفيد پوستان است. تعداد زنان سياه پ
بنابراين مهاجرين و رنگين پوستان به دليل حايشه نشينی در عرصه های سياسی،  (didban.ir)است.

 .هستند مهاجم عناصر و نهاد با اجتماعی و فرهنگی دارای انگيزه های بسيار خوبی جهت همکاری
 لاعاتی در حوزه حریفالزامات راهبردی در تهاجم اط. 4

الزام از منظر لغوی به معنای ناچار، ناگزير، وادار، واجب کردن، لازم گردانيدن)لغتنامه دهخدا( و 
 با بيرونی و درونی مختلف منابع و عوامل بين افزايیهم و تعامل سازگاری، ايجاد منظور از راهبرد هنر

 حياتی منافع و هاآرمان راستای در پذيریانعطاف و نگریآينده نگری،درون ويژگی حفظ
بنبراين الزامات راهبردی تهاجم اطلاعاتی عبارت است از: مجموعه ( 45:1367مينزبرگ،.)داندمی

تدابير و سازوکارهای کلان با تأثيرگذار فراگير، جامع، آينده نگر و هم افزا که قبل از هر تهاجم اطلاعاتی 
 خنثی سازی اقدامات تقابلی حريف صورت می گيرد.به منظور دستيابی به منافع و اهداف يا 

با توجه به تعريف ارائه شده از الزامات راهبردی در تهاجم اطلاعاتی در حوزه حريف می توان گفت 
به تبيين صورت گرفته تهاجم اطلاعاتی در حوزه حريف از منظر ماهيتی نيازمند نگرش منظومه وار است 

سوب می شود. مقدمه هر تهاجم اطلاعاتی برخورداری از نگرش و هم زمان يک اقدام اقتضايی هم مح
منظومه وار، تشخيص تراز و سطوح برخورد، فهم چارچوب حکم رانی و تمرکز بر کنشگران مؤثر حريف 
است. و هر گونه تهاجم اطلاعاتی در حوزه حريف بدون شناخت لايه های پنج گانه محيط شناسی، ايده 

ان و روش ها اقدامی همراه با پريشانی در فهم و ابتر در عمل خواهد شناسی، ساختارشناسی، کنش گر
بود و شناخت عمق شناخت نهاد يا عناصر تهاجمی خودی در مورد اين لايه ها می تواند دستاوردهای 

 کم نظير را برای نهادهای تهاجمی خودی به ارمغان آورد. 
فضای اطلاعاتی بدون درک الگوی جامع از اگر بپذيريم که با تکيه بر نگرش فضامحور هرگونه تهاجم 

 ذهنی و عينی مورد تهاجمی )اعم از تفکر، عمل و سازه( عملا منجر به شکست طرح ها در ابتدايی ترين
مراحل تهاجم اطلاعاتی خواهد شد، بنابراين تهاجم اطلاعاتی در حوزه حريف نيازمند چند الزام 

 راهبردی زير است:
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منظور از ادراک الگوی بينشی، شناخت منطقی و مستدل از  نشی:الزام اول. ادراک ماهیت بی
فضای فکری ـ ايدئولوژيکی کشور، نهاد و يا افراد مورد تهاجم است. بنابراين الگوی بينشی به عنوان 

  های فرهنگی، اجتماعی، اقتصاد، سياسی و امنيتی حريف محسوب می شود.زيرساخت نظری فعاليت

در کنار شناخت منطق نظری ـ بينشی، درک نمادها و نشانه  نشی:الزام دوم. ادراک ماهیت ک
های رفتاری از يک سو و شيوه ها و روش های اقدام و پاسخگويی حريف از سوی ديگر جزء الزامات 

 راهبردی تهاجم اطلاعاتی محسوب می شود.

خت منظور از ادراک سازه ساختاری )هيئت ـ شکل(، شنا الزام سوم. ادراک سازه ساختاری:
جامع و مانع ساختار، سازمان و فرهنگ نهادهای اجتماعی، سياسی و امنيتی محيط موردتهاجم است. 
در حقيقت شناخت سامانه های مديريتی و ساختارهای نهادی، امکان هدف گذاری دقيق و کم هزينه و 

اتی در حوزه کند. که در مجموعه روندشناسی تهاجم اطلاعپربازده را برای اقدام کننده را تسهيل می
 ارائه شده است.   2حريف در تصوير شماره ـ

 در مجموع الزامات راهبردی تهاجم اطلاعاتی در حوزه حريف از تدابير راهبردی زير است:
 نگرش از برخورداری گيرنده؛ بر در که است شناسی تهاجم اطلاعاتی ماهيتتدبير راهبردی اول. 

 حريف مؤثر کنشگران بر تمرکز و حکمرانی چارچوب فهم برخورد، سطوح و تراز تشخيص وار، منظومه
 . است

 لايه پنج برگيرنده در که تهاجم اطلاعاتی در حوزه حريف است شناسی ريختتدبير راهبردی دوم. 
 کنشگران شناخت شناسی، محيط شناسی، ايده ساختارشناسی، است؛ عبارت لايه پنج اين. است اصلی

  .است ها روش شناخت و
 تصميم ساختار يعنی؛( آماج نقاط) تهاجم مورد های کانون مهمترين بر تمرکز راهبردی سوم.تدبير 

 جامعه در پوستان رنگين و مهاجرين و( متوسط طبقه) درونی مليشياهای سازی، تصميم ساختار گيری،
 . خواهد شد عملياتی  هدف مورد

 الزام سه که شد خواهد قرين موفقيت با صورتی در گرفته دستاورد نهايی تدابير صورت مجموع در
 ـ فکری فضای از مستدل و منطقی شناخت معنای به( نظری ـ فکری) بينشی ماهيت ادراک راهبری

 شناخت معنای به( عملی ـ رفتاری) کنشی شيوه ادراک موردتهاجم، افراد يا و نهاد کشور، ايدئولوژيکی
 ساختاری سازه ادراک و حريف پاسخگويی و اقدام های روش و ها شيوه و سو يک از رفتاری های نشانه

 اجتماعی، نهادهای فرهنگ و سازمان ساختار، مانع و جامع شناخت معنای به حريف( شکل ـ هيئت)
  .گيرد قرار توجه مورد درستی به تهاجم مورد محيط در امنيتی و سياسی
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زير به  2در مدل شماره ـ حريف حوزه در مفهومی تهاجم اطلاعاتی مدل در مجموع در که فرآيندی 
 .است شده کشيده تصوير

 
 : مدل مفهومی تهاجم اطلاعاتی در حوزه حریف2تصویر شماره ـ 

 گیری و توصیه های راهبردی نتیجه

تهاجم اطلاعاتی در حوزه حريف يک فرايند مديريتی است که از سه تدبير راهبردی و سه الزام 
راهبردی تشکيل شده است. تدبير راهبردی ماهيت شناسی که از طريق برخورداری از نگرش منظومه 
وار، تشخيص تراز و سطوح برخورد، فهم چارچوب حکمرانی و تمرکز بر کنشگران مؤثر حريف عملياتی 

شود. ريخت شناسی دومين تدبير راهبردی است که از طريق محيط شناسی، ايده شناسی، می
شود. و تدبير شناسی به عنوان پنج لايه اصلی عملياتی می ساختارشناسی، شناخت کنشگرشناسی و روش

ه راهبردی سوم تمرکز بر مهمترين کانون های مورد تهاجم )نقاط آماج( حريف است که از طريق توجه ب
ساختار تصميم گيری، ساختار تصميم سازی، ميليشياهای درونی )طبقه متوسط( و مهاجرين و رنگين 

 شود. پوستان در جامعه مورد هدف  عملياتی می
های سه گانه قبلی است آخرين مرحله تهاجم اطلاعاتی در حوزه که تضمين کننده موفقيت اقدام

ادراک ماهيت بينشی )فکری ـ نظری( به معنای ام عبارتند از: سه الزام راهبری است که اين سه الزتوجه به 
ايدئولوژيکی حريف، ادراک شيوه کنشی )رفتاری ـ عملی( به معنای شناخت  ـ منطق فکری شناخت

ساختاری )هيئت ـ شکل( حريف به حريف و ادراک سازه گويیو شيوه های پاسخ رفتاری هاینشانه
است. فرآيندی که در مجموع در مدل  مورد تهاجم محيط در ساختار و سازمان حريف معنای شناخت

  روند شناسی تهاجم اطلاعاتی در حوزه حريف )مدل شماره دو( را به تصوير کشيده شده است.
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پيشنهادهای تضمين موفقيت، توصيه های راه گشا و گره گشا و مراقبت از دام های موجود در فرآيند 
 تهاجم اطلاعاتی عبارتند از: 

 موفقيت تهاجم اطلاعاتی از طريق: تضمين

محصول از  خريد با دارندگان اطلاعات و گيری لابی تبادل رسمی اطلاعات، مدت؛ کوتاه 
 فروشندگان اطلاعات

از محی  گيری عامل اطلاعاتی با کشورهای و همراهان فرهنگی، سياسی و امنيتی، تعامل مدت؛ ميان
  دوبل سازی عوامل حريف در محيط خودی. حريف و
سياسی  نفوذ اجتماعی در ميان آحاد جامعه، نفوذ فرهنگی در سرمايه های علمی، نفوذ مدت؛ بلند

 نفوذ امنيتی از طريق سلطه اطلاعاتی. از طريق ارائه تصوير مقتدر از قدرت،

 توانمندسازی ساختار تحليلی نهادهای اطلاعاتی مهاجم از طريق:
 ها نفوذ و يا اعمال نفوذ بر حريف()شناخت فرصت . فرصت يابی در حوزه حريف 2-1
)به منظور جلوگيری از . تحليل درست گلوگاه های محيطی و بازيگران اصلی حوزه حريف 2-2

 مديريت زمان و هزينه(

)با هدف اعمال قدرت خودی و مهار تهديدات . راهيابی راهبردی برای مديريت حريف 2-3
 حريف(

 حریف:روش های عملیاتی تهاجم اطلاعاتی در حوزه 

 ها محاسبه تحريف گيران، تصميم پريشانی برای ها معادله تخريب) شناختی ادراکی . عمليات3-1
 (سازان تصميم پيچی نسخه در

 ...(و اجتماعی سرمايه افزايش) اعتباری . نفوذ3-2
  (عمومی افکار و نهاد مردم های سازمان متنفذ، ها لابی بر اثرگذاری) گرايی تعامل .3-3
 ...(و شناسی جامعه شناسی، علوم شناختی، روان) ترکيبی علوم .کاربست3-4
 و تعامل مجازی های گروه کشورها و مجازی، عوامل مجازی، فضای) ميانجی ها از استفاده .3-5

 (تأثيرپذيران
 مراقبت از مهمترين دام های موجود در مسير تهاجم اطلاعاتی 

؛ شناخت نادرست و حکمرانی اطلاعاتی. دام اول. عدم شناخت شالکه های اصلی و فرعی 4-1
 غيردقيق از لايه های پنج گانه حکمرانی حريف. 

درون نگر يکجا و اينجا نشينی و اولويت رويکرد . دام دوم. تسلط استراتژی ستادی بر ميدانی؛ 4-2
 .برون نگری و برن گرايیاتخاذ رويکرد و درون گرايی به جای 
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پنج لايه و همراه پيوست های سياسی، اقتصادی، در دام؛ . دام سوم. فقدان يکپارچگی در اق4-3
 فرهنگی، امنيتی.

کاهش انگيزه عملی در اعمال قدرت بر . دام چهارم. عزم پوشالی و کاغذی شدن تلاش ها؛ 4-4 
 حريف و تبديل ايده ها به مدل های نوشتاری.

فهم و تکثر می؛ . دام پنجم. نگرش غيرمنظومه ای و عدم درک تراز عمل انقلاب اسلا4-5  
ساخنتارهای تهاجم اطلاعاتی در نهادهای مختلف و کاهش سطح رقابت انقلاب اسلامی به مرزهای 
جغرافيايی به جای مرزهای ژئوپليتيکی مبتنی بر انديشه توحيدی و انگيزه های فطری و 

  انسانی.
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