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 چکيده

 ینحوه ل،یاسرائ یـ نظام یتیامن یبا ساختارها یغرب یفناور یهاشرکت ییمگراه ،یهوش مصنوع یها و ابزارهاعصر تسلط داده در

و  ریلانتنقش شرکت پا لیبا هدف تحل مقاله نیکرده است. ا فینبرد را بازتعر یهادانیو کاربرد اطلاعات در م لیتحل ،گردآوری

نقش  یبررس و رژیم غاصب صهیونیستی یبریسا اتیو عمل کیجنگ الکترون ،یابیهدف یهاتیظرف تیلوتمِ در تقو یواحد فناور

 یالمللنیمعتبر ب یهاگزارش ،یاسناد رسم یفیک لیتحل ،قی. روش تحقه استانجام شد کروسافتیمانند گوگل و ما یابر گرانلیتسه

 یریادگی یهاراف و مدلگ لیلچندمنبعه، تح یِلیتحل یهاپلتفرم قیاز طر ریپالانت دهدینشان م هاافتهیاست.  یو پژوهش یاو منابع رسانه

 یسازهکپارچیدر مقابل، لوتمِ با  کند؛یم یرا سرعت و خودکارساز یالحظه یهدف و هشدارده یهافهرست دیتول ندیفرا ن،یماش

 افیا را اقابل اتک اتیعمل و یدر جنگ اطلاعات گرلیو تسه کنندهیاتینقش عمل ،یابر یهارساختیاز ز یریگابزارها و بهره نیا

 تی)شامل شفاف یو حقوق یحقوق بشر ،یمهم اخلاق یامدهایپ یـ نظام یفناور یوستگیپ نای یحال، توسعه نی. در عکندیم

 شنهادیپ انیها( را به همراه دارد. مقاله در پاسامانه یخودمختار شیمرگبار و خطرات افزا یهامیدر تصم یریپذتیمسئول ،یتمیالگور

 یبرا یکاربرد یهاتیمستقل و محدود یابیارز یهازمیجامع، مکان ینظارت یهاات، چارچوبکاهش مخاطر یکه برا کندیم

 و اجرا شوند. نیتدو ینظام اریمیتصم یهاسامانه

 یابی نظامی، جنگ سایبری.پالانتیر، لوتمِ، هوش مصنوعی، هدف ها:کليدواژه

 . مقدمه و بيان مسئله1

رژیم غاصب [. 1]است  آورده وجودبه امنیتی و نظامی هایعرصه در بنیادین داده، تحولی نکلا و مصنوعی هوش هایفناوری ظهور

 هایشرکت صنوعی،م هوش بر مبتنی هایسیستم از امنیتی؛ هایفناوری حوزه در کشورها ترینپیشرفته از یکی عنوانبه صهیونیستی

 یزمینه رهای گذشته دسال از مستقراست؛ دِنور آمریکایی که در شرکتی تکنولوژیز، پالانتیر. بردمی بهره 2پالانتیر مانند: تحلیلی

 طراحی در ایگسترده تجارب آمریکا، نظامی و امنیتی نهادهای همکاری با کهکند. می فعالیت هوشمند و پیچیده هایداده تحلیل

 دفاع وزارت با راهبردی قراردادی پالانتیر ،2۲2۲ سال در[. 2]است  کرده کسب نظامی تصمیم پشتیبانی و گیریهدف هایالگوریتم

 هدیدهات بر نظارت و جاسوسی، هایداده تحلیل نظامی، عملیات در استفاده برای را خود هوشمند هایفناوری تا کرد. امضا اسراییل

 هایبرداده یدقیق ومبتنیع،سر گیریتصمیم امکان هافرمانده به و کرد نفوذ نبرد میدان عملیات حوزه به هافناوری این. کند فراهم

 امنیت رایب حیاتی نقش که است. جهان الکترونیک و سایبری نیروهای ترینپیشرفته از یکیلوتم: واحد [.3-1]دهندمی ترکیبی

                                                           
 دانشگاه علوم تحقیقات تهران. ، مخابرات سیستم .دانشجوی دکتری مهندسی برق 1

1. PALANTIR 



 هایههجب در کهاست.  اطلاعاتی عملیات و الکترونیک جنگ هک، از ترکیبی واحد؛ این. دارد مدرن جنگ در اسراییل سایبری

 ایجاد شرب حقوق و اخلاق یدرباره هایینگرانی واحد، این قدرت حال، این با. کندمی فعالیت اسراییل دشمنان علیه جنگ ینامرئ

 پالانتیر هایفناوری از گیریبهره با نیروی دفاعی اسراییل، کلیدی هایزیرمجموعه از یکی عنوانبه لوتم: فناوری واحد .است کرده

 در واحد این .[5-۲]است  سایبری عملیات اجرای و اطلاعاتی هایداده تحلیل مسئول مایکروسافت، و گلگو ابری هایزیرساخت و

 .دارد حیاتی نقش ای،منطقه پرتنش هایمحیط در سریع هایواکنش و دقیق گیریهدف تسهیل

 نظامی و امنيتی هایداده گرتحليل شرکت پالانتير؛. 2

 پیتر توسط 2۲۲3 سال در که است. ۲کلان هایداده تحلیل زمینه در تخصصی آمریکایی افزاریرمن شرکت :یک3پالانتیر تکنولوژیز

 بلورینی های؛کرهاست شده گرفته هاحلقه ارباب در "پالانتیر" از شرکت این نام. شد تأسیس دیگر تن چند و پالپیِ بنیانگذار ،5تیل

 و پلتفرم Gotham همچون پیشرفته هایسامانه توسعه با پالانتیر، .کردندمی فراهم را دوردست رویدادهای دیدن امکان که

Palantir Artificial Intelligence Platform، کند می فراهم را مختلف منابع از متنوع هایداده تحلیل و سازیزمانهم امکان

. است میدانی واطلاعات سیگنالی ارتباطات،زمینی نیروهای پهپادی،حرکات هایداده ای،ماهواره اطلاعات شامل هاداده این[. 6-7]

نمایند  بندیاولویت و کشف خودکار را بالقوه اهداف تا قادرهستند، پالانتیر مصنوعی هوش هایمدل و عمیق یادگیری هایالگوریتم

 تحویل و تولید سرعت هب را هدف هایفهرست پیشرفته، هایمدل از برداریبهره با پالانتیر فناوری گیری،هدف یزمینه در[. 8-9]

 در ریعس واکنش ها، امکانفهرست ها،اینالگوریتم دقت و پردازش بالای بسیار سرعت دلیل به. دهدمی دفاعی اسراییل نیروهای

 تحرکات یدرباره ایلحظه هشدارهای تولید به حتی پالانتیر مصنوعی هوش هایسیستم. دهندمی را تدافعی و تهاجمی هایعملیات

 [.۲], [1] شودمی عملیاتی هوشیاری سطح افزایش موجب که پردازند.می میزتهدیدآ

 و هوایی فضایی، هایداده پوشش با که دارد توسعه حال در TITAN6نام به ایپیشرفته مصنوعی هوش سیستم همچنین پالانتیر     

محصولات اصلی این  [.1] کند ایجاد نظامی لیاتعم مدیریت در عظیم تحولی رودمی انتظار ماشین، یادگیری هایپیشرفت و زمینی

 .[1۲]هستند. که در ادامه به پالانتیر گوتهام پرداخته شده است  9و پالانتیر آپولو 8فاندری ، پالانتیر7شرکت، پالانتیر گوتهام

 گوتهام پالانتیر .2-1

 شهر از گوتهام امن .است نظامی امنیتی و هایداده تحلیل برای جهان در افزارینرم هایپلتفرم قدرتمندترین از : یکی گوتهام پالانتیر

 هایازمانس به سیستم این است. امنیتی تهدیدهای از پر محیط یک از نمادی که است.شده گرفته الهام بتمن دنیای در گوتهام

                                                           
1. Palantir Technologies 

2. Big Data 

3. Peter Thiel 

4.Tactical Intelligence Targeting Access Node 

5. Gotham 

6. Foundry 

7. Apollo 



 هایگیریتصمیم و نمایند اییشناس را پنهان الگوهای کنند، پردازش را کلان هایداده تا کندمی کمک امنیتی و نظامی اطلاعاتی،

 قرار پنتاگون و 11اف.بی.آی ،1۲سیا سازمان اسراییل، امنیتی نهادهای در اختیار ویژهبه صورت  گوتهام. بخشند بهبود را استراتژیک

 باشند:ترتیب زیر میهای کلیدی پالانتیر گوتهام بهویژگی[. 11] گیردمی

  12هاداده گراف تحلیل .2-1-1

اعضا( و  ینب ارتباطات نمایش با هدف هایشبکه رویدادها )شناسایی و هامکان ها،سازمان افراد، بین پیچیده روابط مترسی توانایی

 گیرد.ها جای میمالی هدف در ویژگی تحلیل گراف داده جریان ردیابی

 هاداده چندمنبعی سازییکپارچه .2-1-2

 یاطلاعات هایپایگاه و اجتماعی هایرسانه ای،ماهواره مالی، مخابراتی، ایهداده ها، شامل ترکیبیکپارچه سازی چندمنبعی داده

میدانی  هایزارشگ با ایماهواره تصاویر غیرعادی( و تطبیق بانکی تراکنش یک به مشکوک تلفنی تماس یک دادن دولتی )ارتباط

  هست.

 13ماشین یادگیری و مصنوعی هوش .2-1-3

 یخی و تحلیلتار هایداده اساس بر تهدیدات بینی، پیش(منطقه یک در غیرعادی هایعالیتف شناسایی) رفتاری الگوهای تشخیص

 شود.، این دسته را شامل می(شدهرمزنگاری هایپیام ها،ایمیل مانند) متنی محتوای خودکار

  1۲پویا بردارینقشه  .2-1-۲

 .  (واقعی زمان در مشکوک لیهنق وسایل حرکت ردیابی) تعاملی بعدیسه هاینقشه روی هاداده نمایش

 .اجرا از قبل نظامی عملیات سازیشبیه

  15زودهنگام هشدار سیستم  .2-1-5

 شتلا نظامی( و تشخیص منطقه یک در ارتباطات غیرعادی افزایش دربارهی هشدار: )مثال هاداده جریان در16هاناهنجاری شناسایی

 شود.میسایبری، سیستم هشدار زودهنگام را شامل  نفوذ برای

                                                           
1. CIA 

2. FBI 

3. Graph Analytics 

1. Artificial Intelligence and Machine Learning 

2. Dynamic Geospatial Mapping 

3. Early Warning System 

4. Anomaly Detection 



 اسرائیل در گوتهام کاربردهای .2-2

 (17بت شین) داخلی امنیت .2-2-1

 مالی و پیشگیری و تلفنی ارتباطات تحلیل طریق از اهداف غزه، شناسایی نوار و باختری کرانه در هافلسطینی هایفعالیت در ردیابی

 [.12] کندمیمشکوک، به این قسمت کمک  رفتاری الگوهای شناسایی با انتحاری حملات از

  18اسرائیل دفاعی نیروی .2-2-2

 هاوشکم سریع و ردیابی گیریتصمیم برای نبرد میدان اطلاعات ، تحلیل(غزه نوار در مثلاً) هوایی هایعملیات در دقیق یابیهدف

کند.حماس در نیروی دفاعی اسرائیل کمک می هایتونل و

                                                           
5. Shin Bet 

1. IDF 



 (19 82۲۲ واحد) سایبری جنگ .2-2-3

اس، حم مانند نیروهای محور مقاومت:)هدف  ارتباطات بر اسرائیل، نظارت حیاتی هایزیرساخت به سایبری هایحمله شناسایی

نگ که گوتهام در ج؛اجتماعی، مواردی است هایشبکه در هدف تبلیغاتی هایکمپین و تحلیل (ایران الله، حشدالشعبی وحزب

 [.13] کندسایبری به اسرائیل کمک می

 امنیتی مرزهای  .2-2-۲

 یبینپیش مصنوعی و هوش از استفاده با مدارک جعل رفح، تشخیص و اریحا مانند: هاییگذرگاه در مرزی هایداده مدیریت

 دهد. مرزها از جمله خدماتی است که پالانتیر به اسرائیل ارائه می طریق از نفوذ هایتلاش

 پالانتیر در اسرائیل امنیتی و نظامی کاربردهای .2-3

الله حزب و ماسح هایشبکه ردیابی احتمالی و حملات بینیتروریستی، پیش هایداده ملی برای تحلیل امنیت هایتیر در پروژهپالان

 تب شین اسراییلی از جمله هایسازمان با همکاری در شرکت این محصولات از اسراییل استفاده مشارکت فعال دارد. همچنین

 امنیتی، هماهنگی اطلاعات برای تحلیل 2۲اسرائیل دفاعی نیروهای و( خارجی اطلاعات سرویس) موساد ،(داخلی امنیت سرویس)

 اییشناس مرزی، هایگذرگاه هایداده مدیریت مرزی نیز از جمله کند. در کاربردهایمی استفاده بحران مدیریت نظامی و عملیات

 .[1۲], [8] شودکار گرفته میمصنوعی به هوش با نظارتی ویدیوهای و تحلیل  غیرقانونی عبور الگوهای

 پالانتیر کلیدی هایفناوری .2-۲

 گره زارانه مدنظر با هایشبکه رویدادها )مانند ترسیم و هامکان افراد، بین پیچیده روابط نمایش با توانایی 21گراف تحلیل موتور

 پردازش نامرتبط، هایداده رد الگو تشخیص هایسیستم رفتار و کنندهبینیپیش هایپیشرفته با الگوریتم ماشین ارتباطی(، یادگیری

 فضایی با-رافیاییجغ هایپنهان، سیستم مفاهیم و کلیدی کلمات الکترونیکی و شناسایی ارتباطات محتوای با تحلیل 22طبیعی زبان

ت ی مورد استفاده در شرکهاعملیاتی از جمله فناوری مناطق از بعدیسه برداریزمین و نقشه اطلاعات با ایماهواره هایداده تلفیق

 .[15]پالانتیر است

 اسرائیل در پالانتیر استراتژیک هایهمکاری .2-5

                                                           
1. Unit 8200 

2. IDF 

3. Graph Analytics 

1. NLP 



ناقص و کاربردهای  هایداده اساس بر اشتباه هایگیریتصمیم ، خطر23افراد نادرست شناسایی احتمال تحلیلی از جمله خطاهای

مله ایرادات محصولات این شرکت است که متاسفانه با آگاهی کامل گناه غزه از جنظامی در کشتار غیرنظامیان و قتل عام مردم بی

 .[16] گیرد. در ادامه به برخی از کاربردهای پالانتیر در اسرائیل پرداخته شده استدر اختیار اسرائیل قرار می

 (IDF) اسرائیل ارتش با همکاری .2-5-1

 سایبری دفاع برای "دیجیتال آهنین سپر" پروژه

 .نبرد میدان طلاعاتا مدیریت سیستم

 دفاعی صنایع با همکاری .2-5-2

 امنیتی هایپروژه در 2۲رافائل با مشارکت

  25صنایع هوای اسرائیل با همکاری

 تحقیقاتی مراکز .2-5-3

 تخنیون و آویوتل هایدانشگاه در مشترک هایآزمایشگاه تأسیس

 .اسراییلی امنیتی هایآپاستارت در گذاریسرمایه

 اسراییل در پالانتیر آینده .2-6

 ، بهبود(شناسایی هایربات و پهپادها )مانند  Real-Time Intelligenceهایفناوری با ادغام توان درگوتهام را می پالانتیر آینده

، (اتامار و آمریکا مانند) اسراییل متحدان با همکاری پیشرفته، گسترش مصنوعی هوش هدف با حملات بینیپیش هایمدل

م غاصب قرار العاده در اختیار رژیفوق تحلیلی بینی کرد. متاسفانه این قدرتپیش جنگ هایفناوری با بیشتر و ادغام زیخودکارسا

 [. 17-18] شناسدنمی سوءاستفاده و خصوصی حریم گریز از اخلاق، گرفته که هیچ محدودیتی برای

 خودمختار هایسیستم توسعه .2-6-1

 نظامی هایتربا و پهپادها با بیشتر ادغام

 خودکار هدف شناسایی هایسیستم

 سایبری جنگ.2-6-2

 ،سایبری حمله و دفاع ابزارهای توسعه

                                                           
2. False Positives 

3.RAFAEL 

4. IAI 



 .واقعی زمان در سایبری تهدیدات شناسایی

 پیشرفته مصنوعی هوش .2-6-3

 ،بالاتر دقت با کننده بینیپیش هایمدل

 .مستقل گیریتصمیم هایسیستم

   نظامی عملیات و مصنوعی هوش میان یکتکنولوژ پلی: لوتم فناوری واحد .3

( "تخصصی اطلاعاتی جنگ" معنایبه Lohamah Telelogit Meuhedetمخفف ،ם"לוט - "لوتم" رسمی نام با) لوتم واحد

 الکترونیک، جنگ مسئول که ( استIDF) اسرائیل دفاعی نیروی ( درC4I Corps) سایبر و ارتباطات یدسته از ایزیرمجموعه

 جنگ و انونیق هکینگ اطلاعات، فناوری هایتخصص از ترکیبی واحد این. باشدمی پیشرفته ارتباطات عملیات و ریسایب امنیت

 اساس بر .کندمی ایفا دشمنان هایسیستم به حمله و اسرائیل دیجیتال هایزیرساخت از حفاظت در کلیدی نقش که است الکترونیک

 آمریکا NSA سازمان و اسراییل 82۲۲ واحد کنار در سایبری جنگ جهانی بندیرده رد لوتم اسنودن، ادوارد توسط شدهفاش اسناد

 بلادرنگ ازشپرد که است مایکروسافت و گوگل ابری هایزیرساخت با پالانتیر هایالگوریتم کنندهادغام لوتم؛ [.12] گیردمی قرار

 از گیریبهره با واحد . این[13] کندمی ترموقعبه و تردقیق را نظامی اقدامات و آوردمی فراهم متنوع و گسترده اطلاعات برای را

-هدف هایقابلیت در بزرگی سهم و کندمی هدایت بالا دقت با غزه مانند خیزبحران مناطق در را خود عملیات مذکور، هایفناوری

 اطلاعات گردآوری و پالانتیر هایلیلتح از عملیاتی استفاده مسئول لوتمِ واقع، در. دارد جنگی اطلاعات مدیریت و دقیق گیری

 .[ 17], [ 1]است تاکتیکی هایگیریتصمیم منظوربه حساس

 اصلی لوتمِ وظایف و هاماموریت .3-1

  26سایبری جنگ .3-1-1

 برای (یرانا و اللهحزب حماس، مانند)هدف هایسیستم به حمله سایبری، حملات برابر در اسراییل دولتی و نظامی هایشبکه از دفاع

ز جمله وقوع، ا از پیش تهدیدهای شناسایی برای هدف هایشبکه و سرورها به نفوذ اطلاعات و آوریجمع یا ارتباطات کردن مختل

 وظایف جنگ سایبری در واحد فناوری لوتم است.

 27الکترونیک جنگ .3-1-2

 و هاموشک هدایت از هدف، جلوگیری ایهوارهما و رادیویی ارتباطات کردن مختل و توان به شنودهای این بخش میاز ماموریت

 جعلی اشاره کرد. هایسیگنال ایجاد با هدف راداری هایسیستم فریب و 28اخلالگر هایسیستم از استفاده با پهپادهای

                                                           
1. Cyber Warfare 

2. Electronic Warfare )EW(  

3. Jammers 



  29اطلاعات سیگنالی عملیات  .3-1-3

 نظامی و اهداف شناسایی برای مخابراتی هایداده ، تحلیل(اینترنتی ترافیک رادیویی، مکالمات) دشمن ارتباطات سمعاستراق

 .[19] گنجدمشترک در عملیات سیگینت می هایعملیات در( اسرائیل سایبری اطلاعات واحد) 82۲۲ واحد با همکاری

 ویژه عملیات از پشتیبانی.3-1-۲

 هایعملیات در نیف پشتیبانی پیشرفته و نظارتی هایسیستم و جاسوسی پهپادهای هدایت ویژه، نیروهای برای امن ارتباطات تأمین 

 ضدتروریستی از وظایف لوتم در پشتیبانی از عملیات ویژه است.

 سازماندهی لوتمِ و ساختار .3-2

 81۲۲ واحد ،(سایبری هوش) 82۲۲ واحد با نزدیک همکاری ،IDF در( اطلاعات و سایبر کامپیوتر، )ارتباطات،  C4Iدسته به وابسته

 مهندسان سایبری، متخصصان از متشکل امنیتی و پرسنل آن عملیات در موساد ،3۲بت شین ،(اطلاعاتی هایفناوری توسعه)

 .[2۲] دیده هستندآموزش هکرهای و الکترونیک

 استفاده لوتمِ مورد هایفناوری .3-3

 به شبیه) بریسای نفوذ ، ابزارهای(دشمن ارتباطات در اخلال برای Scorpius سکوی مانند) پیشرفته الکترونیک جنگ هایسیستم

 ینماش یادگیری و مصنوعی محرمانه و هوش عملیات برای شدهرمزنگاری ارتباطی های(، شبکهNSO Group و پالانتیر هایپلتفرم

 .[21] های مورد استفاده در لوتمِ استمخابراتی از جمله فناوری ترافیک تحلیل برای

 31  مفناورانه از لوتِ پشتیبانی در مایکروسافت و گوگل نقش .۲

 با وگلگ. دارند لوتم واحد برای مصنوعی هوش هایفناوری و ابری هایزیرساخت تامین در اساسی نقشی مایکروسافت و گوگل

 امکان ،Azureقدرتمند  زیرساخت با مایکروسافت و ابری گسترده خدمات و Gemini نظیر مصنوعی زبانی هوش هایمدل ارائه

 [.13], [6] کنندمی نظامی فراهم و امنیتی حساس هایسامانه در را هاداده سریع پردازش و تحلیل

                                                           
4. SIGINT 

1. Shin Bet 

معاونت تحقیقات و جهاد خودکفائی « سراییلهوش مصنوعی در خدمت ماشین کشتار ا»این بخش، برگرفته شده از گزارش  .2

 باشد.می س.ا.س



 یهاگزارش کهیدرحالاست.  شده نظامی عملیات هایقابلیت گیرچشم ارتقاء باعث پالانتیر و لوتم با هاشرکت این همکاری        

مانند  یبزرگ فناور یهاشرکت، ه استمتمرکز بود لییاسرا 82۲۲واحد  یهاتیفعال یمتحده عمدتاً بر رو الاتیا یهارسانه

 اند.کرده یبانیپشت لییم در ارتش اسرالوتِ ینظام یها از واحد فناورو گوگل سال کروسافتیما

کرد:  انیب 2۲23 لیدر آور Tech12 یلییاسرا هیبا نشر یا، در مصاحبه32م، ژنرال اومرداگانلوتِ ینظام یسابق واحد فناور فرمانده

بر اساس  یانتخاب اهداف نظام یکه برا ChatGPTبزرگ مشابه  یمدل زبان کی جادیا یاو برا یتحت رهبرسازمان  یهاتلاش»

 82۲۲الشعاع واحد م تحتواحد لوتِ کهنیاز ا نیچنداگان هم«. است هیهنوز در مراحل اول د،شده باش یطراح یعیدستورات زبان طب

. داگان شودیم ادیمتحده  الاتیا یمل تیاز آژانس امن یترن نسخه کوچکعنوااغلب به 82۲۲از واحد  .کرد هیگلا ،قرار گرفته

م و نوع دو دیشویشناخته م ایخود برند  یارزش واقع اندازهشما به  نکهیمرسوم وجود دارد: اول ا یدو نوع برندساز»اظهار داشت: 

                                                           
1. Omer Dagan 

و توسعه  قیکه در کنفرانس مرکز تحق لییاسرا یدفاع یروین هایسرباز .1 شکل  

تحت )م ت  لو یواحد فناور یعکس از سو نیاند. اشرکت کرده لییاسرا کروسافتیما

به اشتراک گذاشته  2۰2۳در دوم آگوست  (لیارتش اسرائ یوتریاداره خدمات کامپ یفرمانده

که توسط  دهدینشان م یلیسرباز اسرائ 1۵۰را با حضور حدود  یکنفرانس ریتصو نیشد. ا

  در سمت چپ کروسافتیما از نشان   یبخش  بخش شاهار از واحد لوتم برگزار شده است.

  است. "تالیجیفرمان د 1۰"داده شده  شینما دیعنوان اسلامشاهده است.  قابل ریتصو

شده است که  شتهدرج شده نو دیاسلا نیدستورالعمل ا ایفرمان  نیدر دوم RTFMنوشت هکوت

 نیا)! دیرا بخوان یلعنت یراهنما یاشاره دارد: کتابچه Read The Fucking Manual به

از  شیپ کندیم هیاست که به افراد توص زیو طنزآم یرسمریاصطلاح غ یعبارت نوع

 .(راهنما را به دقت مطالعه کنند یادستورالعمل  ،درخواست کمک ایسوال  دنیپرس

 



 یوع از برندسازن نیرا ابداع کرده است. ا یم نوع سوملوتِ«. دیشویشناخته م ایخود برند  یاز ارزش واقع شتریاست که شما ب گونهنیا

 [.22] دیشویشناخته م ایخود برند  یافتد که شما کمتر از ارزش واقعیاتفاق م یزمان

و گوگل  کروسافتیم با ماسربازان لوتِ انیساله منیکه چرا رابطه چند دهدیم حیتوض یادیتا حد ز ،لوتم در دسته سوم حضور      

محاسبات  یتا واحد اصل ،شده است لیتشک 33یسازمان چتر کیعنوان م بهنگاران دور مانده است. لوتِاز توجه روزنامه یادیتا حد ز

 یو مرکز گاهیبه مرور زمان به پا نیم همچندهد. لوتِ یرا در خود جا ،شودیشناخته م 35مامرام مناکه به 3۲لییاسرا یدفاع یروهاین

 یهاداده لیتحل یکردن ابزارها یاتیعمل یبرا 36«گمایس»بخش  :از جمله ،شده است لیها تبدشواحدها و بخ ریسا تیفعال یبرا

ژنرال ) .39«شاحار» کیو لجست یانسان یرویو بخش ن 38«چبسما» وتریمدرسه علوم کامپ 37«ماتزفن»افزار شاخه توسعه نرم یتجار

 .کردیمی م فرماندهلوتِ یعنوان سازمان بالادسترا به ۲۲یوتریخدمات کامپ یاداره 2۲16تا  2۲11 یهاسال نیب چیموسکوو یاوز

 نیکه ب، دلار اردیلیم 1.2 یبیبه ارزش تقر ،مبوسیپروژه ن یابر انشیقرارداد را هیشد تا عل ریاج ۲1توسط شرکت اوراکل چیموسکوو

 [.23] کند یگریمنعقد شده بود، لاب لییآمازون و دولت اسرا ،گوگل

سرهنگ ناشناس که با  کیگفتگو،  نیم انجام داد. در الوتِ یبا اعضا یامصاحبه 2۲2۲ هیت در ماه فورجروزالم پس روزنامه     

 کی به، است لییمحاصره مداوم غزه توسط اسرا جهیم که نتفناورانه در لوتِ یهاشرفتیپ»ادعا کرد:  ،شده ادیاز او از او   «S» حرف

 را در دیتواند اهداف جدیکه ارتش اکنون م دهیرس یحدبه تالیجید یریگسرعت هدف» گفت: یو«. منجر شده است یاساس رییتغ

 دیسرعت اضافه کردن اهداف جد گر،یعبارت دبه) .«اضافه کند ،یمیحذف اهداف قد ندیتر از انجام فرآعیسر یطور آنلحظه و به

را در مجله  یامقاله ایدانشگاه کلمب ستیولوژیدمی. ماه بعد، لس رابرتز، اپ(است یمیاهداف قد یابودن ایاز سرعت حذف  شتریاکنون ب

منتشر کرد که در آن « اندنفر در غزه کشته شده 3۲۰۲۲۲از  شیکه ب دهندیبه وضوح نشان م یعلم قاتیها و تحقداده»با عنوان  میتا

 [.2۲] اندبوده« ودکانعمدتاً زنان و ک»شدگان خاطرنشان شده بود که کشته

 18 خیدر تار ۲2«لییاطلاعات در خدمت ارتش اسرا یفناور»م در کنفرانس خود در لوتِ یفرمانده انیاز پا شیداگان پ ژنرال      

 ۲3گروسمن لائیارائه نمود. « بر اطلاعات یمبتن یاتیعمل یریگمیو تصم هالیتحل»را با عنوان  یشرکت کرد و سخنران 2۲22 هیژوئ

                                                           
2. Umbrella Organization 

3. The Original Computing Unit of The Israel Defense Forces 

4. Mamram 

5.Sigma  

6. Matzpen 

7. Basmach School for Computer Science 

1. The Shachar Personnel And Logistics Unit 

2. The Computer Services Directorate 

3. Oracle 

4. IT for IDF conference 

5. Yael Grossman 



 ریاز جمله سا (فرمانده سابق مامرام) ۲5تیگاز ایتال نیو همچن (ت بخش شاحارفرمانده وق) ۲۲یکاسپ یو تال ()فرمانده وقت مامرام

و صحبت  یوقت خود را صرف بررس Ness Technologiesشرکت  ییاجرا رانیاز مد یکی .بودندکنفرانس  نیسخنرانان ا

 ساله مامرام نمود. 63 خچهیدرباره تار

 نیورد. است آدهب رانشیاز مد یکی یرا برا یامکان حضور و سخنران دادیور نیخود از ا نیسنگ یمال تیکلود با حما گوگل        

گروه  ریمد)و لِ و هم در شرکت اوراکل بوده است. آساف 82۲۲هم در واحد  ی،توجهقابل یتجربه کار یدارا (۲6آساف لو) ریمد

در واحد  ۲7شنیکیاپل یهاساختریگروه زنوان سرپرست عحدود دو سال به نیا زا شیپ (گوگل کلود یاز مشتر یبانیمهندسان پشت

مان فرمانده سابق آ منیها ریتام نیکرده بود. همچن تیسال در شرکت اوراکل فعال زدهیخدمت کرده و پس از آن به مدت س 82۲۲

 [.25] ارائه داد تالیجیتحول د تیخود را در مورد ماه یهادگاهید

طق منا تیکه مسئول لییارتش اسرا یمرکز یفرمانده یِوتریاداره خدمات کامپ ۲8و کنترلِ یبخش فرمانده ،2۲22نوامبر سال  در     

 2۲22نهم نوامبر  خیتار در Google Israel Cloud از سربازان خود را که در اجلاس یریتصاو ،را بر عهده دارد یکرانه باختر

 کی یسیترجمه انگل .نمود فیتوص یماندهفر یسازاز روند مدرن یعنوان بخشحضور را به نیمنتشر کرد و ا ،شرکت کرده بودند

از بخش  یندگانیچهارشنبه گذشته، نما !!میما در کنفرانس گوگل کلود بود»: است نگونهیا نینکدیحساب ل کیدر  یپست عبر

از  یشبخ نیشرکت کردند. ا لییدر اجلاس گوگل کلود اسرا یمرکز یفرمانده (و ارتباطات طلاعاتا یفناور)واحد  تالیجید

 «است. یمرکز یدر فرمانده تالیجیتحول د جیو ترو دیجد یفن یهاسامانه یسازادهیپ یگسترده برا یهاتلاش

 

                                                           
6. Tali Caspi 

7. Talya Gazit 

1. Asaf Lev 

2. Unit 8200's application infrastructure team 

3.  C4I  

 .و اطلاعات است وتریکنترل ارتباطات کامپ یفرمانده یمعنابه



در  Google IL Cloudشرکت در اجلاس یبرا لیدر دفاتر گوگل کلود اسرائ لیاسرائ یدفاع یروهایسربازان ن حضور  .2شکل

 بود. دادیرو آن یاصل یسخنران - لیگوگل اسرائ ریمد -مائوز  بوعاز - .2۲22نوامبر  9 خیتار

 لیرائاس سیمشترک با پل یتیداده امن گاهیپا کیساخت  ی،مرکز یفرمانده C4I متعلق به واحد نینکدیاز حساب ل ریپست اخ نیچند

به نقش  نیهمچن ،۲9کوهن الیا ل،یائارتش اسر یاند. سخنگوکرده غیتبل دیرس انیبه پا لیکه در نهم آور ،را در آستانه ماه رمضان

 سیرئ ،لئیارتش اسرا یمرکز یدر فرمانده C4I اشاره کرده است. علاوه بر رابطه گوگل با بخش 5۲میشاباح یابیدر رد C4I واحد

د اعلام کر هیفور 29سودآورتر بوده است در  اریبس لیاسرائ سیپل یروین ،52مور یشا 51لیگوگل در اسرائ یو دفاع یبخش عموم

با.  روسافتکیرابطه ما س،یگوگل با پل یکرده است. برخلاف همکار یهمکار لیاسرائ سیپروژه با پل کیگوگل در قالب  که

آغاز شده  2۲23 هیاسرائیل منعقد کرده است که از ژانو سیدلار با پل ونیلیم ۲.2 یبیقرارداد سه ساله به ارزش تقر کی کروسافتیما

گوگل  انیاز مهندسان خدمات به مشتر 53زیلورا بواز ،2۲23در سال  «لیدر خدمت ارتش اسرائاطلاعات  یفناور»کنفرانس  در است.

 5۲«یتهاجم یتی.پی.ج.چت»با موضوع  شتریاو ب یموضوع سخنران .کرد یو شده بود سخنرانآساف لِ نیگزیکه جا لیکلود اسرائ

 یحت زیبواز .مولد گوگل پرداخت یاز هوش مصنوع یمنظا یهااستفاده یبررس هداشت و ب یخوانهم ،داگان ،مفرمانده سابق لوتِ

 لیگوگل در اوا به وستنیاز پ شیخود قرار داده است. پ نینکدیصفحه در حساب ل یعنوان عکس بالارا به یسخنران نیاز ا یریتصو

 .ودکرده ب لیرائاس یهوافضا عیصنا یبرا نیماش یریادگی یهاحدود چهار سال را صرف توسعه سامانه زیخانم بواز ،2۲22سال 

ملزم  خود یبر اساس قراردادها لیاسرائ یهوافضا عیصنا دهدیمنتشر کرده که نشان م یگزارش The Intercept تیوبسا یتازگبه

 [.27-26] ,[2۲] هستند 55مبوسیآمازون در قالب پروژه ن ایاز گوگل  یخدمات ابر دیبه خر

                                                           
1.Eyal Cohen 

2.Shabahim 

 .شوندیوارد م لیبه اسرائ یاز کرانه باختر یقانونریطور غاشاره دارد که به ییهاینیبه فلسط یواژه در عبر نیا

3. The Company's Head of Public Sector & Defense in ISRAEL 

4. Shay Mor 

5. Laura Bouaziz 

1.Offensive Chatgpt -  

 نجایدر ا اشاره دارد. یتیو امن ینظام یهانهیدر زم ChatGPT مولد مانند یهوش مصنوع یتهاجم یامفهوم به کاربرده نیا

offensive شامل  تواندیاست که م یتهاجم یهااتیانجام عمل یبرا یهوش مصنوع یهایاستفاده از فناور یبه معنا یتهاجم

ور فعال طباشد که به یموارد گرید ایو  غاتیبا تبل ینفوذ روان یمحتوا برا دیتول یجنگ اطلاعات یبریمانند حملات سا یاقدامات

 رود.یم کارحمله با مقابله با دشمن به یبرا یتیو امن ینظام اتیدر عمل

55Project Nimbus-لیآن است. در آور یدفاع یروهایو ن لیدولت اسرائ یابر انشیپروژه مرتبط با را ک، یمبوسیپروژه ن 

 «یدولت و سازمان دفاع یجامع برا یحل ابرراه»ارائه  یبرا یااعلام کرد که موافقت نامه لیسرائا یوزارت امور مال ،2۰21

 یخواهند کرد که اطلاعات را در مرزها جادیا یمحل یابر یهاها مزرعهنامه شرکتموافقت نیاست. طبق ا دهیبه امضاء رس

اما  ،هنوز فاش نشده است مبوسیخاص پروژه ن تیمامور گرچه .دارندینگه م یقیدق یتیامن یهادستورالعمل تیبا رعا لیاسرائ

 صیمانند تشخ ییهاتیقابل لیاسرائ یتیو خدمات امن ینظام یروهایبه ن توانندیگوگل م یابر یسکو یهوش مصنوع یابزارها

راقبت و م مرزسازمان توسط  شتریکه پ ییاحساس را بدهند. ابزارها لیو تحل اءیاش یریگیپ ،ریخودکار تصاو یبنددسته ،چهره

ساخت ریو ساخت ز دیخر ،اول شده دارد، یزیرچهار فاز برنامه وسیمین پروژهاند. برای نظارت مرزی استفاده شده کایآمر

بق ط ی.ابر اتیعمل یسازنهیاجرا و به ،چهارم وی ساخت ابرریانتقال به ز ،سوم ؛انتقال یبرا یدولت استیس نیتدو ،دوم ی؛ابر



ابرها و ... کار  ی،مراکز محاسبات داخل اتیعمل»: شودیشکل ترجمه م نیبه ا 2۲23سال  دادیاز موارد دستور جلسه رو یکی       

ی رسانه خبر -56سبگلو که یطبق گزارش «وسیرسِ - منیمناقصه ابر ا یها برایابیو ارز مبوسیاز مناقصه ن یعنوان بخشبه یدیبریه

ه توسط است ک مبوسیتر از نامن وسیر، داگان بود، سِمبا فرمانده وقت لوتِ یامنتشر کرد و شامل مصاحبه 2۲21در سال  - اسرائیلی

 .شودیاستفاده م لیارتش اسرائ

« لیاطلاعات در خدمت ارتش اسرائ یکنفرانس فناور»در  یسخنران یمجدداً برا 2۲23در سال  ،فرمانده سابق مامرام ،گروسمن بائل

 ریوز ،انتزگ یتوانست بنیم نهیزم نیدر ا منیها یلوتم. همتا خود به عنوان فرمانده واحد دیجد گاهیبار در جا نیالبته ا ،دعوت شد

 58هاادهد بیلوتم، بابت توسعه ابزار ترک نی، فرمانده وقت شاخه متس57ویز ونرآرا به  یازهیگانتز جا ،شیدفاع سابق باشد. هشت سال پ

 2۲1۲همان جنگ غزه در سال  ای 6۲یفاظتح ی غهیت اتیاز عمل یبانیپشت یبرا یستالیکر یاعطا کرد. گو 59یستالیکر ینام گوبه

ودن آنقدر مهم و محرمانه ب تیاند، از نظر حساسافتهیتوسعه  نیکه توسط بخش ماتز یادهدا بیترک یابزارها ریاستفاده شده بود. سا

 [.28] داد ارائه یاطلاعات عموم ایها صحبت کرد درباره آن توانیهستند که نم

 

 

 

 

 

 

 

                                                           
 (Amazon Web Services) نو آمازو (Google Cloud Platform) گوگل یفناور یهاشرکت ی،دلار اردیلیم 1.2قرارداد 

 انتخاب شدند. لیاسرائ یدولت یبه نهادها ،نیماش یریادگیو  یشامل هوش مصنوع یارائه خدمات محاسبات ابر یبرا

1. Globes 

2. Avner Ziv 

3. Data Fusion Tool 

4. Crystal Ball 

5. Operation Protective Edge 



 

وش محصولات ه ینظام یدرباره کاربردها یدر حال سخنران ،لیگوگل کلود اسرائ انیمهندس خدمات مشتر ز،یبواز لورا -3 شکل

 لیدفاع سابق اسرائ ریوز -2۲23ژوئن  28 خیدر تار« لیاطلاعات در خدمت ارتش اسرائ یفناور»مولد گوگل در کنفرانس  یمصنوع

 .ستبوده ا دادیرو نیااز جمله سخنرانان  زیگانتر ن

نتشر کرد را م لیسالن پر از سربازان ارتش اسرائ کیاز  یریم تصوواحد لوتِ نینکدیحساب ل ،در دوم آگوست عد،ماه ب کی حدود

شاحار در  کیکنفرانس توسط واحد لجست نیشرکت کرده بودند. ا لیدر اسرائ کروسافتیما یسهایاز پرد یکیدر  یکه در کنفرانس

 ایفرمان  نیدر دوم RTFM است. کوته نوشت« تالیجیفرمان د 1۲»  داده شده شینما دیبرگزار شده بود. عنوان اسلام واحد لوتِ

 یلعنت یراهنما یکتابچه .دارد اشاره Read The Fucking Manualدرج شده نوشته شده است که به دیاسلا نیدستورالعمل ا

 !دیرا بخوان

 یمختلف توسعه یهاسرباز، افسر و مشاور از بخش 15۲م بود که حدود دهندگان لوتِسعهکنفرانس سالانه تو نیسوم دادیرو نیا

 یر، 61وگلگ تسیدر خصوص کوبرن یاحرفه یو گفتگوها یکنفرانس شامل سخنران نیدر آن شرکت داشتند. ا لیارتش اسرائ

واحد نوشته شده  نیا نینکدیاب لحس حاتیبود. در توض یو نوآور 65دانش تیریمد ،6۲شیآزما ، 63یبریدفاع سا، 62اکت متا

و  جادیا لیمختلف در ارتش اسرائ یها سامانهکه بر اساس آن ده کندیعمل م یساختریعنوان زارتش به تالیجیپلتفرم د»است: 

 چهارپلتفرم  نیا نیچندهند. همیخدمات م ارتش رهیو ذخ یعاد یروهایصورت روزانه به نها بهسامانه نیاند. اشده یسازادهیپ

 [.29] «کندیشبکه مشترک متصل م کیرا به  یعموم یخدمات ابر یدهندهارائه

                                                           
1. [Google's] Kubernetes 

2. [Meta's] React 

3. Cyber Defense 

4. Testing 

5. Knowledge Management 



ه سالان یهادهندگان در کنفرانستوسعه زبانیخاطر نشان کرد که گوگل م، 66شمنیف دانیا ،مدهندگان وابسته به لوتِتوسعه از یکی

، تجربه حضور خود را 68انونگ رازیلوتم، ل 67فول استک دهندگاناز توسعه یکیبوده است.  ،مبخش شاحار لوتِ یبه سرپرست نیشیپ

شد، به اشتراک گذاشته است. او  برگزار ایدر هرتزل کروسافتیدر کمپ ما 2۲23آگوست  لیدر اوا باًیکه تقر 69هکاتون دادیدر رو

تفاده کرده اس ینوعمرتبط با هوش مص یفناور نیچند شیآزما یبرا کروسافتیآژور ما یهکاتون از پلتفرم محاسبات ابر نیدر ا

 . Azure AI Searchو LangChain  بزرگ یزبان یهامدل تونیپا یکتابخانه ،GPT 3.5از جمله  ،است

اشاره کرده است،  Google Cloudو  Azureو AWSخود به تسلطش در کار با  نینکدیدر ل شمنیف دانیا کهنیتوجه به ا با

 اندنده شدهگنجا لیساخت مشترک ارتش اسرائ ریهستند که در ز« یابر عموم»ر از چها یبخش هاسیسرو نیفرض کرد که ا توانیم

 یکی زیاوراکل ن رایز ،شده است یریبکارگ رساختیز نیاست که در ا یابر خدماتدهنده ارائه نیاحتمالاً شرکت اوراکل چهارم و)

 (.است. یهنده خدمات ابردارائه یهاشرکت نیاز بزرگتر

آموختگان مامرام ، انجمن دانش2۲23 هیژوئ 16 کشنبهیدر روز  ،کروسافتیدهندگان ماکنفرانس توسعهدو هفته قبل از  حدود

ارتش  هندیآ یتالیجید یمولد و کارزارها یهوش مصنوع ی،هوش مصنوع»در نقب با عنوان  ونیرا در دانشگاه بن گور یکنفرانس

                                                           
6. Idan Fishman 

7. Full stack  

دهندگان فول توسعه داشته باشد. توسعه ییتوانا Backendو هم در بخش  Frontendکه هم در بخش  شودیگفته م یبه کس

 یسازادهیداده و پ گاهیپا تیریگرفته تا مد یرابط کاربر یکنند. از طراح تیریتک قادرند کل چرخه توسعه نرم افزار را مداس

 .وکارمنطق کسب

8. Liraz Ganon 

9. Hackathon 

ه طراحان از جمل ،افزار هستندتوسعه نرم ریکه درگ یگریو افراد د انهیرا انیسنواست که در آن برنامه یدادیهکاتون رو

با  یافزارسخت یو گاه یافزارنرم یهاو در توسعه پروژه ندیآیپروژه گرد هم م رانیو مد یطراحان واسط کاربری، کیگراف

 اهداف یها تنها براونتکاهاز  یانجامند. برخیهفته به طول م کیز تا ور کی نیمعمولاً ب هاتونهکا .کنندیم یهمکار گریکدی

هکاتون ها . و قابل استفاده است دیمف یافزارهانرم جادیها اهدف هکاتون ،هر چند که در اکثر موارد .ندهست یو آموزش یاجتماع

امه برنیک  ،عاملستمیس کی ،مورد استفاده یسینوزبان برنامه کیشامل  تواندیتمرکز دارند که م یهدف خاص یمعمولاً بر رو

 ،گریموارد د یدر برخ .باشد سانینوبرنامه یشناخت تیو گروه جمع موضوع ،افزارنرم یسینورابط برنامه کی ی،کاربرد

دو واژه  قیواژه مرکب است که از تلف کی« هکاتون»واژه  .وجود نداردقرار است ایجاد شود که  یافزاربر نوع نرم یتیمحدود

 یسینوبرنامه ،«ییماجراجو» ،«یگوشیباز» یمعناواژه به نیدر ا« هک»کلمه  .حاصل شده است« ماراتون»و « هک»

واژه هم توسط  نیرسد که اینظر ممتفاوت است. به، شودیاستفاده م انهیرا تیاست و با کلمه هک که در امن یاکتشاف

بار  نیشده باشد که هر دو اول جادیمایكروسیستمز به شکل مستقل ا نسا یابیبازار میو هم توسط ت یداسیب نپدهندگان اوتوسعه

ارد که د یدادیاشاره به رو ی،داسیب نپکلمه توسط او نیشده از ااستفاده شناخته نیاستفاده قرار گرفتند. اولمورد  1۱۱۱ در سال

گرد هم جمع  یافزار رمزنگارنرم کیتوسعه  یکانادا برا یشهر کلگردر  1۱۱4 هیدر چهارم ژوئ یداسیب نپدهندگان اوتوسعه

افزارهای رمزنگاری در ایالات متحده نرم که از مقررات صدور یمشکلات قانون کردن از زیخاطر پرهبه یی،گردهما نیا شدند.

 هیژوئ 1۵ شدند، صورت گرفت. در مورد شرکت سان، استفاده از این واژه اشاره به رویدادی در کنفرانس جاواوان ازناشی می

به زبان جاوا  یاگان دعوت کرد که برنامهکننداز شرکت( John Gage) جیجان گ ،دادیرو نیدارد. در ا 1۱۱۱سال  هیژوئ 1۱تا 

ه ثبت ب نترنتیکاربران پالم ارتباط برقرار کرده و آن را در ا گریبا د ،که با استفاده از درگاه مادون قرمز ندسیبنو ۵پالم  یبرا

 لقب گرفت. نهکاتو دادیرو نیبرسانند. ا

 



، دانشمند ارشد  72ریزم ریاوف لیدر اسرائ 71ایدیانو یراهکارها یرمعما ریشامل مد دادیرو نیسخنرانان ا .برگزار کرد 7۲«لیاسرائ

اداره خدمات  سیرئ ،او میفرمانده لوتم، پائل گروسمن و مافوق مستق ،73مونیتومر سا لیدر اسرائ کروسافتیو توسعه ما قیمرکز تحق

ت که در اس نیبرآورد من ا»پست گفته بود:  به روزنامه جروزالم وینژنرال  ،از کنفرانس شیماه پ کی .بودند 7۲ویران ناِ یوتریکامپ

 [.2۲] «مولد قرار خواهد گرفت یهوش مصنوع یلهیوسشده به دیاطلاعات تول ریجنگ تحت تأث یهاجنبه یتمام، کینزد یا ندهیآ

 

 16در کنفرانس  و،یژنرال اران ن ی،وتریامپواحد لوتم، ژنرال پائل گروسمن و فرمانده اداره خدمات ک یفرمانده حضور -۲ شکل

 یندهیآ لتایجیمولد و کارزار د ی، هوش مصنوعیهوش مصنوع»با موضوع  عیرشئنقب در شهر ب ونیگوردر دانشگاه بن 2۲23 هیژوئ

 «لیارتش اسرائ

با  میمستق یهمکار یجابه ل،یارتش اسرائ یامنطقه یهایدر فرمانده C4Iمرتبط با  یو اجزا مگوگل با واحد لوتِ یهمکار

کرده  دیها تأکدارد. گوگل مدت یشرکت همخوان نیا ینهیرید یبا ادعا یطور کلبه ،82۲۲مانند واحد  یترحساس یهاسازمان

 ،شودیمربوط م یبا خدمات اطلاعات حاتیکه به تسل یشده نظامیبندحساس با طبقه اریبس یهاسمت پروژهبه شیهاتیاست که فعال

و  با اطلاعات حساس میطور مستقکند که به یهمکار ییهابا بخش دهدیم حیگوگل ترج ،گریعبارت دبه). ابدییسوق نم

 تینور (.کنندیمعمل  یکل یو اطلاعات یاانهیرا یهایفناور نهیدر زم شتریبلکه ب، ها سروکار ندارندتوسعه سلاح ایشده یبندطبقه

                                                           
1. AI & GEN Al and the IDF's next digital campaign 

2. Director for Solutions Architecture 

3. Ofir Zamir 

4. Tomer Simon 

1. Eran Niv 



طور همزمان هشده است. او ب یبخش خصوص واردی در واحد لوتم پس از بازنشستگ 76«اگمیس»، فرمانده سابق بخش 75نگریکوهن ا

 یلیشرکت اسرائ سیمقام رئعنوان قائمکند و هم بهیم تیعالف Google for Startups77هم به عنوان منتور در برنامه 

ActiveFence  کیاو به عنوان  یکه به شغل بعدیدرحالدارد، مشغول به کار شده است.  تیفعال 78«یمنیاعتماد و ا»که در حوزه 

 مزیات آنجلسکه در ماه نوامبر در روزنامه لس یادر مقاله نگریکوهن ا تینشد، اظهارات نور یاشاره ا یدر حوزه فناور ییاجرا ریمد

نان او ده و در آن به سخدر بمباران مداوم غزه بو ییکایآمر یفناور یهامقاله درباره نقش شرکت نیاند. انقل شده، منتشر شده است

 [.23] ,[19] اشاره شده است گمایبخش س یدر زمان رهبر

 

راست(  ریتصو)و « گمایس»عنوان فرمانده بخش به یدر لباس نظام نگریکوهن ا تیسرهنگ دوم نور (سمت چپ ری)تصو -5 شکل

مت س ریمنتشر شده و تصو لیسمت چپ توسط ارتش اسرائ ریتصو. Google for Startupsدر برنامه  یعنوان مرببه نگریکوهن ا

 شده است. تهبه اشتراک گذاش نینکدیل قیاز طر نگریراست توسط کوهن ا

در مقابله  نیااوکر هیاول تیمنتشر کرده است که در آن موفق یامقاله ،شده واشنگتن پستشناخته سینوستون 79وسیگناتیا دیوید 

طور گسترده به یزنگمانه نیا ،مقاله مهم نیا ینسبت داده شده است. به واسطه ریطور عمده به شرکت پالانتبه 2۲22 هیر فورد هیبا روس

 یبانیپشت نهیمدر ز ژهیوبه ؛مشابه داشته باشد ینقش زیبه غزه ن لیشرکت اکنون ممکن است در تهاجم اسرائ نیکه ا تمطرح شده اس

                                                           
1. Nurit Cohen Inger 

 یاتیعمل یازهایبه ن ییپاسخگو یبرا یتجار یهاداده لیتحل یافزارهاو استفاده از ابزارها و نرم قیتطب تیواحد مسئول نیا.2

استفاده  یتجار یهاطیداده که در مح لیتحل یهایرد تا از ابزارها و فناورتلاش دا Sigma گریعبارت دداشته است. بهرا  ینظام

 کار گرفته شود.به ینظام یکاربردها یبرا ،شوندیم

برنامه  نیا یکند. هدف اصل تیها در سراسر جهان حماشده تا از استارتاپ جادیاست که توسط گوگل ا یبرنامه جهان کی .۳

 یمشاوره فن ،به منابع گوگل یدسترس قیخود از طر یرشد و توسعه کسب و کارها یا براهگذاران استارتاپانیکمک به بن

 تیموفق یرا که برا ییها ابزارهاکند تا به استارتاپیبرنامه تلاش م نیاست. ا یسازشبکه یهاو فرصت یآموزش یهابرنامه

 اند.شده یها طراحاستارتاپ یازهایکه بر اساس ن ییاهو آموزش یفن یبانیپشت یاز جمله منابع فناور. ارائه دهد ،دارند ازین

4. Trust and Safety 

1. David Ignatius 



لام و سپس اع ویآودر تل هیژانو لیدر اوا ریپالانت رهیمد ئتیجلسه ه یها پس از برگزاریزنگمانه نیا یابیهدف یهااز سامانه

 شد. تیتقو لیرائبا وزارت دفاع اس کیاستراتژ یهمکار

ا ر یقرارداد لیبا وزارت دفاع اسرائ ریگزارش داد که گرچه پالانت هیدر اواخر ژانو Globes یلیاسرائ یخبر تیساوب ،حال نیا با

 ،بت نیش ی،داخل تیامن سیو سرو لیارتش اسرائ 82۲۲اما واحد  ،کندیبه آن کمک م یو منابع انسان یکیامضا کرده و از نظر لجست

تفاده اس یگرید یهایاز فناور اینهادها  نیاست که احتمالاً ا نیاز ا یمطلب حاک نیا)اند. کرده یرشرکت خوددا نیبا ا یاز همکار

 2۲2۲ لیآور 12در  The Nation ییکاینامه آمروجود، هفته نیبا ا .(دارند ریبا پالانت یعدم همکار یبرا یخاص هیتوج ای کنندیم

اگرچه آمان  ،گزارش نیبا توجه به ا رسدینظر ماست. به لیاسرائ 8۲یابیهدف یهاسامانه هیدر حال تغذ ریگزارش داد که پالانت

اثرگذار  اینداشته  یچندان تیاهم لیاسرائ یدفاع ستمیس در کلِ میتصم نیاما ا ،نکند یمکاره ریگرفته با پالانت میتصم( 82۲۲ گانی)

 یرکت همکارش نیاستقبال کرده و با ا ریاز پالانت لیاسرائ یاعدف یهابخش ریسا، بر خلاف نظر آمان ،گریعبارت دنبوده است. به

 [.26] ,[2۲] کنندیم

 یادر مصاحبه 2۲23در سال « لیاطلاعات در خدمت ارتش اسرائ یفناور» در کنفرانس لیئگوگل کلود اسرا ندهینما ،زیبوعز خانم

از زبان  81گوگلی نایبزرگ جم یاعلام کرد که مدل زبان 2۲2۲ هیفور 19در  People and Computers یلییبا وبگاه اسرا

دو  باًیکنند. تقر یو بررس شیرا آزما ینایدل جمم Vertex Alپلتفرم  قیکرد که از طر هیها توصو به شرکت کندیم یبانیپشت یعبر

اعلام کرد که  -شرکت اوراکل بود ییاجرا رانیاز مد یکیتر شیکه پ - 82انیتوماس کور، عامل گوگل کلود ریمد ،شیسال پ

Vertex Al  باPalantir مطلب اشاره دارد که  نیبه ا انیسخن کور نیا)شده است.  قیتلفVertex AI فرم هوش پلت کیعنوان به

و  هایبا فناور ،شده است یگوگل طراح یاز سو نیماش یریادگی یهامدل یریکه با هدف توسعه آموزش و بکارگ یمصنوع

 یبریسا یکل اداره ملریو مد 8۲99۲۲فرمانده سابق واحد  83یپورتنو یژنرال گاب (.به هم متصل شده است ریپالانت یابزارها

 نیا)را منتشر کرده است.  ویآودر تل ریپالانت رهیمد ئتیجلسه ه ،خود نینکدیدر حساب ل اشاز معدود مطالب یکیدر  85لییاسرا

 [.28] (دهدیان مرا نش یپورتنو یمثل گاب یاز جمله افراد لیاسرائ یتیو نخبگان امن ریپالانت نیب کیارتباط نزد ینوعمطلب به

                                                           
1. Targeting Systems 

2. Google's 'Gemini' large language model (LLM) 

3. Thomas Kurian 

4. Gaby Portnoy 

اطلاعات شامل  نیاست. ا یاطلاعات بصر یآورعمسئول جم ،شودیاداره م لینظر اطلاعات ارتش اسرائ ریواحد که ز نیا 84.

 یشده برا یآوراطلاعات جمع ریو تفس ینقشه بردار .دیآیدست مبه ماهایها و هواپکه از ماهواره شودیم ییایجغراف یهاداده

 یلیرائ. بنابر گزارش روزنامه اسشودیواحد محسوب م نیا یهاتیمامور ریاز جمله سا رانیگمیو تصم ینظام یروهاین

 .دهندیم لیواحد را زنان تشک نیدرصد از کارکنان ا ۵8 ،جروزالم پست
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ر مداوم د یکشنسل انیدر جر لیگوگل از ارتش اسرائ تیحما علت اعتراض بهبه 2۲2۲ لیآوردر نفر از کارکنان گوگل  5۲ حدود

شدند که  یثبت کرده و مدع 86روابط کار یمل ئتیه قیرا از طر یتیشکا ،کارکنان نیها نفر از اده ،شنبهروز سه .غزه اخراج شدند

، 88اسیمات یوسیست که از آن ا یها حاکاست که گزارش یدرحال نیا ها نقض شده است.آن 87محافظت شده یعجم تیحق فعال

 است. افتهی ءگوگل ارتقا قاتیکل تحق استیبه سمت ر لیو توسعه گوگل در اسرائ قیگذار مرکز تحقانیبن

   حقوقی و اخلاقی ملاحظات .5

 هایبحث هوایی، حملات و گیریهدف جمله از نظامی، تصمیمات در هاآن کاربرد هوشمند، هایفناوری فراوان مزایای رغمبه

تر قرار گرفتن این فناوری ها در دست غیرنظامیان و از همه مهم تلفات درخصوص خصوصبه را بشری حقوق و اخلاقی جدی

 هایالگوریتم عملکرد شفافیت درباره هانگرانی[. 19-18] ,[7] است برانگیخته نما از جنس رژیم غاصب صهیونی،های انسانحیوان

ورت المللی در صبین قوانین چارچوب در فناوری قراردادن مسئولیت و انسانی، هایاپراتور نهایی تصمیم استقلال گیری،هدف

 .[2۲], [8] مستمرند پاسخگویی و نظارت نیازمند که هستند مهمی مسائل جمله اهمیت!، از

  

                                                           
1. National Labor Relations Board 

2. Protected Concerted Activity 

3. Yossi Matias 



 گيرینتيجه. 6

 هایقابلیت با. کندمی یفاا اسرائیل امنیتی ریمعما در حیاتی نقش جهان، در داده تحلیل هایپلتفرم ترینپیشرفته از یکی عنوانبه پالانتیر

 و امنیتی هایسازمان برای استراتژیک ابزاری به سیستم این پیچیده، الگوهای شناسایی و کلان هایداده پردازش در فردمنحصربه

 هایفناوری با تریقعم ادغام ،هاسیستم خودمختاری سطح افزایش بر احتمالاً اسرائیل در پالانتیر آینده توسعه .است شده تبدیل نظامی

 مدرن، ایبریس جنگ الگوی عنوانلوتم، به هم چنین واحد .بود متمرکز خواهد کنندهبینیپیش هایقابلیت بهبود و سایبری جنگ

 تعملیا و الکترونیک جنگ مصنوعی، هوش ترکیب با. است نظامی عملیات و دیجیتال هایفناوری عمیق ادغام از نظیربی اینمونه

های فناوری هم از هیچ کمکی به این رژیم که غولکند و هنگامیمی بازتعریف را مدرن جنگ مرزهای واحد این اطلاعاتی،

 دیج هاینگرانی هاسیستم این قدرت دهد.کنند، اینجا هست که فناوری روی خطرناک خود را نشان میکش دریغ نمیکودک

  .است دقیق حقوقی و اخلاقی هایچارچوب تنظیم نیازمند که است کرده ایجاد مدنی هایآزادی و امنیت بین تعادل درباره
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