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 چکیده

منظور تغيير هنجارها، هدف قرار دادن قوه شناخت عامه مردم و طيف نخبگانی بهجنگ شناختی که با 
مبتنی بر شود؛ ها و رفتارها از طريق مديريت ادراک به غلبگی بر حرف منتج مینگرشارزشها، باورها، 

گر اطلاعات است. در اين ديدگاه بيش از آنکه بر اميال، نيازها اين اصل است که انسان موجودی پردازش
شود. أکيد میکنند تکارگيری میو انگيزه تأکيد شود، بر اينکه افراد چگونه اطلاعات را کسب، تفسير و به

الله( عدم توجه به آن را به منزله سقوط يک ای)حفظهاهميت اين بعد از جنگ تابدانجاست که امام خامنه
دو مؤلفه نامرئی بودن و نداشتن محدوديت در طراحی سناريو از امتيازات نمايند. نظام سياسی قلمداد می
های فيزيکی و ساختارهای مادی جنگ دوديترهای از محفرصتی مغتنم برای را  ويژه اين جنگ بوده و آن

ی الگوی عمليات تأثير محور ی شناختی است که آن خود مستلزم توسعهنفوذ به حوزهدانند که در گرو می
زدايی از مشروعيتباشد. عمده اهداف تخريبگرانه جنگ شناختی در ای میو برخورداری از رفتار شبکه

ه نسبت به آينده، اعتبارزدايی از هيئت حاکمه و القای ناکارآمدی نظام سياسی، القای نااميدی در جامع
توجه بوده و  شود. جنگ شناختی در قرآن مجيد مورددولت در حل مشکلات مردم خلاصه می

 دهد.گری با آن ارائه میراهکارهايی را در فرآيند مقابله
 

 ای.تأثيرمحور، الگوی رفتار شبکه: جنگ شناختی، جنگ شناختی در قرآن، عملياتکلیدیواژگان
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 مدیر گروه علمی دانشكده پیامبر اکرم )ص( و دانشجوی دکترای مدیریت اطلاعاتی ـ امنیتی؛.  1

 .دانشجوی دکترای مدیریت اطلاعاتی ـ امنیتی.  2
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 مقدمه 

 بر مبتنی و است روانی جنگ تروسيع و ترعميق تر،پيشرفته تر،يافتهتکامل شناختی شکل جنگ
 و زنندمی هم به را ملت و دولت بين مناسبات جنگ اين در است ادراک مديريت با ایشبکه جامعه

 نيست ابزار تنها رسانه شناختی، جنگ در .کنندمی مديريت را شده آزاد انرژی و کنندمی فعال را هاگسل
 تواندنمی کسهيچ ها،رسانه انحصار رفتن بين از زمانه در شودمی بيان حتی ابزارهاست، از يکی بلکه

 نمايان را خود شناختی جنگ هایمزيت که اينجاست و باشد داشته خودش کنترل در را اطلاعات جريان
 افراد تک تک ذهن به نفوذ يعنی شناختی جنگ شودمی گفته .شودمی منسوخ ایرسانه جنگ و کندمی

 بر اثرگذاری افراد، در اطلاعات تحليل مدل بر تسلط و تغيير نگرش، تغيير ذهنی، هایدستکاری برای
 و حب و احساسات و هيجانات مديريت رقيب، هایکنش بينیپيش افراد، اقدامات و گيریتصميم

 نوين هایفناوری و مصنوعی هوش از حداکثری استفاده ذهنی، هایفرايند رياضی سازیمدل ها،بغض
 با نامرئی شناختی را جنگی برخی جنگ .گيردمی قرار توجه مورد که است اهدافی آن از فراتر و...  و

 دانند. می سناريو نهايتبی

 هایجنگ همان ترجانبههمه و ترپيچيده شکل شناختی جنگ که گفت توانمی بالا موارد بر مبتنی
 گفت توانمی کلاميک در و هاستروايت جنگ نوعی است، هوشمند و فرهنگی ارتباطی ایرسانه روانی
 هایلايه در بيشتر و دارد جريان هاانسان زندگی سبک ميدان در که معناست تمام به زندگی جنگ نوعی

گاهی ارتقای جنگ، اين با مقابله راه بهترين است.  شده تنيده هاانسان زندگی  سواد بالای سطح و آ
درک   .است دشمن هيبريدی ادراکی شناختی جنگ بستر اينستاگرام بارزش مصداق و است ایرسانه

ها و توان در گرو شناخت دورهکنند را میها ياد میهرچه بهتر جنگ شناختی که از آن به بعد پنجم جنگ
های اوليه و همچنين ابعاد پيشين جنگ شناختی ين شناسايی اوليه ما را با دورهابعاد ديگر جنگ دانست. ا

های ترکيبی )هيبريدی( کاملا  سازد. اهميت توجه به اين ابعاد در زمان دست يازيدن به جنگآشنا می
 های چهارگانه جنگ )در قالب نظريه دورهآشکار خواهد شد. در ادامه ضمن ايجاد شناخت اوليه از دوره

ه مقوله جنگ شناختی پرداخت اساسی گانه جنگ ب 4چهارم( و همچنين ابعاد 
  شود.می
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 گانه جنگ ) ابعاد چهارگانه( 4 هایدوره.۱

 دکتر و مور ليندسی دکتر مانند نظرانیصاحب توسط 1987 سال از جنگ 1چهارم دوره ینظريه
. شودمی محسوب ملی امنيت مطالعات درسی مواد از يکی امروزه و گرديد مطرح 2بانکر جی رابرت
 2500 در غرب تمدن تاريخی تحليل به سياسی علوم ینظريه اين اساس بر جنگ چهارم یدوره مفهوم

 حکومت شکل بر همواره زمانی مقطع هر در اجتماعی نيروی ماهيت تغيير که پردازدمی گذشته سال
 نيروهای ماهيت و نوع اساس بر نظريه اين. است بوده مؤثر آن نظامی و اقتصادی ساختارهای و جوامع

 شدهنهادينه يا آزمايشی گيریبهره اساس بر دوره هر. کندمی تقسيم دوره چهار به را غرب تمدن اجتماعی،
 انسانی، نيروی مثال، برای) داراست را خود جنگ فردمنحصربه شکل موردنظر، اجتماعی نيروی از

 داردیم انيچهارم جنگ ب یدوره یهينظردر واقع  (Bunker, 1996( )فراموتوری و ماشينی جانوری،
 یروينحو که هرگاه ن نياند، بدبه وجود آمده یخيتار یگذارهایدر پ یاسيو س یها در امور نظامانقلاب
 جيرا یهااست. شکل دهيآغاز گرد ديجد يیرويبا ن گريد یدورها ده،يرس انيدوره به پا کي یاجتماع
هر دوره که ناتوان از انطباق با منافع و منابع  یشده تيتثب یاعدر نظام اجتم یو نظام یاسيس ینهادها

 .دهندیم دتريجد یهاخود را به شکل یدر حال ظهور هستند، جا یروين
هستند که به لحاظ  يیهادهيو ا هایدر هر دوره حاصل سنتز فناور ینظام یهاستميمنظر، س نياز ا

 یزمان ینظام یهامعنا که انقلاب نيبه ا گردانند؛یم زيمتما گريکديمختلف جنگ را از  یهاشکل یفيک
 نياز ا استفاده با. ابديدست  یاجتماع یرويو ن یاز انرژ یابه شکل تازه یکه تمدن بشر دهندیرخ م

 یر دورهاد ديجد يیرويدر هر دوره و آغاز ن یاجتماع یرويتمدن بشر که اتمام ن خيبه تار یليتحل کرديرو
 یاريبس توانیم داند،یجنگ م یاتازه یهاز شکليو ن یو نظام یاسيس یهاانقلاب یاصل ليرا دل گريد

 نيا کرد. واضح است که هيرا توج ندهيآ یهاجنگ نيامروز جنگ در عراق و همچن یهاتياز واقع
شکست،  ،یروزينند پما یميمفاه فيو باز تعر ستنديفهم نقابل تياز امن یسنت یهابا برداشت هاتيواقع
 کنندیم انيب نيچنهم هاتيواقع ني. اشودیمحسوب م ريناپذضرورت اجتناب کيرزم  یو فضا د،يتهد

 تيغرب، خود را با ماه یافتهي تيتثب یو اجتماع یاسينظام س دنيکه دشمنان غرب با به چالش کش
است که انقلاب  یهيحالت بد ني. در اجنگندیم ديجد یاوهيمنطبق کرده و به ش ديجد یدوره یافزارنرم

از  شي. اکنون پدينمایها ناکارآمد مسرکوب آن یعنوان ابزار تفوق غرب برابه (RMAی )در امور نظام
 ميندازياول تا سوم ب یهابه دوره یگذرا و اجمال یچهارم جنگ، بجاست نگاه یورود به دوره

 .(36: 1389نجم، )محمدی

______________________________________________________________ 

1. Fourth - Epoch War 
2. Dr. Lindsay Moore and and Dr. Robert J. Bunker 
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 (یانسان یرویاول جنگ )ن یدوره. ۱-۱

 ,Summer) سراغ گرفت. یوسطاز قرون شيپ یعني ک،يکلاس یدر دوره دياول جنگ را با یدوره

دوره  نيبود. دو شکل بارز جنگ در ا یانسان یروياز ن یريگبر بهره یدوره عمدتا  مبتن ني( ا2 :1997
 یکه سپرها یرطوفشرده، به یهاسربازان در صف شيبر آرا یباستان مبتن وناني یهاعبارت بود از: جنگ

. ونيروم باستان بر اساس قشون بزرگ سربازان با نام لژ یهاو جنگ کرد؛یم جاديا یزره واريد کيها آن
 نيچنحاکم بود. هم یدارمحسوب شده و اقتصاد برده یدارحکومت یشهرها مبنادوره، دولت نيا یط

حساب آن زمان به کيدئولوژيا ميرادااز پا یاربابان و بردگان بخش انيمانند روابط م یطبقات یهاتيمز
 .(Bunker, 1995: 5) آمدیم

 (یجانور یرویدوم جنگ )ن یدوره.2-۱

 شودیاز جنگ مشاهده م شکل دوره سه نياتفاق افتاد. در ا یوسطقرون یايدوم در دن یجنگ دوره
اروپا تاختند، قشون انبوه  یکه به مرزها يیهستند. بربرها یجانور یروياز ن یريگبر بهره یکه هر سه مبتن

 یجاکه به يیهاروم بود. حکومت یآن سقوط امپراتور یجهينظام را به خدمت گرفتند که نتسواره
 یروهاين یبه توسعه ديتهد نيروم به وجود آمدند، در پاسخ به ا یپراتوراز ام یميشهرها در ندولت
 ی. در دورهافتندي رييتغ هاهيبه شوال روهاين نيآوردند بعدها در زمان حاکمان فئودال، ا ینظام روسواره

 جيرا یوهيعنوان شبه یدولت فئودال ،یغالب اقتصاد یعنوان الگوبه یتمدن، اقتصاد دستمزد
 یلاص یعنوان مبنابه ديگردیم جيترو سايکل یاز سو یافراط یکه به شکل یاله تيو مش ،یدارحکومت

 .افتيرواج  یدئولوژيا
 (یکیمکان یرویسوم جنگ )ن یدوره. 3-۱

 نينهاد. ا خيتار یپا به عرصه یکيمکان یروين ميمدرن با پارادا یهمان دوره ايسوم جنگ  یدوره
موتور است. در شکل اول شاهد  یرويو ن نيماش یروين یعني رو،يشامل دو شکل ن بيبه ترت ميپارادا

صورت که بعدها به ميهست یپادشاه یهاحکومت یشده در دوره رياج سربازان مزدور یهاظهور ارتش
اقشار  یظهور جنگ گسترده با شرکت همه ینهيموتور، زم یروين یعنيشده درآمد. شکل دوم،  نهينهاد

 هسوز بو سپس با اختراع موتور درون یناپلئون یدر فرانسه يیصورت ابتداجامعه را به وجود آورد: ابتدا به
در جنگ  یو زره یموتور یلشکرها یآساتر توسط آلمان در قالب حملات برقو مدرن شدهنهيشکل نهاد

 دوم. یجهان
 (فرامکانیکی نیروی) جنگ چهارم ی. دوره4-۱

 شکل دو مکانيکی، فرا نيروی اساس بر. است پسامدرن جهان در جنگ ظهور بيانگر چهارم یدوره
 غالبا   غيرغربی جنگ. پيشرفته فناوری با جنگ جنگ غيرغربی و: است ظهور حال در جنگ از اصلی
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فناورانه  برتری کشيدن چالش به هدف با که است نامتقارن هایشدت و تاکتيک کم درگيری بر متکی
مترادف  جنگ نوع اين با که را جنگ در ايده چهارم نسل نظران،صاحب از بسياری. گيردمی انجام غرب

مانند  ديجد ینظام یهایفناور انگريباما  شرفتهيپ یجنگ با فناور( Bunker, 1995: 6) .پندارندمی
و  کيروبات یرزم یمرگبار، واحدها ريغ حاتيتسل ،یجنگ اطلاعات ق،يدق یشوندهتيهدا یهاسلاح

 .باشدیم یانرژ یکنندهتيهدا یافزارهاجنگ زين

 . ابعاد چهارگانه جنگ2

را به شکل زير « جنگ شناختی، بعد پنجم جنگ»نجم ابعاد مختلف جنگ را در کتاب محمدی
 مورد اشاره قرار داده است.

تن میان بهصورت تننگ همان نبرد ابتدایی و نزدیکی بود که به. بعد اول ج1-2

ده از کشتی استفا اختراع نيزه، تيرکمان، تفنگ، توپخانه و در نهايت گرفت.سربازان دو طرف در می
توجه است که اصول مشهور است. جالب«  سطح»ی جنگ در بعد اول گرديد که به باعث توسعه

 ی همين بعد تکوين و توسعه يافت که تا امروز نيز بدون تغيير مانده است. کلاسيک جنگ در محدوده
اين بعد از جنگ که  . بعد دوم جنگ )زیر سطح( با اختراع زیردریایی پدید آمد.2-2

ی امکان عمليات نظامی و نيز جاسوسی را به دور از ديد دشمن مهيا ساخت، هرچند در ابتدا )دهه
 عنوان يک عامل تعيين کننده ظاهر گرديد.( چندان تأثيرگذار نبود، اما در جنگ جهانی اول به1860

. بعد سوم جنگ )هوائی( جنگ جهانی اول تنها بعد اول و دوم جنگ را به 3-2

بلکه بعد سوم يعنی نيروی هوايی نيز خود را به اين جنگ رساند، اگر چه همانند بعد  ،خدمت نگرفت
دوم از همان ابتدا مورد استقبال قرار نگرفت و عملا  در تأثيرگذاری در سطح راهبردی ناتوان ماند، اما 

سياری های بباعث ايجاد پيچيدگی 1توانست افق جديدی را به روی جنگ بگشايد و به قول بيلی ميچل
ی صنعتی، انهدام نيروهای نظامی دشمن در ی شبکهی نظريهی رزم آن روزگار گرديد. او با ارائهبر شيوه

کيد قرار  ميدان جنگ را يک اشتباه و در عوض بمباران مراکز حياتی در عمق سرزمين دشمن را مورد تأ
 داد.

یر سه بعد . بعد چهارم جنگ )عامل زمان( جنگ جهانی دوم ضمن افزایش تأث4-2

بار عنوان بعد چهارم را فراهم ساخت. در اين جنگ اولی ظهور بعد زمان به، زمينهپیشین جنگ
عنوان يک عامل توانمندسازی نمايش گذاشتند؛ آسا ارزش زمان را بهها با اجرای حملات برقآلمانی

______________________________________________________________ 

1. Mitchell, 1930: p255 
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ن را دور زده و با قطع بدين نحو که با استفاده از لشکرهای زرهی و پر تحرک . نيروهای خط مقدم دشم
ی کردند. از آن زمان به بعد، توسعهها را دچار غافلگيری میی عقب، آنسريع خطوط ارتباطی منطقه

مورد  یضرورت اصل نيعنوان ابه شوندینبرد م دانيم هايی که باعث افزايش سرعت عمليات درفناوری
 دهانفرمان عيسر یريگميساختن امکان تصم عصر اطلاعات با فراهم یهایقرار گرفته است. فناور ديتأک

 (.47ـ  48: 1389نجم، )محمدی اندافزوده شياز پ شيب یاتينبرد، بر شتاب عمل یدر صحنه

 . جنگ ترکیبی3

شود که ابزارهای بکارگرفته شده در آن جنگ ترکيبی )هيبريد/هايبريد( به نوعی از جنگ گفته می
نامتعارف، نامنظم و نامتقارن است. جنگ ترکيبی به معنای ترکيبی بودن ترکيبی از ابزارهای متعارف، 

های اين جنگ است و ترکيب عناصر مختلف در شيوه جنگيدن بعنوان يکی از اصليترين ابزارها و روش
های شناخت و تعريف جنگ ترکيبی قابل بيان است. هافمن در تعريف جنگ ترکيبی اشاره دارد ويژگی

گی است که در آن هر يک از دشمنان سعی دارد تا با استفاده از يک روند مشخص که جنگ ترکيبی جن
های متعارف، يافته از سلاحزمان و هماهنگ  يک ترکيب شکلدر يک فضای جنگی کاربست هم

 های نامنظم، تروريسم و رفتار جنائی برای بدست آوردن اهداف سياسی خود اقدام کند. تاکتيک
ای داشته باشد، روشی جديد است که در آن بيش از آنکه ساخت جداگانهدر حقيقت جنگ ترکيبی 

کنند. مند بطور همزمان تحت فرماندهی مشترک و يکسانی رزم مینيروهای منظم و نامنظم انبوه و سامان
نوع پيشرفته جنگ ترکيبی مبتنی بر هداف شناختی در نهايت به دنبال تغيير ساختارهای تحليلی و ذهنی 

 (.80: 1398دف ]حريف[ است)راجی و ديگران، بازيگر ه

 . جنگ شناختی )بعد پنجم(4

های کشتار جمعی براه افتاد، بعد ی وجود سلاحهای اخير به ويژه جنگ عراق که به بهانهجنگ
ها بود، تمرکز ها را به نمايش گذاشت. در اين بعد که جولانگاه اصلی آن ذهن انسانجديدی از جنگ

اذعان  ديبارغم اينکه ها است. در واقع علیانی در قبل، حين و حتی بعد از جنگاصلی بر مباحث رو
 کم،يو  ستيقرن ب ليو اوا ستميتوانسته است در اواخر قرن ب کايآمر یغرب به رهبر یسازمان نظام ميکن

نحو  نيبه بهتر (هوا، زمان ا،يردريز ا،يو در نيجنگ )زم یفناورانه خود را در ابعاد چهارگانه یهایبرتر
هائی با دشواریابعاد  نيرا در ا کايمربه چالش کشيدن قدرت نظامی ا ستين یديبگذارد و ترد شيبه نما

شده که اصول به ابعاد چهارگانه اضافه یدياست که بعد جد تيواقع نيا نيعراق مب جنگاما  همراه است.
 همان بعد پنجم جنگ ايذهن انسان  د،يبعد جد نيمتعارف جنگ در پاسخ به آن عاجز مانده است. ا

 . (Richie, 2003: 12)است
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-نگجهای جهان و با به عبارت بهتر سياسيون )بعنوان واقعيت آن است که تا قبل از توجه ارتش

 یفتهيچنان شآن کايارتش آمر ژهيوبههای قدرتمند دنيا افروزهای حقيقی( به اين بعد از جنگ، ارتش
جنگ  در بعد چهارم )زمان( شدند، که غالبا  از درک ظهور بعد پنجم یاطلاعات یهایفناور يیشکوفا

تا پسامدرن  دوران باستان یهاجنگ یدر همه شيند. اگر چه بعد پنجم کم و به بودبازماند ()ذهن انسان
و  کايبار در جنگ آمراول کنندهنييبعد جداگانه و تع کيعنوان آن به تياما اهم ت،موردتوجه بوده اس

 . ديظهور رس یبه منصه تناميو
 در آن یروزيپ یدر خصوص نحوه ی(شمال تناميفرماندهان و)از  نيت يیبو تنام،يپس از جنگ و

 جنگ گفت:
با  ميش کرد... ما تلا ريپذبيآس کام؟ هايیکايآمر یما در جنگ کاملا  محفوظ بود و عقبه ی"عقبه

. ميها را شکست دهآن یجنوب تنامياز و یبانيپشت یبرا هايیکايکردن جنگ و منصرف کردن آمر یطولان
 .(Tin, 1995راهبرد ما بود) یرکن اصل کايضد جنگ در آمر یهاحرکت

 یبانيو پشت یبانيمرسوم و متداول آن مراکز پشت یاز اصطلاح عقبه، نه معنا نيت يیمنظور بو ديتردیب
هر ترتيب جنگ شناختی را سطحی از جنگ  است. به مردم و رهبران یخدمات رزم، بلکه ذهن و اراده

تغيير همچنين  1دانند که در آن قوه شناخت جامعه مورد هدف است. دکتر حسن خوزيناطلاعاتی می
نگرش در جامعه کشور هدف، اختلال و خطا در دستگاه محاسبات تصميم گيران، اثربخش نمودن جنگ 

ها و نخبگان با حاکميت و نهايتا تضعيف و زوال ادراکی بين تودهـ ت عاطفی سساطلاعاتی، ايجاد گ
مشروعيت زدايی، اعتبارزدايی، دانسته که  جنگ شناختیاصلی های کارويژهرا از سرمايه اجتماعی 

کند و نظام سياسی مورد تهاجم را دبنال می اعتمادزدايی، قداست زدايی، نااميدسازی و ناکارآمدنمايی
هدف جنگ را در پی خواهد داشت. وی  بين رفتن سرمايه اجتماعیويگردانی اجتماعی و از در نهايت ر

به محيط پيرامون و زمينه سازی برای انجام کاری خاص حريف ايجاد تحول در نحوه نگرش  را شناختی
جنگ شناختی شکل پيچيده تر و همه جانبه تر همان جنگهای خودی دانسته و معتقد است از جانب 

آن را نوعی جنگ روايت هاست و در يک کلام  که به ی و هوشمند استروانی رسانه ای ارتباطی فرهنگ
از سبک زندگی توسط درک  که در ميدان شناخت وداند مینوعی جنگ برای زندگی به تمام معناست 

داند. از سوی حريف میبه نداشتن احساس جنگ را هنر اين جنگ خوزين انسان ها جريان دارد. 
ای را برای اين بعد از جنگ قائل است که صدقی البته اهداف چهارگانه( دکتر 33ـ  34: 1400)خوزين، 

 های زير قابل تعريف هستند:در حوزه
 

______________________________________________________________ 

 الملل. دکتری علوم سیاسی و روابط بین1
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 ی(؛عقلان یحوزه) ؛تفکر و ارادهالف( 
 ی(؛عاطف یحوزه) ؛جانياحساس و هب( 
 ی(اعتقاد یحوزه) ؛هاباورها و ارزشج(  

 (.1تا: )صدقی، بیی( اخلاق یحوزه) ی؛عيو طب یاکتساب یهایژگيود( 
 .جولانگاه بعد پنجم )میدان نبرد(۱-4

 شه،يبر عنصر شناخت است. شناخت فلسفه و فرهنگ، اند یاز همه مبتن شيب، جنگ بعد پنجم
 یو ماد یعوامل ذهن یو خلاصه همه یکيتحرکات تاکت ،ینظام یهاتيقابل ن،يرفتار، تصميم، دکتر

جنگ  نيدر جنگ را سرآغاز تکو نجمظهور بعد پ ديبا منظر نيسطوح. از ا یخود و دشمن در تمام
 یفهوم جنگ شناختم الاذهانی است.[]که جولانگاه آن عرصه ذهن و فضای بين دانست، یشناخت
چهار بعد جنگ  یاست که برخلاف ملزومات نظام ندهيجنگ آ یافزارنرم تيبه ماه ميمستق یااشاره

. ستين یصنعت یدوره یهاجنگ نيسنگ حاتيافزار و تسلسخت ازمندين (سطح، هوا، زمان ري)سطح و ز
ی شناخت و نهايتا  ز ابزار نظامی از همه ابزارها برای نفوذ به حوزها ريتر، در بعد پنجم، به غبه عبارت ساده

شود. اين امر حد متعالی يک عمليات تأثر محور است که خاستگاه اصلی آن در تغيير رفتار استفاده می
ريچارد بنک، افسر بازنشسته بخش ( در همين راستا 49: 1389نجم، شناخت قرار دارد. )محمدیقلمرو 

سال در زمينه فعاليتهای اطلاعاتی،  20اطلاعات و ضدتروريسم نيروی هوايی آمريکا که بيش از 
شد دارای مدارک هيپنوتراپی و کارشناسی ارداشته و  تهديدشناسی و مسائل امنيتی و جرم شناسی تجربه

؛ ميدان نبرد شناختی را به نوعی محيط پيرامونی جرم و جزا با تمرکز بر جرايم اطلاعاتی و سايبری است
 باشد:افراد دانسته که دارای يه بعد می

کند و بعد فيزيکی محلی است که محيط اطلاعاتی با جهان فيزيکی تلاقی پيدا می: بعد فيزيکی
ها و توان به رايانهناگونی است. از مشخصات کليدی آن میهای اطلاعاتی گوها و سيستمدارای شبکه

 های حمايت کننده اشاره کرد.های ارتباطی و زيرساختسيستم
سازی شده و سپس بعد اطلاعاتی هنگامی که اطلاعات جمع آوری، بررسی و ذخيره: بعد اطلاعاتی

يت دوگانه است که شامل خود آيند، نمود پيدا می کند و دارای ماهبه انتشار، حفظ و نمايش در می
شود. بعد اطلاعاتی محلی است که تصميم گيری در آن به صورت های انتقال آن میاطلاعات و راه

خودکار رخ می دهد و بعد فيزيکی و شناختی را به يکديگر مرتبط می کند. از مشخصات کليدی آن می 
 د.توان به گردش و محتوای اطلاعاتی و کيفيت اطلاعات اشاره نمو

 تصميم گيری در بعد شناختی توسط انسان صورت می گيرد. بنابراين ابعاد غيرملموس: بعد شناختی
گاهی و عمومی عقيده پيوستگی، و اتحاد روحيه، همچون  از. کندمی ايفا مهمی نقش آن در موقعيتی آ
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گاهی احساسات، دريافت، به توانمی آن کليدی مشخصات ـ  36: 1400کرد)خوزين،  اشاره ادراک و آ
35.) 

 نگ شناختی(.تکوین بعد پنجم )ج2-4

شود تبادر مینکته به ذهن م نيا ديشد شا انيعنوان بعد پنجم جنگ بذهن به یاز آنچه تاکنون درباره
ظهور  گر،يدانيباست. به بهرهیجنگ فناورانه بوده و غرب اساسا  از آن ب یوهيش تزیآنت د،يبعد جد نيکه ا

 کيکلاس یروهايبا ن ميستقم يیاروياست که ناتوان از رو یکسان یشهيبعد پنجم جنگ صرف مولود اند
گسترش داده و جنگ را به درون جامعه و  یکيرزم را از حد نبرد تاکت یناچار فضانبرد، به دانيغرب در م

 یاسيس یاراده یعنيخود،  ینسب تيبا مز کنندیاند و تلاش مآن کشانده یو اجتماع یاسيس ینهادها
بعد  نيغرب در مواجهه با اممکن است ن منظر، ي. از ارنديغرب را به چالش گ یقدرت ابزار تر،یقو

ک شتهندار یاقبال چندان ديجد  و در کوبدیبه تابوت خود م  خيم ینوعبه یافزارسخت یبر برتر ديو با تأ
 روزيپ شوند،یتور م یردولتيغ گرانيغالب مناقشات امروز باز یدشمنان غرب که بر اساس الگو تينها

 یاقدامات منتسب به بعد پنجم جنگ با نفوذ به ذهن و قلب دشمن در پاز آنجائی که خواهد بود. دانيم
جنگ اينگونه  پنجم توان در تعريف و تکوين بعد( لذا می50ـ  52)همان منبع:  هستند. 1ريتأث جاديا

 را آن توانمی استعاره به که انسان حواس از خارج و افزارینرم سيال، مجازی، ستا فضايی»آورد که: 
 «.ناميد ذهن

 کي جاديقادر به ا رد،يکه بتواند بعد پنجم را به خدمت گ یگريشد، باز انيبر اساس آنچه تاکنون ب
فرض که دشمن  ني)با ا فيحر یرزم چهاربعد یخواهد بود که در مقابل فضا یرزم پنج بعد یفضا

 نيا ی. کارکرد اصلديآیبه شمار م کنندهنييتع یبرتر کي( بردیبسر م یچهاربعد یهمچنان در فضا
 دارد،یم بر انيرا از م یچهاربعد یفضا یکيزيف یهاتياست که محدود نيرزم ا یفضا ديشکل جد

برداشته شدن . کنندیم ليتحم یرزم یندهاآيرا بر فر یاديکه مشکلات ز يیهاتيمحدود
 ,S. Report) .شودیمحسوب م یرزم پنج بعد یفضا تيمز نيترزمان و فضا مهم یهاتيمحدود

دی های فيزيکی و ساختارهای مالذا بعد پنجم را فرصت مغتنمی برای رهای از محدوديت (30 :1997
 دانند. جنگ می

 یهابوده و نگرش یوتنيپسا ن ديجد ميکه منبعث از پارادا یرزم پنج بعد یفضا ايبعد پنجم جنگ 
است که ممکن است به  ینوظهور یهایو فناور ميشامل مفاه خواند،یبه جنگ را به چالش م یوتنين

 رييتغ ميبه کار گرفته شوند. مفاه یاربعدرزم چه یمختلف عليه فضا گرانيباز یمتنوع و از سو یهاوهيش
نوظهور مورد اشاره هستند. هرچند بر اساس  مياز مفاه یهانمونه یشکل ابعاد رييو تغ يیشکل فضا

______________________________________________________________ 
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 یاياما در دن ،گرفته شده( در نظر یردولتيغ گرانيو باز یغرب گرانيدو قطب طيف )باز یفرض یبندميتقس
 یشناختمعرفت یکه غالبا  استباط یردولتيغ گرانيبسا بازوجود ندارد و چه یو مرزبند زيتما نيا تيواقع

به  ديرزم جد یفضا یعلم یو ابزارها ميمفاه یاز برخ بتواننددارند  یرزم پنج بعد یفضا اياز بعد پنجم 
 کنند. بردارینفع خود بهره

جم بعد پنآيد که در پی شناخت اوليه از بعد پنجم جنگ و زمين بازی آن اين پرسش مهم پيش می
 یستميس ساختار و چه نوعدر قالب چه  تا  يشکل خاص خود را دارد، نها گرانياز باز کيجنگ که نزد هر 

 یلم و فناورع ميپارادا رييسؤال لازم است همگام با روند تغ نيپاسخ به ا یبرا.؟ رسدیظهور م یبه منصه
 یرزم یهاستميکه موجبات ظهور بعد پنجم جنگ را به وجود آورده است، تکامل س رياخ یدر چند دهه

ساختار و  ،یعدرزم پنج ب یفضا در نظر گرفت. یتر اجتماعبزرگ یهاستمياز س یعنوان تابعرا به
 است.  امدهيکه قطعا  در گذشته به وجود ن خواهدیمتناسب با خود را م یستميس

اهده قابل مش ديو سازمان جد ستميس کيبروز و ظهور بعد پنجم تنها در قالب  واقعيت اين است که
و  ستميتر، سساده انيب بهی. غربريغ باشد، خواه یغرب گرانيبعد پنجم متعلق به باز نياست، خواه ا

اشد )مانند را داشته ب یخاص یهایژگيو و هاتيقابل ديبعد پنجم شود با یکه بتواند محمل تجل یسازمان
 کسانير مذکو فيط گرانيباز یهمه یبرا هایژگيو ني(. ایدهو خودسازمان یريپذانطباق ،یدگيچيپ

بعد پنجم نزد  یمتفاوت باشد. مطالعه شانيا دها نزبروز و ظهور آن یوهياست، هر چند ممکن است ش
: 1389نجم، )محمدی .ستين سريم هایژگيو نيبروز ا یوهيمختلف بدون توجه به شکل و ش گرانيباز

144 ) 
 چیست؟ ۱. جنگ شناختی4-3

است  ندهيجنگ آ یافزارنرم تيبه ماه ميمستق یااشاره یفهوم جنگ شناختهمانطور که اشاره شد، م
افزار و سخت ازمندين (سطح، هوا، زمان ريچهار بعد جنگ )سطح و ز یکه برخلاف ملزومات نظام

ز ابزار نظامی ا ريتر، در بعد پنجم، به غ. به عبارت سادهستين یصنعت یدوره یهاجنگ نيسنگ حاتيتسل
شود. قدر مسلم در شناسايی استفاده میير رفتار ی شناخت و نهايتا  تغياز همه ابزارها برای نفوذ به حوزه

و مقوله دو تعريف جنگ شناختی بدليل ارتباط مستقيم آن با حوزه علوم شناختی به توجه به ارتباط اين 
 شود. پژوهشکده علوم شناختی در اين خصوص آورده است:مهم تلقی می

نار علوم ديگر از جمله ای نوين است که در کرشتههای ميانبطورکلی علوم شناختی يکی از دانش»
اند، نام گرفته NBICهای همگرا را که نانونتکنولوژی، بيوتکنولوژی، فناوری اطلاعات و مجموعه دانش

شناسی، هوش ها يمختلف علمی از جمله علوم اعصاب و روان، زباندهد. اين رشته با رشتهتشکيل می

______________________________________________________________ 
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های فرعی همانند پزشکی، آموزش در رشته مصنوعی و فلسفه ادراک و ذهن پيوند دارد و کاربرد وسيعی
های گروهی، مهندسی پزشکی شناسی، سياسيت، علوم اطلاعات، ارتباطات و رسانهو پرورش، جامعه

  (1397)پژوهشکده علوم شناختی، « و حتی علوم دفاعی پيدا کرده است.
ايجاد تحول »شناختی های علوم در اين ميان هدف از جنگ شناختی به عنوان يکی از زيرمجموعه

)ميلادی، « سازی برای انجام کار خاص از جانب شماست.در نحوه نگرش شما به محيط پيرامون و زمينه
1396) 

ی شناختجنگ« شناختی تا ترور نرمتغيير در مفهوم جنگ از جنگ»آقای ذراتی در مقاله خود با عنوان 
 ني. اکندیم یگشا تلقکننده اطلاعات و مسألهپردازش یکه انسان را موجود یایبر روانشناس یمبتن را
آنها  کند،یاست که شخص به اطلاعات موجود توجه م يیهاوهيرفتار از راه مطالعه ش نييتب یدر پ دگاهيد

ک زهيو انگ ازهاين ال،يبر ام نکهاز آ شيب دگاهيد ني. در ابردیو به کار م کندیم ريرا تفس  نکهيشود، بر ا ديتأ
ک کنندیم یريکارگو به رياطلاعات را کسب، تفسافراد چگونه   گاههيتک ،ی. برخلاف روانکاوشودیم ديتأ

)ذراتی در استوار است یذهن یندهايو احساسات و تعارضات نهفته، بلکه بر فرآ هازهينه بر انگ یشناخت
familyweb .) 

 نخبگان و مردم عموم شناخت قوه دادن قرار هدف به معنای  ، جنگ شناختیديگر در يک تعريف
مديريت ادراک و برداشت طريق  از رفتارها، و هانگرش باورها، ها،ارزش هنجارها، تغيير با جامعه هدف

 بر مبتنی هتر جنگ روانی است کوسيع و ترعميق تر،پيشرفته تر،هاين نوع جنگ، شکل تکامل يافت. است
در گيرد.  می انجام برداشت و ادراک مديريت با و بوده نوين( هایرسانه ساخت زير ای )باشبکه جامعه

 اثر گيران، تصميم محاسباتی دستگاه در خطا و اختلال ه،واقع می توان گفت، تغيير نگرش در جامع
و  حاکميت با نخبگان و هراکی بين اقشار جامععاطفی ـ اد گسست ُايجاد اطلاعاتی، جنگ کردن بخش

 . دآيمی شماربه ما عصر در شناختی، جنگ هایويژه کار از اجتماعی، هزوال سرماي
مبانی جنگ شناختی )تهديدات نوين عليه »»دکتر حسن خوزين البته در کتاب خود با عنوان 

 کند:جنگ شناختی را اينگونه تعريف می« ج.ا.ايران(
جنگ شناختی به معنای هدف قرار دادن قوه شناخت عموم مردم و نخبگان جامعه هدف با تغيير »

ها و رفتارها از طريق مديريت ادراک و برداشت است. اين نوع جنگ رزشها، باورها، نگرشهنجارها، ا
ای )با تر جنگ روانی است که مبتنی بر جامعه شبکهتر و وسيعتر، عميقشکل تکامل يافته تر، پيشرفته

( 33: 1400)خوزين، « گيرديت ادراک و برداشت انجام میزيرساخت رسانه های نوين( بوده و با مدير
 .(1تا، )صدقی، بی
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 شناختیجنگ های و ویژگیابعاد . 4-4

ديريت مو  گيرد می قرار هدف جامعه عامه و نخبگان رفتار و هانگرش اعتقادات، ،در جنگ شناختی ـ
ی است امنيتی، پوشش و فريب و عمليات روانعمليات  ريزی،طرح از ترکيبی هپذيرد کادراک صورت می

 انجامد.می خود سياسی نظام به نسبت جامعه شناخت تغيير هايت بهو در ن

 ينا برای است، جنگ اين هایويژگی از يکی نظام، معنوی و اجتماعی هایهاز بين بردن سرمايـ 
زير  را نظام مذهبی فکر هایزيرساخت ایهای رسانهحيله و پيچيده هایدشمن با مستندسازی منظور

 سازد. می رو روبه ترديد با را مخاطبانه سوال برده و اعتقادات گذشت
 هایگذاری بر رفتارريروزی در جنگ شناختی سبب می شود، دشمن در کوتاه مدت توانايی اثـ پ
سمت ه ب ديپلماتيک حتی و فرهنگی اقتصادی، سياسی، امور در را آنان هایفتارر و آورد بدست را جامعه

 هد. مورد نظر خود سوق د
ری، رود. )ميرحيدبشمار می جنگ اين اصلی هایکارويژه از يکی اسلامی نظام هایغيير باورـ ت
1399) 

به  آورد کهعنصر اصلی را برای جنگ شناختی در نظر می 5( 1ـ  2تا، دکتر ابوالفضل صدقی )بی
 نمايد. نوعی الزامات هرگونه جنگ شناختی را گوشزد می

 ؛(یاطفع ،یاخلاق ،یاعتقاد ،يی)امور عقلا ؛عنصر اهداف( الف
 (؛کشندهريغ یکشنده ، ابزارها یابزارها) ؛عنصر ابزارها( ب
  ؛1عنصر گستره مخاطبان( ج
 ی؛جابي، ایها: سلب وهيعنصر ش(د
 (.هيتوج اقناع، اجبار،) 2؛عنصر سمت و سو ـ(ه

______________________________________________________________ 

 بندی زیر مد نظر قرار داد:توان در طیف. گستره مخاطبان در جنگ شناختی را می1

 .دارد زیتعارض است و رفتار خصومت آم یدشمن: داراالف(  

 .کندیم یریگیاختلاف است  و اختلاف را در چارچوب قانون پ ی: دارامخالفب( 

 .است کیاز آن شر یمندمنافع و بهره نیهمراه است و در تام ی: به طور راهبردیخودج( 

 .کند یم یاز اختلاف با دشمن ما با ما همراه یداشتن سطح لی: صرفا به دلموافقد( 

است تا  هندیتحولات در آ یتر شدن فضامنتظر شفاف یطیمح طیشرا ایو  یتوانمند زانیطرف: با توجه به میبهـ( 

 .ردیبگ میتصم

 گیرد: در بر میرا  یکل گرایشکه سه است اتخاذ شده  یهااستیس یروند کل ی،منظور از سمت و سوء در جنگ شناخت .2
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بودن و  مؤلفه نامرئیرا دو مفهوم يا های جنگ شناختی ترين ويژگیمهمدر همين راستا دکتر خوزين 
 شناختی جنگاز امتيازات ويژه کند بطوريکه اين دو بيان مینداشتن محدوديت در طراحی سناريو 

 .شوندمحسوب می
 نامرئی جنگ.۱

هده نيروها در آن قابل مشاش رايآجنگ شناختی جنگی نامرئی است. نه نقشه آن معلوم است و نه 
 عرصه بدون هيچ محدوديتی وارد بخش های مختلف ذهن حريفشواليه ها و سربازان اين عينی است. 

حتی  خود می شوند و مرکز فرماندهی اعمال و را تحت اشغال و کنترل خود در می آورند. تا جايی که
اری از بسي کنش های او را به ماده نموده و حريف خود را به مکمل بخشی از پازل خود تبديل می کنند.

کردن  آن به فراهم شتن درک درستی از مفهوم جنگ شناختی و قلمرو امروز به دليل نداکشورها 
 توجه و بینقاط استراژيک اين قلمر ها و مستقر کردن سامانه های دفاعی و پدافندی در مرزها وزيرساخت

نی، وارد امرزب هيچ با مقابله و شدن مواجه و بدون راحتی به بتواند دشمن شود می موجب امر همين. اند
باشد را  استراتژيک که همان قلمرو شناختو مراکز   فرماندهی و شود و به راحتی کنترل مراکزاين قلمر

 به دست گيرد.

 بی نهایت سناریو. 2

علاوه بر نامرئی بودن، امتياز ديگر جنگ شناختی داشتن بی نهايت سناريو و عدم محدوديت از اين 
آن جنگ تقريبا مشخص و قابل پيش بينی لحاظ است. در هر جنگی سناريوها و عمليات های احتمالی 

های سايبری ها يگاناست. به عنوان مثال در جنگ نظامی سه نيروی زمينی، هوايی و دريايی و در کنار اين
و جنگ الکترونيک و نهايتا عمليات های روانی پشتيبانی کننده عمليات های جنگی، عرصه جنگ را به 

های انسانی، زرهی، الکترونيک و... نيز تقريبا مشخص و پها و تيدهند و يگانطور کلی تشکيل می
قابل شناسايی هستند. در نهايت ترکيبی از اين نيروهای مشخص، عمليات ها و سناريوهای جنگی را 

تواند اتفاق بيفتد که انجام می دهند. اما در عرصه شناخت، بی نهايت سناريو توسط بينهايت کنشگر می
بينی کرد که چه اقداماتی، توسط توان پيشينی و تخمين نيست. به هيچ وجه نمیببه هيچ عنوان قابل پيش

______________________________________________________________ 

نسبت  یدو اعتقا یعقلان ثیاست چرا که در آن مخاطب از ح یدر جنگ شناخت شیگرا نیاول اقناع: موثرتر شیگراـ 

 .ذهن  نفوذ کرده است نیریز یها هیبه لا یشناخت اتیبه ضرورت رفتار خود قانع شده است و عمل

ازد که البته اگر س یاو را دچار اضطرار م یطیو مح یزمان طیدوم اکراه: اگر چه طرف اقناع  نشده است اما شرا شیگراـ 

 .است یه موقتاکرا یها امدیبه حالت اول وجود دارد و لذا پ گریزگشت بازکند ممكن است امكان با ریتغ یطیمح طیشرا

خود  میتصم تیتقو ای رییتغ یمخاطب برا گریصورت که باز نیبالا است بد شیدو گرا انیم هی: توجهیسوم توج شیگراـ 

ت مقاومت در برابر اس یکار سخت رییآنها اعتبار قائل شود . تغ یبرا یو مكان یزمان طیدارد که متناسب با شرا یحاتیترج

 .رسدیبه استحكام اقناع  نم یولتر است اکراه با ثبات نهیآن وجود دارد  از گز
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کدام کنشگران، در چه زمانی و برای تکميل پازلهای چه سناريويی قرار است انجام پذيرد. بلکه تنها بعد 
وده ای در دستور کار بتوان آن را تحليل کرد و متوجه شد که چه سناريوی شناختیاز انجام عمليات می

 است.
 شناختی به مثابه قلمرو جنگ. 3

جنگ شناختی را هم می توان يک شيوه جنگ مدرن در نظر گرفت وه به مثابه يک قلمرو از آن استفاده 
توان استفاده کند و با گسترش خود به قلمرو شناخت، سطح ای میکرد. قلمرويی که جنگ در هر عرصه

ای رخ بدهد مثل عرصه نظامی، اقتصادی و... جنگی در هر عرصهاگر جائی که اثر خود را بالا ببرد. از آن
هايی برای مقابله وجود دارد، بنابراين عملا نتيجه چندانی حاصل نخواهد شد اما در آن عرصه زيرساخت

توجهی و ناشناختگی اين قلمرو زيرساخت ها و سيستم قلمرو شناخت بکر و نامرئی است و به دليل بی
لی وجود ندارد. در نتيجه می توان با تغيير قلمرو هر جنگ به عرصه شناخت، سطح های دفاعی در آن خي

خسارت به حريف را بسيار بالا برد. حتی در مواردی ميتوان دامنه تأثير را تا سطح راهبردی ارتقا داد. نمونه 
: 1400خوزين، ) های بسياری از اين تغيير قلمرو و بالا رفتن سطح اثر در طول تاريخ اتفاق افتاده است.

 (83ـ  84
 . یک نمونه جنگ شناختی در قرآن5-4

هُ ثُمَّ أَنزَلَ ) ينَتَهُۥ ٱللَّ ۦ سَک  ه  ينَ  وَعَلَی عَلَیٰ رَسُول  ن  ا وَأَنزَلَ  ٱلْمُؤْم  مْ  جُنُود  بَ  تَرَوْهَا لَّ ينَ  وَعَذَّ ذ 
كَ  کَفَرُوا۟ ٱلَّ ل 

 وَذَٰ
ر   جَزَآءُ  ف 

 (ينَ ٱلْکَٰ

بر پيامبرش و بر مؤمنان نازل کرد؛ و لشکرهايی فرستاد که شما خود را « سکينه»سپس خداوند 
 .توبه( سوره 26آيه ديديد؛ و کافران را مجازات کرد؛ و اين است جزای کافران )نمی

ا لَمْ تَرَوْهَاعبارت محوریـ   : جُنُود 
يکی از مصاديق احتمالی قابل بررسی برای جنودی که ديده نمی شوند و موجب عذاب می شوند، 
تاثيرات شناختی و روانی و جنگ شناختی و روانی می تواند باشد والله اعلم. گاهی می توان بدون توسل 
به قدرت سخت و صرفا به کمک قدرت نرم )خصوصا جنگ شناختی(، اقدام به شکست دشمن تا بن 

از فيش  )برداشتاسلامی اشاره شده است-مهم تاريخیدندان مسلح نمود. در ادامه به يک مثال مرتبط و 
  .الله سيد محمود مجد)ره((تحقيقی از مرحوم آيت
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 . اقدامات تخریبی جنگ شناختی از منظر قرآن6-4

 ییزداتیمشروع.۱

جنگ، افکار و  نياست. دشمن در ا يیزداتيمشروع ،یدر جنگ شناخت یبياز اقدامات تخر یکي
 نيمردم، در صدد حذف مخالف یوار با همراه انهيو آرام آرام و مور رديگیاعتقادات مردم را نشانه م

و اعتقاد  وربود تا با یساختگ یآوردن خدا ديش در صدد پدابا مجسمه یمانند آنچه که سامر د؛يآیبرم
لَ »بدهد.  رييمردم را نسبت به خداوند متعال تغ إ  لَهُکُمْ وَ ا لَهُ خُوَارٌ فَقَالُوا هَذَا إ  جْلا  جَسَد  هُ فَأَخْرَجَ لَهُمْ ع 

يَ؛]سوره طه: آيه   يیبساخت که صدا یامجسّمه گوساله ورهايبا آن زر و ز یگاه سامر[ آن88مُوسَی فَنَس 
گوساله  نيهم یموس یشما و خدا یروانش( گفتند: خدايو پ یشعبده سامر نيشگفت داشت و )با ا

قَالَ »هود روا داشتند: مانند حضرت  یاءالهيانب گريآنچه که با د ايو « فراموش کرده است. یاست که موس
ينَ  ب  نَ الْکَاذ  كَ م  ا لَنَظُنُّ نَّ إ  ي سَفَاهَةٍ وَ ا لَنَرَاكَ ف  نَّ ه  إ  نْ قَوْم  ينَ کَفَرُوا م  ذ 

[اشراف 66] سوره اعراف: آيه ؛الْمَلَأُ الَّ
و ما مسلّما  تو را از  م،ينيبی( میو سبک مغز یکافر قوم او]هود[ گفتند: ما تو را در سفاهت )و نادان

 «.ميدانیم انيدروغگو
 یدیناام یالقا . 2

است  ديام نياست و به خاطر هم ندهينسبت به آ دواريام یجامعه کي یعيش یجامعه داندیم دشمن
آنان است.  یدواريو ام هيروح فيجهت در صدد تضع نيوقت شکست نخواهند خورد؛ از هم چيکه ه

 هيروح قيتزر ،یاسلام ژهيمحروم به و یتسلط بر کشورها یمن برادش یهااز شگرد یکيامروزه 
 یهيو روح یاعتماد به نفس مل یهيروح ديبه خود است. با یو احساس حقارت و ناباور یاعتمادیب

صورت است که افکار به مرحله رشد و  نيدر وجود آحاد ملت زنده شود، در ا «ميتوانیمام»و  ديام
 نيتلق نيمومنرا به  یو خودباور ديام یهيهمواره روح ميخداوند متعال در قران کر. ديخواهند رس یبالندگ

نينَ؛ ]سوره آل»: ديفرمایو م کندیم ن کُنتُم مُؤم  علَونَ إ 
َ
نوا وَلا تَحزَنوا وَأَنتُمُ الأ [ و 139عمران: آيه وَلا تَه 

 «.ديداشته باش مانياگر ا دي! و شما برتردينگرد ني! و غمگديسست نشو
 ییاعتبارزدا . 3

 رد،يگیکه باور و اعتقادات مردم را نشانه م یدشمن در جنگ شناخت یهاکياز تاکت گريد یکي 
کرده است که مکتب عاشورا را کمرنگ  یسع خياست. به عنوان نمونه دشمن در طول تار يیاعتبارزدا

است  نيو علت تقابل هم ا نديبیو تمدن غرب در تقابل م سمينشان دهد. چرا که آن را با فرهنگ سکولار
 یخطر جد کيجهت  نيمستکبران است و از ا یهایخواهادهيمحکم در برابر ز یکه فرهنگ عاشورا سد

کرده و آن را از  فيمحرم را تحر تياست که ماه نيمطامع آنان خواهد بود. دشمن در صدد ا ريدر مس
غافل کند  یقيحق یدهد و مردم را از عاشورا رييموضوع، رفتار مردم را تغ نيکند تا بتواند در ا یته یمبان

 یعني کند؛یم یآن را با خشونت به مردم معرف یشده آن را باور داشته باشند؛ لذا گاه فيتحر یو گونه
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 ليتقل یو خانوادگ یشخص یدعوا کيآن را به  يیو فرم محتوا دهدیم رييتغ یزنآن را به قمه یفرم ظاهر
در  قيحقا فيو تحر ینيابهام آفر عات،يانتشار شا مانند يیهاکيدشمن با تاکت نهيزم ني. در ادهدیم

 توانیرا م يیاعتبارزدا یقرآن یاز نمونه ها یکيکند.  يیصدد آن است که بتواند از حادثه عاشورا اعتبارزدا
دادند تا بتوانند اعتبار و  یدانست که به او نسبت دزد شانيبا ا وسفيبرخورد برادران حضرت  یماجرا

نْ قَبْلُ؛]سوره يوسف: آيه»دهند:  ليدرخانواده تقل را شانيا گاهيجا قْ فَقَدْ سَرَقَ أَخٌ لَهُ م  نْ يَسْر  [ 77قَالُوا إ 
 یقبل از او دزد زي( نوسفي( برادرش )ست؛يتعجب ن یکند، )جا ی[ دزدنيامي)برادران( گفتند: اگر او ]بن

 «.کرد
 یکارآمدنا یالقا. 4

که فاقد  یااست. جامعه یناکارآمد یالقا ،یدشمن در جنگ شناخت یهاکياز تاکت گريد یکي
 نيملت قهرمان ا کي یهایژگيو نيترخود را از دست خواهد داد. از مهم تيباشد مشروع یکارآمد

خواهد بود که در  یااز آن  جامعه یاقتدار مل رونياست که از مردان کارآمد و توانمند برخوردار باشد. ازا
که  یوقت ميبرخوردار باشد. در قرآن کر یاالعادهفوق یگفتن داشته و از توانمند یهمه مسائل حرف برا

 یرا فاقد کارآمد شانياز دشمنان عمل ا یانجات بودند عده یحضرت نوح مشغول به ساخت کشت
يَصْنَعُ الْ »: کردندیحادثه نگاه م نيو با نگاه تمسخر به ا دانستندیم ه   فُلْكَ وَ نْ قَوْم  مَا مَرَّ عَلَيْه  مَلَأٌ م  وَکُلَّ

نْکُمْ کَمَا تَسْخَرُونَ؛] سوره هود: آيه  ا نَسْخَرُ م  نَّ ا فَإ 
نَّ نْ تَسْخَرُوا م  نْهُ  قَالَ إ  رُوا م  [ او مشغول ساختن 38سَخ 

نوح(  ی)ول کردند؛یاو را مسخره م ند،گذشتیاز اشراف قومش بر او م یبود، و هر زمان گروه یکشت
 نيبه ا زين گريد یاتيو در آ« کرد! ميمسخره خواه گونهنيشما را هم زيما ن د،يکنی: اگر ما را مسخره متگف

بَعَكَ » اشاره شده است:  زيرآمينگاه تحق ثْلَنَا وَمَا نَرَاكَ اتَّ ا م  لَاّ بَشَر  ه  مَا نَرَاكَ إ  نْ قَوْم  ينَ کَفَرُوا م  ذ 
فَقَالَ الْمَلَأُ الَّ

ذ  
لَاّ الَّ ينَ؛ ينَ إ  ب  کُمْ کَاذ  نْ فَضْلٍ بَلْ نَظُنُّ أْي  وَمَا نَرَی لَکُمْ عَلَيْنَا م  يَ الرَّ لُنَا بَاد  [ 27وره هود: آيه ]س هُمْ أَرَاذ 

را که  ی! و کسانمينيبیهمچون خودمان نم یما تو را جز بشر»اشراف کافر قومش )در پاسخ او( گفتند: 
نسبت به خود  یلتيشما فض یو برا م؛يکنینم دهلوح، مشاهاراذل ساده یاند، جز گروهکرده یروياز تو پ

 «.ميکنیبلکه شما را دروغگو تصور م م؛ينيبینم
طالوت  یمعرف انياشاره کرد جر یناکارآمد یالقا قياز مصاد یکيبه عنوان  توانیکه م یرگيد مورد

مال  یجهت که دارا نيرا از ا شانيبه مخالفت برخواستند و ا یاسپاه است که عده یبه عنوان فرمانده
یٰ »: دانستندیلشکر م یمنصب فرمانده یبرا یفاقد کارآمد ستين لَهُ الْمُلْكُ عَلَيْنَا وَنَحْنُ  ونُ يَکُ  قَالُوا أَنَّ

؛ نَ الْمَال  نْهُ وَلَمْ يُؤْتَ سَعَة  م  الْمُلْك  م   ب 
گفتند: چگونه او بر ما حکومت کند، با  [247]سوره بقره: آيه  أَحَقُّ

و او را در علم و  ده،يندارد؟! گفت: خدا او را بر شما برگز یاديو او ثروت ز م،يترستهيما از او شا نکهيا
   .(1400تبار، )فاطمی« است دهيقدرت( جسم، وسعت بخش)
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 ای در قرآن. راهکارهای مقابله7-4

  ،بينی چنين جنگی را فرموده است. لذا قرن قبل در سوره حجرات پيش 14خداوند در قرآن کريم
فرمايد تا در اين جنگ بدون سلاح و شمشير، راهکار کليدی را ارائه می 6خطاب به مؤمنين 

 .نخورندشکست 
 (1)حجرات آيهاز رهبری جامعه پيشی نگيريد. 
 (2)حجرات آيه ر ندهيدصدای خود را بالاتر از صدای رهبری قرا. 
 راحتی قبول نکنيد)حجرات آيه اگر فاسقی برای شما خبری آورد در مقام تحقيق و تبيين برآيد، به

6.) 
 حجرات ا صلح و آشتی برقرار کنيدهن آناگر نزاعی بين مؤمنين رخ داد آتش بيار معرکه نباشيد بي(

 .(10آيه 
 (11)حجرات آيه دمبادا گروهی از شما گروهی ديگر را مسخره کنن. 
 ها گناه است. در کار يکديگر تجسس نکنيد. غيبت کنيد، زيرا برخی گمانها دوریاز بسيار گمان

 (.12يکديگر را هم نکنيد)حجرات آيه 

 های جنگ شناختی .شیوه5

های جنگ شناختی در دو سطح کنشی )تهاجمی( و واکنشی )پدافندی( شيوه بازيگران عرصه
 توانند اتخاذ نمايند که عبارتند از:متعددی را برای اقدام در اين عرصه می

 یدر سطح کنش یجنگ شناخت یهاوهیشالف(  

جنگ از  هدف بوده و عمده الو فعّ  یجنگ تهاجمدر اين وضعيت  تهاجم در برابر دشمن:. 1
ما مورد نقد قرار  هيدشمن در اقدام عل زهيانگ. در اين حالت از اقدامات دشمن است یريشگيپی، تهاجم

 : شود یرا شامل م یاصل استيسطح دو س نيدر ا رديگیم
  در مقابل دشمن؛ یداريکننده ثبات و پا دييتا استي: سنخستـ 
اش در اقدام  یبا منافع احتمال اسيدشمن در ق یها نهيهز شيافزا ینشان دهنده  یها استي: سدوم ـ

 .ضد ما
 یهااستيس. ستديبا دشمن باز ا یمخالف از همراه گريهدف آن است  باز مخالف: هیتوج.  2

 ی:شنهاديپ
 .کاهش آنها یراه کارها  افتني یمواضح اختلاف و تلاش برا نيي: تباولـ 
 ن؛يمابیمتقابل در روابط ف نانياطم جاديلازم و ا یضمانت ها في: تعردومـ 



 

 1403 تانپاییز و زمس -شش/ شماره بیست و  سیزدهمسال دوفصلنامه آفاق اطلاعات/ 

 

220 

 یزا در قبال مخالفان به گونه ا تيحساس یواکنش ها ايجستن از کنش ها  ی: تساهل و دورسومـ 
   .نسازد یو ضرور تيمخالفان را تقو نيکه اجماع ب

بهره گرفته  یابزار تيشود و از عقلانیها استفاده منههزي ـمنافع  یاز قاعده طرف:یب بیترغ.  3
 ت:متصور اس نهيسه گز يیفضا نيطرف موافق شود. در چنیشود تا بیم

 .دينما یم هيرا توج یموافقت و همراه استيها که اتخاذ س نهي: غلبه منافع بر هزاولـ 
 .کند یم هيرا توج یمخالف و عدم همراه استيها بر منافع که اتخاذ س نهي: غلبه هزدومـ 
 .سخن گفت یگريدو بر د نياز ا یکيبه قاطع توان از غل یکه نم انهي: حالت م سومـ 

حقوق، فرهنگ و  ی)در حوزه یبيترغ یها استيانواع س فيبتوان با تعر ديبا یجنگ شناخت در
 لهيوس نيداده و بد حيآن ، ترج یها نهيطرف نسبت به هز یب گريباز یرا برا یاقتصاد و ...( منافع همراه

دارد و ممکن است  يیبالا یها نهيبخش هز نينادرست ا ینمود. اجرا کيرا به موافقت نزد یطرف یب
 د.بده یمنف جهينت

است  یجنگ شناخت یطراح یبرا یجابيدر سطح ا یراهبرد یاستيس تيتقو ق:مواف تیتقو.  4
( ندينما یبا او استقبال م هياول ی) که از حداقل همراه گرانيباز گريبا د گريآن شبکه روابط باز جهيکه در نت

 ی.تيضمانت امن ی. توسعه شبکه روابط نوعابدي یتوسعه م
 ی )تدافعی(در سطح واکنش یجنگ شناخت یها وهیشب(  

 (ـ موافق)تدافع  نیموافق ظحف یتدافع در مقابل دشمن برا.  1
 یو در جنگ شناخت نديآیدشمن در حکم مخالفان و دشمن به حساب م یآنجا که موافقان ما برا از

است که در مجموع  یکلان استيس ،تدافع ،یاست. در جنگ شناخت ديترد جاديهدف دشمن موضوع ا
، یاسيس یها، برنامهیاقتصاد یهایتوسعه همکار ،یمال یها ازين نيتاماز  داتيبه دنبال دور کردن تهد

 دينمایم ديهدف تول گريباز یبرا یروان یهادر جنگ یو سلامت رفتار مشترک یاو رسانه یفرهنگ
 موافق است. گرانيباز

 طرفیشدن به  ب کیبه منظور نزد بیتقر.  2
و فاصله خود  کيطرف نزد یب گريخود به باز یها استيس رييهدف با اصلاح و تغ گريباز بيدر تقر

 شتريهدف ب گريباز یبرا بينسبت به ترغ بيتقر یها نهيهز یعيدهد . به طور طب یرا با او کاهش م
 .است یواکنش نجاياست اما ا یاست چون در حالت کنش
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 در مخالف دیترد.  3
 تيحها نسبت به منافع ارج نهيآن هز یعنوان کرد چرا که ط بيمعکوس ترغ استيس ديرا با ديترد

 .گرددیم ديبر ضد ما دچار ترد یبا دشمن در جنگ شناخت یمخالف در همراه گريباز بيترت نيوبد افتهي
 تقابل با دشمن. 4

 تيريدبتوان نسبت به م قيطر نيدشمن است تا از ا یتقابل واکنش نشان دادن به جنگ شناخت یمبنا
  :دارد یسه رکن اصل تيريمد نيآن اقدام نمود  ا

 یجنگ شناخت ندهيفزا یمحدود نمودن و ممانعت از توسعه و اثر بخش یبه معنا دياول: تحد رکن
 .دشمن است

د در مقابل که جامعه هدف بتوان یها به گونه ا تيواقع نييو تب طينقد شرا یبه معنا فيدوم: تضع رکن
 .کند یستادگيآن ا

 ینفم جيدشمن و بازگرداندن نتا یدر جنگ شناخت طيشرا نياديبن رييتغ یبه معنا بيسوم: تغل رکن
 از آن به دست دشمن است. یناش

 )شیوه غالب رزم در جنگ شناختی( ۱. علمیات تأثیرمحور6

اع نظر وجود دارد اجم نيمحور، ا ريتأث اتيعمل تيو ماه فينظر در خصوص تعراختلافبا وجود 
ن، و همراه بشر بوده است. آنجا که فرماندها نينوع نگرش همواره قر نيجنگ، ا خيکه در طول تار

رفتار ر ذهن و ييدشمن، با تغ یرزم یرويدام ناند بدون مبادرت به انهدولتمردان توانسته ايها  ستياستراتژ
ردان، چون دولتم ايها  ستياستراتژ مييگوی. مانددهيمحور جنگ ريتأث ديتردیبرسند ب یروزيبه پ یو

رد. دا یصرف نظام یتيو نه اصولا  ماه ماندیجنگ محدود م یکيعمليات تأثير محور نه به سطح تاکت
شمن، دبه رفتار عناصر  یدهلشک یرا برا یو نظام یاقتصاد ،یاسيکامل اقدامات س فيط کرديرو نيا

. اگر چه ممکن است همانند نگرش شودیدر زمان صلح، بحران و جنگ شامل م طرفیو ب یخود
 بيخراما هدف آن صرف ت رد،يدشمن را در بر گ یکيزيف یهاتيو قابل روهايمحور، انهدام ن بيتخر
 ب،يترت نيدردعلاقه است. بمو ارکبه انتخاب راه یبلکه متقاعد کردن و ست،ياو ن یکيزيف یهاتيقابل

 راتيتأث جاديا ست،يتأثير محور همچنان باق اتيدر عمل هانهياز گز یکيعنوان به یکيزيف بيهر چند تخر
 اتيعمل تيو سنجش موفق یابيبرخوردار است. در واقع، ارز تياول اهم یاز درجه یشناخت اي یروان

 نيانه افناور يیهر چند کارا رد،يگیانجام م راتيتأث نيهم تيريو مد جاديبر اساس ا زيمحور ن ريتأث
  .  (Smith: 106باشد ) ري( چشمگروهاين ی)مثلا  دقت، سرعت و چابک اتيعمل

______________________________________________________________ 

1. Effects Based Operation 
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مگسک  یچهياز در کهنيا یتا به جا سازدیرا فراهم م یادراک یتأثير محور چارچوب اتيعمل کرديرو
ر د رييتغ جاديکه سبب ا ميمعطوف شو یبه اقدامات م،يدشمن را نشانه برو یکيزيسلاح خود اهداف ف

 در تعريف عمليات تأثيرمحور داريم:  .شوندیم یخود زيدشمن و ن یروهايرفتار ن
رفتار  رييمنظور تغکه به یاعمليات تأثير محور عبارت است از مجموعه اقدامات هماهنگ شده»

 « .نديآیدر زمان صلح، بحران و جنگ به اجرا در م طرفیو ب یعناصر دشمن، خود
 بيآس زانيم یعمدتا  به معنا ینظام کيکلاس اتياست که در ادب ريمفهوم تأث ف،يتعر نيمهم ا ینکته

 ميري بپذبالا فيکه بر اساس تعر یخاص بوده است. اما در صورت یسلاح یريکارگاز به یناش بيتخر اي
» مفهوم  ديبا ناچاربه ست،يو تلفات به دشمن ن بيمحور صرف تحميل تخر ريتأث اتيکه منظور از عمل

 ی. برارديبر گ در زيرا ن یروان ی/شناخت راتيتأث ،یکيزيف راتيتا علاوه بر تأث ميده يیرا بسط معنا «ريتأث
شود،  یزدارندگرفتار دشمن در قالب با رييباعث تغ یقدرت رزم شيو نما شيرزما یبسا اجرامثال، چه

)انهدام  یکيزيف راتيشده باشد. در واقع، علاوه بر تأث یتلفات ماد نيترمتحمل کوچک کهنيبدون ا
که  کندیم انيمذکور ب فيمدنظر بوده است، تعر منرفتار دش رييتغ یدشمن( که همواره برا یهاتيقابل
ارد و ی/ روان یشناخت راتيتأث تيريمد قياز طر توانیپاسخ، م ـ محرک یتعامل یچرخه کي جاديبا ا
 (.185ـ  187: 1389نجم، )محمدی شد یرفتار و رييتغ جه،يمخاطب و در نت یساز ميتصم نديفرا

جز نفوذ  ستين یزيچ ی، هدف اصلجنگبعد پنجم  یعنوان مدل کاربردتأثير محور به اتيعملدر 
تداوم  یبرا یو منصرف کردن و( ی/ شناخت یروان راتيبه تأث یکيزياقدامات ف ليتبد یشناخت یبه حوزه

و  ستين ديجد وجهچيهمحور به ريتأث کرديوباورند که ر نيبر ا یارياساس، بس نيبر ا . جنگ و مبارزه
 رند،يگیسراغ م 2تسي، کلاوزو1مانند سون تزو کيکلاس پردازانهيآن را در سخنان نظر یهاشهير یحت

در خصوص عمليات  اند.جنگ اشاره کرده یشناخت/یروان یهاآنجا که در آثارشان مکرر به جنبه
 تاثيرمحور تعاريف ديگری ارائه شده است که بنظر هرکدام به جنبه و يا بعد خاصی از آن اشاره دارد. 

 یشده و از راه ادغام ابزارها یابياجرا و ارز ،یزيرطرح یستمياز اقدامات که با نگاه س یامجموعه»
 3ويليام.مک.دانيل« .آورندیرا فراهم م یاسيبه مقاصد س یابيدست یلازم برا راتيتأث یمختلف قدرت مل

افزا و هم ،یکال یريکارگموردنظر از راه به یراهبرد یجهيبا نت ريکسب تأث یاست برا یندآيفر»
. مفهوم یکيو تاکت یاتيعمل ،یدر سطوح راهبرد یرنظاميو غ ینظام یهاتيقابل عيوس فيط یچندگانه

______________________________________________________________ 

1. Sun Tzu 

2. Carl von Clausewitz 

3 .William T. Mc Danial 
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 ینظام ريغ اي یاست که از اقدامات نظامی کارکرد اي یروان ،یکيزيف یرخداد اي امديپ جه،ينت انگريب ريتأث
 .1آمريکا مشترک نيروهای فرماندهی« .شودیم یناش

 تأثيرات و نتايج به دستيابی منظوربه ملی قدرت صحيح کارگيریبه و ترکيب برای است روشی»
 روانی و کارکردی فيزيکی، صورتبه است ممکن تأثيرات. مخاطرات قبولقابل یمحدوده در موردنظر

« شوند مطلوب نتايج بروز باعث نهايتا   و کرده رفتار تغيير به وادار را وی و شده ظاهر دشمن سيستم در
 .2ويليامز برت

 مستقيم، تأثيرات کامل طيف و شده ريزیطرح و بررسی سيستمی چارچوب در که عملياتی»
 از است ممکن تأثيرات اين. دهدمی قرار مدنظر ۔ احتمال مختلف سطوح با - را آبشاری و غيرمستقيم

)همان  3ديويس پاول« باشند آمده وجود به اقتصادی و روانی ديپلماتيک، نظامی، ابزارهای کارگيریبه راه
 .(273منبع: 

بعد  یريبه کار گ یشده برا نهيرزم نهاد یوهيعنوان ش)بهمحور ريتأث اتيعمل یو اجرا یزيرطرح
بعد پنجم  یريکه به کار گ یگرانيباز یبلکه همه ست،ين یخاص یروين ايکشور  چيپنجم( در انحصار ه

تأثير محور  اتيلاز عم یمنحصر به فرد یخود، الگو یو ذهنی نيبر اساس امکانات ع توانندیرا دارند م
فعّال در عرصه جنگ شناختی  گرانياز باز کي هر یشناختمعرفت یهاانيفارغ از بن گذارند. شيرا به نما

همانند  - گرانيباز نياز ا کيهر  از بعد پنجم جنگ مؤثرند، شانيرزم و نوع قرائت ا یوهيشدت بر شکه به
رزم  طيممکن به تعامل با مح یوهيش نيتربا اثربخش ديقاعدتا  با - ايزنده و پو یهاستميس یهمه

امروز، منظور  ینظام اتيآن است. در ادب یهاستميس رياز ز یکيتنها  دشمن ستميکه س یطيبپردازند، مح
از  یاريتوجه بس رياخ یدر دو دهه ژهيواست که به "تأثيرمحور اتيعمل"اثربخش همان  یوهياز ش

محور  با  ريتأث کرديرا به خود معطوف کرده است. طرفداران رو ینظران نظامها و صاحب ستياستراتژ
و  نيترساده ن،يترنهيمعتقدند که کم هز ستميو تلفات قرن ب بيپر تخر یهااز جنگ یآموزعبرت
جنگ )دوست،  یگوناگون صحنه گرانيباز یشناخت ینفوذ در حوزه یروزيبه پ دنيراه رس نيمؤثرتر

شود تا یپاسخ تلاش م ـمحرک  یچرخه کي جادينوع عمليات، با ا ني( است. در اطرفیدشمن و ب
ـ  183)همان منبع:  4ابدي رييقرار گرفته و تغ ريرفتار طرف مقابل تحت تأث تا  يو نها یساز ميتصم نديفرا

______________________________________________________________ 

1. US Joint Forces Command 

2 .Brett T. Williams 
3.Paul K. Davis 

 اتیعمل طیاز مح تأثیر محور را به فراتر اتیاست که عمل نیعراق ا یاز بحران فعل كایآمر یهادرس نیتریكی از مهم . 4

 ریرا تحت تأث طرفیو ب یدشمن، خود یجامعه تیخود، کل اریابزار و منابع در اخت یداده و با استفاده از همه یتسر

  قرار دهد.
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متعلق به  گريشبکه محور د اتيعمل ،یجنگ غرب ميمحور در پارادا ريشدن تفکر تأث نهيبا نهاد .(182
 یهاتيکه از مز شودیبلکه امروزه تلاش م ست،يدشمن ن یهاتيو قابل روهايو انهدام ن یکيزيف یحوزه

 . دشمن استفاده شود یساز ميادراک و تصم ندينفوذ به فرا یبرا یشبکه محور
 . اصول عملیات تأثیرمحور۱-6

 گيرد. ها، ابعاد و سطوح جنگ را در بر میی عناصر، حوزهـ عمليات تاثيرمحور همه
 جنگ باشد.  ـ عمليات تاثيرمحور بايد معطوف به اهداف نهائی و وضعيت مطلوب پايان

ريزی، اجرا و ارزيابی باعث شکل گيری عمليات تاثيرمحور ـ ترکيب و ادغام مداوم فرآيندهای طرح
 شود. پذير میدر قالب يک کل انعطاف

 های تسليحاتی بر ايجاد تاثيرات متمرکز است.ـ عمليات تاثيرمحور بجای تکيه بر سيستم
 گيرند. مورد تجه قرار می ی انواع تاثيراتـ در عمليات تاثيرمحور همه

 ـ در رويکرد تاثيرمحور بايد بيش از کارائی به اثربخشی توجه شود. 
 شود. های سازمند پيچيرده تفسير میـ عمليات تاثيرمحور، جنگ روياروئی سيستم

گاهی جامعه از شرايط فضای رزم در رسيدن به پبروزی بسيار حائز اهميت  ـ در رويکرد تاثيرمحور آ
گاهی نزد همهاست، ا  .(1389نجم، )محمدیی بازيگران يکسان نيستما ماهيت اين آ

 یکيو نه محدود به سطح تاکت شودیرا شامل م یمحور نه صرفا  ابزار نظام ريتأث کرديرودر نهايت 
به رفتار عناصر  یدهشکل یرا برا یو نظام یاقتصاد ،یاسياقدامات ساز  وسيعی فيط. بلکه جنگ است

 یکيزيف بي. در واقع هرچند تخررديگیم در بررا در زمان جنگ، صلح و بحران  طرفیو ب یدشمن، خود
از  ی/ شناخت یروان راتيتأث جادياست، ا یتأثير محور همچنان باق اتيدر عمل هانهياز گز یکي نعنوابه

 یو ذهن ینيع اتيبا مقتضـ مختلف  گرانيجامع، باز فيتعر نيبرخوردار است. با ا تياول اهم یدرجه
بعد پنجم جنگ را خواهند  یريکارگهمان به ايمحور،  ريتأث اتيعمل یو اجرا یزيرفرصت طرح ـ گوناگون

کتوان اذعان نمود ت. در واقع میداش  جاديا یبه معنا ،یکيزيف ريغ راتيمحور بر تأث ريتأث کرديرو ديتأ
فرآيندهای شناختی مخاطب  وارد نتوایپاسخ است که با استفاده از آن م -محرک  یتعامل یچرخه کي

  سازی( و نهايتا  تغيير رفتار وی شد.)مانند تصميم
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 ای )الگوی رفتاری بازیگر بعد پنجم(. الگوی رفتار شبکه7

 اتيعمل یهاتيبعد پنجم( بستر ظهور مز گريباز یرفتار یعنوان الگو)بهشبکه محور یالگو
 یو یمانع از بروز پاسخ منطقتواند میآشوب و شوک به اردوگاه دشمن،  ليبا تحمکه است  تأثيرمحور
 محوری های اصلی شبکهايد. از جمله مزيتنم ميرا وادار به تسل یشده و و یطيمح یهابه محرک

توان به سرعت، دقت و چابکی در اجرای عمليات اشاره نمود که توانائی مختل نمودن فرآيند می
 کيبروز در  .(Harlan & Wade, 1996)ازی طرف مقابل را خواهد داشتسگيری و تصميمتصميم

گاه یرفتار شبکه محور که لازمه  یشبکه است عوامل انسان یاعضا یک همه انيمشترک م یآن وجود آ
متعامل و به هم  یدر واحدها ديافراد هستند که با نيا تيدر نها رايبرخوردارند، ز تياول اهم یاز درجه

گاه کيموردنظر به  اصدکند و در چارچوب اهداف و مق ريشبکه، اطلاعات را جذب و تفس یوستهيپ  یآ
محور، افراد بايد طوری آموزش داده شوند تا بتوانند قدر مسلم در يک محيط شبکه .ابنديمشترک دست 

م و نوعی توازن ظريف و دقيق بين دو د سته اطلاعات ايجاد کنند. اطلاعاتی که برای اخذ تصميم مه
توان گفت در سازی آنها ندارند. میشوند و اطلاعاتی که نقش مهمی در فرآيند تصميماساسی شمرده می

دانند چه زمان اطلاعات طيف وسيع بازيگران بعد پنجم جنگ، بهترين بازيرگان کسانی هستند که می
 کنند. لاعاتی نمیبار اطجهت خود را دچار اضافهند و بیکافی برای انجام عمليات خود کسب کرده

شود که هر گاه بازيگری )ملی و غيرملی( ای و اهميت آن آنجا مشخص میخاصيت اقدام شبکه
های سخت ای، تفکر تأثيرمحور و ابزاری مرکب از فناوریدارای سيستمی سازمند و پيچيده و رفتار شبکه

 نسجام شناختی خود را حفظ کند. تواند در همه حال تعادل رفتاری و او نرم در اختيار داشته باشد، می
فارغ ای در عملايت تأثيرمحور اين است که تر در خصوص کاربست الگوی شبکهاهميت دوم و مهم

 یو نفوذ به حوزه یشناخت یبعد پنجم جنگ بدون نفوذ به حوزه یريکارگبه گران،يباز تياز نوع و ماه
 نيبخش از بحث ا نيمهم در ا ی. نکتهستيتأثير محور ممکن ن اتيعمل یالگو یبدون توسعه یشناخت

. باشدینم سريم یابکهاز رفتار ش یتأثير محور بدون برخوردار اتيعمل یو اجرا یزيراست که طرح
مخاطب را  یو شناخت یذهن یندهايبخواهد با استفاده از بعد پنجم، فرا یگرانياگر باز گر،يدعبارتبه

داشته باشد، تا  یشناخت یعتي، طبدهيچيسازمند پ ستميس کيعنوان خود به دي، باقرار دهد ريتحت تأث
 .(223: 1398نجم، )محمدیمتبلور باشد اشیودکه شناخت در تمام اجزا و ابعاد وج يیجا

 محورهای اصلی سازمان شبکه. ویژگی۱-7

 ینينو يیهایژگيمحور شامل و ريعمليات تأث یاجرا شرطشيعنوان پمحور بهسازمان شبکه کي
اند ها عبارتآن نيترکه مهمهستند.  بعد پنجم ثابت و مشترک فيط یاحتمال گرانيباز یدر همهکه است 

 تيتحمل عدم قطع یمضاعف برا تيظرف رمتمرکز،يغ یساز ميمراتب تخت و مسطح، تصمسلسله :از
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 يینوگرا یبالا تيعمل افراد سازمان، ظرف یو آزاد اري، اخت یرونيو ب یدرون رينفوذپذ یمرزها ،یثباتیو ب
 ساز بيخود ترک یسازوکارها یهيبر پا یده، و همکارخودسازمان یواحدها ،یو نوآور

(Daft & Lewin, 1993).   
گاه یرفتار شبکه محور که لازمه کيبروز  شبکه است  یاعضا یک همه انيمشترک م یآن وجود آ

 یدر واحدها ديافراد هستند که با نيا تيدر نها رايبرخوردارند، ز تياول اهم یاز درجه یعوامل انسان
موردنظر  اصدکند و در چارچوب اهداف و مق ريشبکه، اطلاعات را جذب و تفس یوستهيمتعامل و به هم پ

گاه کيبه  سازمان شبکه محور مستلزم  کي یاصل یهایژگيتحقق و ،یطورکلبه .ابنديمشترک دست  یآ
لازم  راتييتغ یهدف که همه نياست، با ا نينظام آموزش و دکتر یبازنگر یبرا یئمروند دا کي جاديا

علاوه  حال،ني. درعرديمدنظر قرار گ نيترآموزش و دک ینبرد شبکه محور در حوزه یدر سازمان رزم برا
 یسازمان یمعمار کي جاديا رسدیتر به نظر مدو حوزه، آنچه مهم نيدر ا یدائم یبر ضرورت بازنگر

 شبکه است.  یدانش اعضا یو توسعه یريادگيتعامل،  یمناسب برا
 های کنشگر )بازیگر( بعد پنجم. ویژگی2-7

 یحداقل دارا ديبعد پنجم با گرانيبازخصوص بعد پنجم جنگ گفته شد، بر اساس آنچه تاکنون در 
بعد پنجم مشترک  گرانيباز یدر همه یژگيچهار و نيا تيباشند که هر چند هو یاصل یژگيچهار و

 :اند ازعبارت هایژگيو ني. اباشدیمتفاوت م گريدر هر باز هااست، اما شکل ظهور و بروز آن
  ده،يچيساختار سازمند پ

  ،یارفتار شبکه یالگو 
 ات،يعمل یو اجرا یزيرمحور به طرح ريتأث کرديرو

  (.255 ـ 256: 1398نجم، )محمدی سخت و نرم یهایفناور یخلاقانه بيترک 
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 گیرینتیجه 

علی آنچه که در بخش نهايی اين نوشتار قابل بيان است اهميت موضوع جنگ شناختی در نبردهای ف
دان اشاره العالی( نيز بو آتی است. اين اهميت تا بدانجاست که در گفتمان رهبری معظم انقلاب )مدظله

 است. و عدم پرداخت بدان به منزله سقوط يک نظام سياسی قلمداد شده 
های ا هزينهای برای پيروزی در نبردها بها يا همان نبرد شناختی بعنوان شيوهامروزه بعد پنجم جنگ

ی تغيير شود. در جنگ شناختگيری شناسايی میکمتر و از طريق تأثيرگذاری بر فرآيند شناخت و تصميم
يا  نبرد، حين نبرد و يازيدن به شروعهای حريف در صحنه قبل از دستگذاریدر محاسبات و ارزش

هوم )جنگ هزينه و تثبيت آن مدنظر است. نزديکی وافر اين مفحتی در بعد از نبرد به منظور پيروزی کم
ن از شناختی( با مفاهيم ديگر همانند جنگ نرم و يا عمليات روانی گاها  باعث دوری ذهن پژوهشگرا

مونه ر حاليست که مفهوم جنگ شناختی نشود؛ اين دهای جايگزين میاصل مفهوم و پرداخت به مقوله
ف )بعنوان تری را در ذهن حريتر جنگ روانی بوده که تغييرات بنيادين و عميقيافته و پيشرفتهتکامل

 باشد. تری نيز میجولانگاه خود( بر جای گذاشته و دارای تاثيرات بلندمدت
در فرآيندی ترکيبی و پوشی ننموده و بعد پنجم جنگ از ظرفيت تخريب فيزيکی حريف چشم

( به دنبال بکارگيری ابزارهای تخريب نرم 1افزارانهگانه سخت 4هيبريدی علاوه بر تخريب فيزيکی )نبرد 
ها( به ها و غيردولتیالاذهانی دشمن است. تمايل بازيگران بعد پنجم )دولتیافزاری( در فضای بين)نرم

تا دامنه اين بازی به عمليات تأثيرمحور کشيده شده  ترکيب و بکارگيری ابزارهای چندبعدی باعث گرديده
 یمناسب برا یمعمارها با محور گردند. اين سازمانهای شبکهو از سوی ديگر آنها نيازمند سازمان

خود از يک سو و تغيير در اهداف و دکترين خود ناظر بر  یدانش اعضا یو توسعه یريادگيتعامل، 
های شبکه محور آيند. در سازمانيکرد عملياتی خود به وجود میها در روبکارگيری بعد پنجم جنگ

نيروی انسانی آموزش ديده از اهميت ويژه برخوردار است. در خصوص ارتباط مابين سه مفوه کليدی 
توان اينگونه قضاوت نمود که ای" می"جنگ شناختی"، "عمليات تأثيرمحور" و "رفتار سازمانی شبکه

 یشناخت یو نفوذ به حوزه یشناخت یبدون نفوذ به حوزه)جنگ شناختی( بعد پنجم جنگ  یريکارگبه
تأثير  اتيعمل یو اجرا یزيرطرحاز سوی ديگر . ستيتأثير محور ممکن ن اتيعمل یالگو یبدون توسعه

 . باشدینم مقدور یابکهاز رفتار ش یمحور بدون برخوردار
های فيزيکی و ساختارهای مادی جنگ های از محدوديتبعد پنجم جنگ را فرصتی مغتنم برای ر

ها رهانيده و وارد چرخه جديدی از نبرد در بست اقدام فيزيکی جنگدانند که نيروی خودی را از بنمی

______________________________________________________________ 

  .زمان و سطح، هوا ریز ،سطحبعد  4. ناظر بر جنگ در 1
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ی پيروزی را کند که نتايج آن البته در همان عرصه نبرد قابل لمس و دريافت بوده و زمينهعرصه ذهن می
های نيوتنی )هر کنشی واکنشی متقابل از جنگ ضمن به چالش کشاندن نگرش کند. اين بعدفراهم می

کند که با شدت بيشتر و درجهت مخالف را به دنبال دارد.( نگاهی نو )موسوم به پسانيوتنی( را مطرح می
دهد. گری( مواجه نبوده و حريف را در استيصال قرار میدر آن لزوما  کنش روانی با واکنش )مقابله

 یالقايی از نظام سياسی، زداتيمشروعين آثار تخريبی بعد پنجم جنگ را مواردی همچون مهمتر
ی دولت در حل ناکارآمد یالقايی از هيئت حاکمه و اعتبارزدای در جامعه نسبت به آينده، ديناام

در  ایگری با اين بعد از جنگ البته حضرت امام خامنهکنند. در فرآيند مقابلهمشکلات مردم معرفی می
" جنگ شناختی اشاره فرموده که ناظر السحرباطلبيانات اخير خود به موضوع مهم "جهاد تبيين" بعنوان "

باشد. در واقع از آنجائی که رمز موففيت جنگ بر روايت دست و اول و درست حوادث و رويدادها می
های درست انی که روايتاست؛ لذا زم خلأ فکر و انديشهها شناختی در تغيير اذهان، رويکردها و نگرش

گيرد، شاهد شکست اين بعد از های ارزشی و فرهنگی قرار میو به موقع از حوادث در کنار تقويت بنيه
 جنگ نيز خواهيم بود. 
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