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 چکیده 

های های امروز، تعريف جنگها بر جنگهای اجتماعی، تأثير آنهدف از اين مقاله تحليل شبکه
)فضای  یاطلاعات طيهای محمشخصهای از های جنگ است. همچنين پارهها بر ميدانترکيبی و اثر آن

ها ابزارهای جنگ ترکيبی هستند که در اين مقاله گيرد زيرا اين مشخصهمجازی( مورد بررسی قرار می
 شود. بررسی می

تواند های فضای مجازی بارز کردن اين است که چگونه از فضای مجازی میعلت بررسی مشخصه
 های ترکيبی استفاده شود. عنوان سلاح در جنگبه

کاربرده شد که در به 2002نمت در سال  یج اميليو نامهانيبار در پا نينخست یراب یبيواژه جنگ ترک
 ليو موبا نترنتيا ريها از ابزار مدرن نظو استفاده آن یچچن انيجنگجو یکيجنگ چر یهاکيآن از تاکت

اف دشمن ها، کتابها و.... به اهددر طی اين پژوهش با مطالعه مقالات، سخنرانی ها، سايتنام برده بود. 
ايم که امکان ايم و دريافتهدر جنگ ترکيبی پی برده و در پايان به نقش و اهميت جنگ ترکيبی پرداخته

استفاده از اين ظرفيت برعليه ما توسط دشمنان، گروهای تروريستی و... وجود دارد، لذا بايد با رصد و 
 يشگيری و مقابله را بالا ببريم.پايش و همچنين با اقدام فرهنگی تاب آوری و هشيار سازی را جهت پ

 شبکه های اجتماعی، جنگ ترکيبی. کلیدی:واژگان
  

______________________________________________________________ 

 مدرس دانشگاه افسری و تربيت پاسداری امام حسين )ع(. 1.
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 مقدمه 

 ینبرد سنت یبه فضاها ه، نسبتديچيهای پلايه جاديها را با ادرگيری تيماه، اطلاعات یتوسعه فناور
 یانجام نبردها یرا برا یمتعدد یهافرصت یمجاز طيبه مح یجهان با  يتقر یداده است. دسترس رييتغ

و در حوزه  یاانهيرا یهاستميمانند س یکيزيدر هر دو حوزه ف دادهايکرده است که بر رو جاديا نيآنلا
 .گذاردیم ريافراد تأث یها و باورهانگرش یشناخت
 یريگيپ یبرا یبيترک یکردهاياز رو یردولتيغ گرانيها و بازکه چگونه دولت مياشاهد بوده را  ياخ

 ،یبريرا با حملات سا ینظام اتيعمل یاو به طرز ماهرانه کنندیخود استفاده م یو نظام یاسياهداف س
. در طول دهه گذشته، کنندیم بي( ترکیغاتي)تبل یاطلاعات یهانيو کمپ یاقتصاد ،کيپلماتيد یفشارها
 ،گيردقرار می که امروزه مورد استفاده یارتباط یهای اصلاز کانال یکيسرعت به به یهای اجتماعرسانه

اند. شده ليجنگ تبد یناپذير از استراتژجدايی یبه بخش یهای ارتباط مجازشده است. پلتفرم ليتبد
 یطور گسترده برابه یاجتماع یهااست که رسانه دادهنشان  نيو اوکرا هيسور ،یبيدر ل رياخ یهایريدرگ

 یهابر باورها و نگرش یرگذاريتأث یتر از همه برااطلاعات و مهم یآورهماهنگ کردن اقدامات، جمع
 .شوندیاستفاده مخاص اقدام  یهابراآن جيبس یمخاطبان هدف، حت

 یبررس فهيوظهای امنيتی( نهادهای تحقيقاتی و امنيتی )مؤسسات و سيستم ت،يوضع نيبا توجه به ا
 یراهبردها یبرا یعنوان ابزاررا به یهای اجتماعنهاز رسا یردولتيو غ یدولت گرانياستفاده باز یچگونگ

 .پرداخته خواهد شد ري. در گزارش به موضوعات زبر عهده دارند یبيو جنگ ترک یريدرگ

 یهای اجتماعو نقش رسانه یاطلاعات دیجد طیمح. ۱

داده است.  رييتغ یريطور چشمگکنيم بهمی یرا که در آن زندگ یاطلاعات طيمح ی،فناور عيسر رشد
از نياز باشد زمان  هردهد تا اجازه می یاطلاعات به هر کس یهای ارائه شده توسط فناورفرصت

 گذاری داشته باشد. اشتراک استفاده کند و در فضای مجازی دئوهايو و رياطلاعات، تصاو
طور ها را بهشود و پيام لياطلاعات تبد گريباز کيدهد که به فرصت را می نيا یبه هر فرد اين بستر

فضای ارتباطات  تيکند. ماه عيمخاطبان با تعداد و اندازه نامحدود در سراسر جهان توز یبالقوه برا
 یاريبا بس یاريبس» الگویبه  «دهندیگوش م یاريو بس کنندیکه صحبت م یواحد» یالگو از مجازی

 .کنندیم جاديکه خودشان محتوا را ا یشهروندان نيتعامل ب یعنيکرده است  رييتغ «کنندیصحبت م
 دياکنون با ها. آنستندين یاطلاعات یفضا گرانيترين بازمهم گريد ی،های سنتها و رسانهدولت لذا

و برای نيل به اين هدف نياز به تحليل و شناخت اين  رقابت کنند گرانيازب ريسا انيخود در م گاهيجا یبرا
 .بستر اطلاعاتی است
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 فضای مجازی: طیمشخصه مح
 یپذيردسترس

 سرعت 

 ناشناس بودن

 از اطلاعات. يیحجم بالا مبادله روزانه

 يیايجغراف هایمرز نامحدود بودن

 پذیری.دسترس۱-۱ 

که به  نيهوشمند و دورب یهامانند تلفن یمدرن یهااطلاعات با دستگاه یگذارو اشتراک یآورجمع
آسان  دهد،یم در لحظه انجام با  ياطلاعات را تقر یگذارکو اشترا شيرايو ،یبردارلميامکان ف یهر کس
 است.

انتشاريافته ميزان دسترسی به اينترنت و فضای مجازی  GWI با استناد بر گزارشی که توسط مؤسسه
 . دهدینشان م( را 1)شکل 

در بازه سال  64تا  16 نيب در گسترده سنی نترنتيا انکاربراز  %95دهد که نشان می 1در شکل  
تاپ از طريق لپ %54.5[ در حاليکه 1اند]ماهه با گوشی هوشمند به اينترنت دسترسی داشته 12زمانی 

و کامپيوتر به اينترنت وصل شدند لذا می توان نتيجه گرفت که دسترسی جمعيت غالب جوامع امروزی 
جوان به شدت تحت تر و قشر به گوشی هوشمند به اين معنی است که دسترسی به فضای مجازی آسان

 تأثير قرار دارد. 
خوبی توسعه های تلفن همراه بهشبکه همچنين ها نسبتا  ارزان هستنددستگاه نيا ن،يعلاوه بر ا

 نيبنابرا دارند قادر به دسترسی به گوشی هوشمند هستند نييکه سطح درآمد پا یمناطق یحت انديافته
 گذاری اطلاعات وجود دارد.ه اشتراکب یبرا یفناور نياستفاده از ا یبرا یموانع کم

 
 1شكل 
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 . سرعت2-۱

 توان یمبا اين قابليت  کنند ومیالا منتشر بسرعت و با حجم اطلاعات را به یهای اجتماعرسانه
 به دست آورد.  یکوتاه اريزمان بسحداکثر تأثير را در مدت

قابت شدن با هم ر دهيشن یبرا گرانياست که در آن همه باز یرقابت طيمح کي ديجد یاطلاعات طيمح
 نند.ک فيشما تعر یداستان شما را برا گرانيشود دباعث می یديکنند. هر تردمی

 . ناشناس بودن3-۱

کنند.  انيب تيدهد تا آزادانه نظرات خود را بدون مسئولبه افراد اجازه می نترنتيا در ناشناس بودن
ذهنيت  ،یجعل عاتيعات و شاانتشار اطلا ،یو متن یبصر یتوانند با ساختن محتواکاربران ناشناس می
 حمله کنند. نيهای آنلاشرکت کنندگان در بحث گريبدون مجازات به د ايکنند  یمخاطبان را دستکار

 از اطلاعات ییحجم بالا مبادله روزانه. 4-۱

صورت روزانه ردوبدل به های فضای مجازیاز طريق پلتفرم که در سراسر جهان یمقدار اطلاعات
 کرد.  سهيقامشده  ليهای کوچک تشککه از شاخه یعيرودخانه وس هتوان ب یشود را ممی

در سرعت به یدر سطح جهان[2]شده کپی شده و مصرف شده،یآورشده، جمع جاديا یهاکل داده
تا  ندهيپنج سال آ یط ،شودیم ینيبشي. پرسيد 1تيزتابا 64.2به  2020و در سال حال افرايش بوده 

های داده زاني، م2020. در سال ابدي شيافزا تيزتابا 180از  شيبه ب یجهان یهاداده جادي، ا2025سال 
 شياز افزا یبود که ناش یاز انتظار قبل شتريرشد ب ني. اديحد خود رس نيشده و تکرار شده به بالاتر جاديا

 . بود COVID-19 یريگهمه ليتقاضا به دل
 نامحدود بودن مرزها. 5-۱

« بازيگر»عنوان بوده که به نيا یسنت یهارسانه یهااز نقش یکي ،یاجتماع یهاقبل از ظهور رسانه
 نياهای اجتماعی با ظهور رسانهببرند و بحث را شکل دهند.  شيرا پ یموضوعات خاصيعنی عمل کنند 

 ،ترتيباينبه تواند اين نقش را بازی کندمیشخص يا گروهی هر  چون ستين هامنحصر به آن گريتابع د
 قينظرات خود را از طر انيگرايان( که هرگز فرصت بو افراط کاليهای رادها، گروه)مانند اقليتی گرانيباز

ای دست به مخاطبان گسترده یهای اجتماعرسانه قيتوانند از طرکنند، مینمی دايپ یهای سنترسانه
 .ابندي

 
 

______________________________________________________________ 

1. Zettabyte=1024 bit 
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 روزافزون اینترنت و فضای مجازی . استفاده۱-5-۱

استفاده  نترنتيطور فعال از اجهان به تي( از جمعارديليم 3.4) یمين با  يتقر 2016 هيدر ژانو
استفاده  یهای اجتماعهای شبکهاز سايتاين جمعيت ( ارديليم 2.3 اي) سوميک که تقريبا  کردند می
 کردندمی

ميليارد  8از جمعيت  کاربر ارديليم 4.76اکنون هم 2023اين گزارش در حالی است که در سال 
درصد از کل  60که معادل  کنند( استفاده می2)شکل در سراسر جهان  یهای اجتماعرسانه نفری از

 [ 3] است.ی جهان تيجمع

 
 های اجتماعیمیزان استفاده از رسانه -2شكل 

انتشار پيداکرده رشد  WeAreSocial, StatCounter, Q1 2016 [4]که توسط  (3)شکل شکل زير 
 دهد. استفاده از اينترنت )فضای مجازی( را نشان می

 
 

 

 

 

 

 

 

 

 

 

 نمودار رشد استفاده از اینترنت ) فضای مجازی( -3شكل 
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بوک عنوان مثال، فيسشوند. بهاستفاده می متفاوتاهداف  یبرا یهای اجتماعهای رسانهپلتفرم
استفاده  فاميلسازی با دوستان و شبکه یدر سراسر جهان( عمدتا  برا یشبکه اجتماع تيترين سا)محبوب

 شود.می
امکان تبادل اطلاعات،  ،های چتکند و پلتفرمهای کوتاه را فراهم میپيام عيتبادل سر ترييتو تيسا

 کند.شبکه فراهم می کي را در دئوهايو و ريتصاو
 قيبا علا نيريتا با دوستان خود و سا کنندیافراد فراهم م یرا برا یاسابقهیب یهاها فرصتپلتفرم نيا

دوستان  یهاتينظرات خود را به اشتراک بگذارند، فعال/اتيتجرب و مشابه ارتباط برقرار کنند یهابرنامه اي
 [.5]کنند افتي( را دررهياخبار و غ ،ینگفره ،یخود را دنبال کنند و اطلاعات )ورزش

 یبودجه برا یآورجمع ر،گيکديکمک به  یمردم برا ی همچون بسيجآثار مثبتالبته فضای مجازی نيز 
 نياند. همچنبه همراه داشته یانسان یايدر بلا شتريب یهاو ارائه کمک اتيجنا یبررس ،یاهداف اجتماع

 نديمشارکت در فرآ یمردم برا يیتوانا افزايشها و در داخل دولت تيسطح شفاف شيباعث افزا اين پلتفرم
 ها و اطلاعات نادرست شده است.کشف دروغ ،گيریتصميم

داشته  زين یتواند آثار منفدهد، میرا ارائه می یخوب اريهای بسکه فرصت یطيحال، همان محبااين
 بيآس ريشه توانددهد میمی ليرا تشک یهای اجتماعشبکه یکه اصول اساس یو تعامل یباشد. گشودگ

 .زيادی نيز باشد یها یريپذ
 یشتريب یهااست که در آن ناشناس بودن فرصت یقانونفاقد چهارچوب  طيمح کي یمجاز طيمح 
 ايشخص  یها بدون افشاحقه جاديو ا یاطلاعات نادرست عمد ،یافراط یهادگاهيانتشار د یرا برا

 یاز ارتباط يیکند، سطح بالامی انياستاپلز ب ديوي. همانطور که دکندیمحتوا فراهم م جاديسازمان پشت ا
است که اطلاعات نادرست  یمعن نيبه ا یقوت است اما ارتباط فور نقطه کيها دارند که امروزه جمعيت

  .[6]و منجر به وحشت شود ابديسرعت گسترش تواند بهمی زين غلطو 
 نهيشده است، زم ليبر اعتماد تشک یهای مبتناز شبکه یکه از انبوه یماعاجت هاین رسانهيبنابرا

کند. ما فراهم می یادراکات و باورها یو اطلاعات نادرست و دستکار غاتيانتشار تبل یرا برا یمساعد
تلاش اندک ايجادکنند، به  اي نهيبا هز توانندیم یاجتماع یهارسانه یهاتيکه فعال یاآثار بالقوه ليبه دل
از آن  یستيترور یهاها و هم گروهشده است که هم دولت ليتبد یجنگ ینبردها یبرا یضرور یابزار

 .کنندیاستفاده م
شکل از ارتباطات  نيا عيسر شرفتيمردم از زمان پ ديشکل دادن به عقا یمورد استفاده برا یهاروش

 .شوندیم تردهيچيپ 2000در دهه 
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 یدیبریمفهوم جنگ ه. 2

اغلب در  «ديجنگ نسل جد» اي «یبيترک»، «نامنظم»، «نامتقارن»، «غيرمتعارف»مانند  یميمفاه
 گرانيکه در آن باز های مدرنجنگ یهایژگيو و یدگيچيپ فيتوص یبرا یو دانشگاه یاسيس یهابحث
در  ینظام اتيز عملما ا یکه خارج از درک سنت کنندیم بيترک يیهامرسوم را با روش یهاروش

 .را جنگ ترکيبی گويند قرار دارد هاآن یجنگ یهایاستراتژ
که  William J. Nemethای توسط نامهدر پايان 2002بار در سال  ني" اولیبياصطلاح "جنگ ترک

 یو فناور ليمدرن و استفاده از موبا یهای نظامرا با تاکتيک یکيجنگ چر یچچن انيرا که شورش یروش
پذير خود، از انعطاف اريبس یاتيهای عملها علاوه بر تاکتيک یکردند، ظاهر شد. چچن بيترک نترنتيا

 [.7]استفاده کردند یروس یروهاين هيعل زين یروان اتيو عمل یهای اطلاعاتفعاليت
   .به منظور شناخت بيشتر جنگ هيبريدی نياز به تشريح دکترين آن است

 :[8]جنگ هيبريدی نيدکترتشريح 
 تيبا فعال ینظام اتيعمل نخواهد شد و گاهیاعلام  صورت رسمیبه وجههيچبه هيبريدی جنگ

 .شوددر زمان صلح آغاز می یهای شبه نظامگروه

 .شودباقابليت مانور بالا استفاده می یهای جنگگروه نيب یتماس ريهای غاز درگيری

نابود  یرنظاميو غ ینظام کياستراتژهای به زيرساخت قيدشمن با حمله دق یو اقتصاد یمنابع نظام
 .شودمی

هايی که از و سلاح کيرباتهای سلاح ژه،يو اتيهای با دقت بالا و عملاستفاده گسترده از سلاح
تشعشعات موج کوتاه  زر،يمانند ل ميمستق یهای انرژکنند )مانند سلاحاستفاده می ديجد یکيزياصول ف

 .(رهيو غ

های با دقت بالا ها يا مسلسلمصنوعی، تجهيزات کنترل از راه دور، بمباستفاده از ترکيبی از هوش 
 .زاده(فخری -ای ايرانبرای ترور مخالفان يا دشمنان)ترور دانشمند هسته

 حمله همزمان به نيروها و تأسيسات دشمن درکل قلمرو، 
 هک و نفوذ و غيرفعال سازی مراکز نظامی دشمن، 
  انتشار اخبار دروغ و جعلی، 
 نبردهای همزمان در زمين، هوا، دريا و فضای اطلاعاتی، 
  استفاده از روش های نامتقارن و غيرمستقيم. 
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کرد  فياز جنگ توص یعنوان شکلتوان به یرا م «یبيجنگ ترک»، واحد فيتعر کيفقدان  رغميعل
 یبريسا ،اقدامات آشکار و پنهان ،یرنظاميو غ یمتعارف و غيرمتعارف، نظام اعم ازها از روش یبيکه ترک

  .[9]ايجاد خواهند شدمنشأ و هدف  ت،يو ابهام در ماه یسردرگم جاديباهدف ا یو اطلاعات
همواره در زمان جنگ مورد  یاطلاعات اتيهای غيرنظامی ازجمله عملتوان استدلال کرد که روش یم

است که اطلاعات  یراتيکند، تأثمتفاوت می اريحال، آنچه جنگ مدرن را بسبااين استفاده قرارگرفته است.
 .کند جاديا یريتواند بر توسعه درگمی

 یدیبریدر جنگ ه یبریسا حملهنقش 

عامه وکار روزمره و کسب یاست که زندگ یاانهيرا یهاستميس شامل حمله بهمعمولا   یبريجنگ سا
 .کندمختل میرا  رهيتأمين برق و غ ،یمال یهااکنشتر ،یاتيح یهارساختي، زمردم

 یمعن نيبه ا تواندیم یبريحمله سا» سد،ينویم ديکلارک، مشاور سابق کاخ سف چارديهمانطور که ر
 ل،ينفت، خروج قطارها از ر یهاشگاهيو ما شاهد انفجار پالا افتندیاز کار م یاتيح هاستميباشد که س

 .[10]ميهست گريو موارد د يیکمبود مواد غذا ،هاماهوارهغيرفعال شدن 
عنوان به شيسال پ 20از  شياصطلاح "جنگ شبکه" را که بو به یبريرابرت بروس تحولات جنگ سا

به اختلال در  یبريدهد. جنگ ساشده بود، مورد بحث قرار میبينیدو شکل نوظهور جنگ پيش
و  ارر آشکطوای بهجنگ شبکه کيدر  گرانيکه بازاشاره دارد، درحالی یو ارتباط یهای اطلاعاتسيستم

کند در فکر می ايداند هدف می تيجمع کياصلاح آنچه  ايرساندن  بيپنهان به دنبال "برهم زدن، آس
   .[11]داند" استمی مورد جهان اطراف خود

 ایران درنگاهی به تاریخچه حملات سایبری 

به تأسيسات کشور مردم را شوکه و متعجب کرد  یبريحمله سا نيتربيگذشته عج یروزها یط
 یبريحمله سا نيمسئول در ابتدا ا یحمله آشکار نشده است. نهادها نياز ا یقيدق اتيهرچند هنوز جزئ

 لينه به دل یطور سراسرکشور به یرسانسوخت ستميدر س تلالاعلام شد که اخ تياما در نهارفتند يرا نپذ
کند. روز چهارشنبه  دايپ شيافزا نياست و نه قرار است نرخ بنز یرسانسوخت ستميس یو کهنگ بيآس
های سوخت سعی در مختل که با مختل کردن جايگاه در کار بود یبريحمله سا کي 1402سال  آبان 5

 .کردن خدمات عمومی بود
 :[12]ای از حملات سايبری طی ساليان گذشته اشاره خواهد شددر ذيل به پاره

  1389ای سال تأسيسات هستهحمله سايبری به، 
 1389نت؛ اولين حمله سايبری به تأسيسات کشور سال های المپيک و استاکسبازی، 
 های حمله با دو بدافزار به نامFlame  وWiper 1391ای سال های نفتی و هستهبه سيستم، 
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 1395های ايران سال ها در پتروشيمیسوزیآتش، 
  1395حمله سايبری به مرکز آمار سال، 
 1397ای سايبری ماهواره پيام در سال حمله، 
 1397نت سال حمله سايبری با نسل جديد استاکس، 
 1397المللی مشهد سال حمله سايبری به سايت فرودگاه بين، 
 1398های حوزه نفت و انرژی کشور در سال ادعای حمله به زيرساخت، 
 زندان اوينای و انتشار ويديو از تکرار حمله به تأسيسات هسته، 
 1400آهن کشور سال حمله سايبری به شرکت راه، 

 دشمن با افزايش حملات سايبری و مختل کردن خدمات عمومی در صدد نارضايتی مردم بوده.
 ی:های اجتماع" رسانهیسلاح ساز“ 

 ها جنگ:نقش رسانه های اجتماعی در ميدان
" یو "بهار عربل يالله و اسرائحزب نيب یريرگ، د1999" در کوزوو در سال ینترنتيهای ا"جنگ نياز اول

فضای  ديم که چگونهما شاه ن،يو اوکرا هيدر سور یهای کنونتا درگيری انهيو خاورم قايدر شمال آفر
آوری و جمع یهای نظامکردن فعاليت هماهنگ ،عمومی جيبس ،یشکل دادن به افکار عموم اب مجازی

 یای به "سلاح منتخب" براطور فزايندهبه لذا فضای مجازی. انداستفاده شدهاهداف  یاطلاعات برا
 شده است. ليتبد یردولتيو غ یدولت گرانيباز

دفاع و  ،یبريسا اتي(، عملیرسانی و نفوذ )جنگ رواناطلاع ،گيریآوری اطلاعات، هدفجمع
توانند شته باشند، میدا نيآفلا اي نيکه آثار آنلانظر از اينها، صرففعاليت نيو کنترل. همه ا یفرمانده

هستند و اغلب  گريکدي بانيپشت هاتيفعال نيانجام شوند. ا یهای اجتماعهای شبکهرسانه قياز طر
    انجام شوند نيزم یرو یکيزيف یهاتيبا فعال یدر هماهنگ توانندیم

جنگ  یسلاح اصل یاجتماع یهارسانه زيرادارند.  یجنگ نقش مهم دانيدر م یاجتماع یهارسانه
 و از جهت ديگر را پخش کنند یو تأثيرات روان کاتيتحر غات،يتبل عات،يشا توانندیهستند و م یبيترک

 ماتيها کمک کنند تا تصمجنگ را به مردم نشان دهند و به آن یهاتيواقع توانندیم یاجتماع یهارسانه
 .رنديبگ یاخلاق
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 تيحما یبرا یای اجتماعهتوان از رسانه یکند که ممی شنهاديشش راه را پ [13]سنيتوماس الکجر ن
 استفاده کرد: در ميدان جنگ اتياز عمل

 ،(SOCMINT) هوش رسانه های اجتماعی .  1 
 ،های اجتماعی برای شناسايی اهداف بالقوهاستفاده از رسانه .  2 
 ،حملات سايبری .  3 
 ،فرماندهی و کنترل .  4 
 ،های فضای مجازیحفاظت از پلتفرم .  5 
 .اخبار به منظور نفوذشکل دادن به  .  6 

 Social Media Intelligence (SOCMINT) یهای اجتماعهوش رسانه 

SOCMINT و  یآورکه امکان جمع شودمی فيتعر يیو ابزارها هایفناور ها،کيبه تکن
 .کندیرا فراهم م یاجتماع یهارسانه یهاوتحليل اطلاعات از پلتفرمتجزيه

SOCMINT اي یخصوص یاطلاعات یهامانند آژانس ،یردولتيغ اي یدولت گرانيتوسط باز تواندیم 
 گريهر تعداد هدف د اي دادهايها، رومنظور کسب دانش در مورد افراد، گروهبه ،یابيبازار یهاشرکت

  [14] .رديمورد استفاده قرار گ
 ازیافراد در فضای مج یهاليها و پروفاوتحليل اطلاعات از شبکهوجوی متمرکز و تجزيهجست

 یبرا کرديرو نيپنهان انجام شود. چند ايصورت آشکار تواند بهمی ازجمله محتوا و مکالمات
 بيوگرافی، ،پروفايلآوری اطلاعات وجود دارد )مانند جمع یبرا یهای اجتماعوتحليل رسانهتجزيه

توانند اشکال می نيوتحليل همه اتجزيه لذا (کاربران و هر چيز ديگری محتوا، رفتار ا،ياحساسات، جغراف
 نيعمليات آنلا یانتخاب اهداف برا اي یکمک کنند و از جنگ روان (هدف)وتحليل مخاطبان به تجزيه

 کنند. یبانيپشت نيو آفلا
و ارتباطات  گرانيها، بازدر مورد شبکه قياطلاعات دق افتيامکان در یعاجتما یهااساسا  رسانه
 یدرک بهتر ،یکيزيتا بدون حضور ف کندیکمک م یبه هر گروه ترتيباينو به آورندیمرتبط را فراهم م

 م صورت گيردطور مداوبه وتحليلتجزيه هر گروه هدف داشته باشد. اگر تيو وضع یاطلاعات طياز مح
گاه یبرا یديتوانند منبع مفمی یهای اجتماعرسانه های" "سيگنال يیشناسا یبرا یو حت تياز موقع یآ

 باشند. ندهيآ در بحران کي
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 اهداف بالقوه ییشناسا یبرا یهای اجتماعاستفاده از رسانه

)بر  یکيزيدر حوزه ف یاقدامات نظام یاهداف بالقوه برا يیشناسا یبرا Social Mediaاستفاده از 
 یهادر رسانهکاربران  هایها/اکانتحساب شنيبرحسب لوک اي مکالمات يی،ايبرچسب جغراف اساس

 بيتخر ايهک  قياز طر ی )مخالفان(های اجتماعهای رسانهحمله به حساب یبراو همچنين  (یاجتماع
 .کاربران صورت خواهد گرفت

استفاده  ميبرداری از مواضع رژنقشه یبرا یبيهای همراه در لهای گوگل و تلفنعنوان مثال، نقشهبه 
هابا استفاده با آن یريو درگ اهداف يیشناسا یاطلاعات برا اين ناتو از و شد که سپس به ناتو منتقل شد

 .استفاده کرد يیهوا یروياز ن
پس و دو ساعت  ستيتنها ب ،کايآمر يیهوا یرويتوسط ن ،حمله به ساختمان مقر داعش گرينمونه د
  .[15]بود یاجتماع یهاداعش در شبکه یهاپست یابياز شروع رد

 حملات سایبری

هدف قرار دادن ای از اين عمليات شامل نمونهباشد  یتدافع اي یتواند تهاجممی یبريسا اتيعمل
و  تيساوب کياستفاده کردن  رقابلي، غهااکانت رمز عبور حک کرد ی،اجتماع یهارسانه یهاپلتفرم

 غيره باشد.
توانند ها میدارند. آن یتهاجم تيماه یهای اجتماعرسانهبر روی  یبريسا اتيحال اکثر عملبااين 

 یمحتوا یو افشا یدسترس یهک رمز عبور برا ها،تيسابه وب( DDosنند حملات )ما یشامل اقدامات
نفوذ به  اي یاجتماع یهارسانه یهامحتوا در حساب رييهمراه، تغ یهاتلفن اي هاليمي، اهاحساب

 آوری اطلاعات باشند.جمع یبرا یاطلاعات یهاگاهيپا
 یاجتماع یهارسانه یهااز پلتفرم گرانيباز گرياز استفاده د یريباهدف جلوگ هاتيفعال نيتمام ا

طور موقت حداقل به هااميپ عيتوز ايبه اطلاعات  یاقدامات، دسترس یارتباط، هماهنگ یبرقرار یبرا
 .شوندیانجام م

 فرماندهی و کنترل 

 یهای شورشغيردولتی مانند گروه گرانيباز و کنترل یفرمانده یبرا یهای اجتماعاستفاده از رسانه
پراکنده  یعيوس يیايدر مناطق جغراف ايباشند  یها فاقد ساختار رسمگروه نيويژه اگر امهم است، به

 باشند. 
ها فراهم کنند. آن یهاتيفعال یهماهنگ یبرا یو راهی ابزار ارتباط توانندیم یاجتماع یهارسانه

 یها سيسرو ديرا در معرض د یشهای شورهای گروهفعاليت یهای اجتماعحال، استفاده از رسانهبااين
 .دهدقرار می یاطلاعات
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 گرانيهای بازحمله به شبکه ،یهای اجتماعبر رسانه یمبتن« باز» یو کنترل یفرمانده باتيترت نيچن
 یکيزيهدف ف ايشبکه متمرکز، گره  چيهزيرا  کندمسلح متعارف دشوار می یروهاين یرا برا یردولتيغ

با مسائل  حملههرگونه  ستند،ين یها نظامها و پلتفرمکه زيرساختازآنجايیو  حمله وجود ندارد یبرا
 همراه است. یمختلف یحقوق

 عيتوز يعنیاستفاده شوند « ازدحام» یهاکيتاکت یبرا توانندیم نيهمچن یاجتماع یهارسانه
هدف  کيتعامل با  یبا منافع مشترک برا یردولتيغ گرانيو هماهنگ کردن باز جيبس یاطلاعات برا

 خاص.
 یدر حال انهيو خاورم قايها در سراسر شمال آفرفرانسه، حکومت یبه نقل از خبرگزار سنا،يه گزارش اب

گسترش  تريو توئ وبيوتي سبوک،يف قيو از طر نترنتيبا سرعت ا یهای مردمشدند که شور قيام ريغافلگ
 کرد. دايپ

ها و گفت: بلاگ هوبلاگ بود کيکننده ه ادارهک یفعال معترض سابق تونس کي ،یبن غرب یسام
ها سلاح کردند. آن تيحما یاجتماع یهااز جنبش هاجرقه نبودند اما آن عامل یاجتماع یهاشبکه
 .[16]بودند یعال یارتباط

 فضای مجازیهای حفاظت از پلتفرم

ی برای ستميس اي یها در سطح فنها، پروفايلسايت ،یهای اجتماعهای رسانهحفاظت از پلتفرم
 .ها امری اساسی استدولت
 ،یافزار رمزگذارنرم رمزکننده، استفاده از با تواندیم های تروريستیهای خاطی و سازمانزيرا گروه 

 .اينترنت عمليات خود را هماهنگی و مديريت کنند در شبکه IPکننده پنهان اي یابيضد رد
های چت عمدتا  از پلتفرم یستيهای ترورزمانکه سا ستيتعجب ن یجا ط،يشرا نيبا توجه به ا

عنوان مثال، مشخص شده است که کنند. بهخود استفاده می انيحام بينارتباط  یشده برا یرمزگذار
 قانون است. یهای اجراسرويس یابيرد یبرا یهای بازپلتفرم نيزترياز چالش برانگ یکياستيشن پلی

 ورشي که مسئول( 2016مارس  22،تاريخ ستي)هشت ترور به عنوان يک نمونه، حمله گروه داعش
توسط  PS4گفته است که  حا  يجان جامبون، صر ک،يفدرال بلژ یامور داخل ري. وزبودندبروکسل  به

که نظارت بر آن  اين پلتفرم اين استانتخاب  ليدلو  شودیارتباط استفاده م یبرقرار یعوامل داعش برا
  .[17]از واتس اپ دشوارتر است یحت 4ستيشن اپلی یريگيپ و سخت است اريبس

هشدار  یبريسا تيگرفتن امن دهياز ناد یخود در مورد خطرات ناش یداعش به اعضا ن،يعلاوه بر ا
خود را از فعال کردن عملکرد  انيصادر کرد که جنگجو یفرمان 2014داده است و در دسامبر 

در  یاتيعمل تيامن نيتضم یدر مورد چگونگ یشنهاداتيپو منع کرد.  ترييتو يیايجغراف یگذاربرچسب
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 یخصوص ميحفظ حر یو راهنما نيآنلا یراهنما دفترچه کي نيکند داعش همچنارائه می یمجاز طيمح
 یارائه م یمجاز طيدر مح یاتيعمل تيامن نيتضم یرا در مورد چگونگ یشنهاداتيکرده است که پ جاديا

 .[18]دهد
 نفوذ شکل دادن به اخبار و

ادراکات، احساسات،  ،یاعتقاد ستميها، سبر ارزش یرگذاريتأث یبرا هدفدار به انتشار اطلاعات
 استدلال و رفتار مخاطب اشاره دارد. زه،يانگ

 افشا ،یکارنفوذ، دست ،شکل دادنبر  یدر حوزه شناخت Social Mediaاستفاده از يکی از اهداف 
جامعه  متقاعد کردن و کردن جيبس ،ی، بازدارندگبيرف منظوردار بهاخبار و اطلاعات جهت جيترو و

  .[19]هدف است
 یهاحساب جاديمانند ا) آشکار باشد تواندیم یاجتماع یهانفوذ مورد استفاده در رسانه یهاروش

 یهاتيمانند هو) انهيمخف ايره يافکار رهبران و غو  نظراتمنظور انتشار به هاتيساوب و هاکانال ،یرسم
 .( باشدنگيها و ترولنتبات ،یجعل

در مورد "حملات  یهای اجتماعدر مورد مقاصد مختلف تعامل با رسانه[20]یدکتر ربکا گولزبنظر 
 ی:و سازمان غيرسازمانی "یاجتماع یبريسا

 منظوربه هااميو پ هایکاربيفر عات،يانتشار شا یبرا یو سازمان عمدی مجموعه اقدامات»
دهندگان و سازمان یابيکه ردای گونهبه ترس و وحشت شيافزا باهدف یمجاز طيدر مح یدستکار

 .«پنهان ماند یبريعاملان حملات سا
و  یجعل ريتصاو عيکند که توزمی فيتوص 2012 هيرا در آسام هند در ژوئ یمورد یدکتر گولزب

 جمعی شد.مسلمان منجر به مهاجرت دسته تيجمع هيدر مورد حملات عل یهای متنپيام

 یبیمعاند در جنگ ترک یهارسانهنقش 

اين که اغتشاشات  انيدر گفتگو با ديار آفتاب با ب المللنيزاده، کارشناس ارشد مسائل ب یحسن هان
 دهدیها نشان مبود گفت: گزارش رانيا هيعل یبيجنگ ترک ليتحم یبرا یائتلاف جهان کي نديبرآ رياخ

به انواع  رانيا هينرم عل گو جن یو شناخت یبينگ ترکج نيکشور در سراسر جهان در ا 40از  شيکه ب
 .اندگوناگون شرکت داشته

 یمال کنندهنيتأم یاعربستان در فاز رسانه [21] کرد: حيتصر المللنيکارشناس مسائل ب نيا
 یمال یهانهيهز کنندهنيعنوان تأمبود و به یو سعود یستيونيصه ،یستيترور یارسانه یهاشبکه
 .کندیم نهيدلار هز ارديليمعاند سالانه ده م یهارسانه
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از  یکيگفت:  نينشخارج زبانیفارس یهادر مورد رسانه[ 22] ی خبرنگار صداوسيمانيمهناز حس
شده و پشتوانه آن  جاديشبکه ا نيکه ا شودیم یاست؛ دو سال نترنشناليشبکه ا یاماهواره یهاشبکه

 ونيليم 50در هر سال حدود  لي. اسرائکندیتأمين م ليرا اسرائ اشیاست و منابع مال یعربستان سعود
است و از  یقشرهای خاص یشبکه اختصاص داده است. هدف آن هم تمرکز بر رو نيا یرادلار پول ب

به  قياحساسات مردم کار کند و آنان را تشو یبر رو کندیتلاش م یشناخت یارسانه یهاجنگ قيطر
 کند که دلخواهش است. یکار

 رانیا هیعل کایآمر یبیجنگ ترک

 یاست. وقت یبُعد، اقتصاد نيترمحسوس رانيا هيمتحده عل الاتيا یبيجنگ ترک یهادر باب مولفه
که  ميکنیو منازعات صحبت م داتياز تهد یمتنوع فيراجع به ط ميکنیصحبت م یاز جنگ اقتصاد

منابع در  ارانحص ليو به دل یتوان اقتصاد ليبه دل هايیکايآمر م،ياز تحر ريها است. غاز آن یکي ميتحر
هم مطرح  یالمللنيب یاز بحث منابع، بحث نهادها ري. غکنندیرا محدود م یاسلام یباز جمهور د،يتول

 است. یاقتصاد یها و اتحادهابحث شکل دادن ائتلاف گرياست. مقوله د
 رانيا هيمتحده عل التيا یديبريجنگ ه یترين محورهااز مهم گريد یکي زين یبريسا یهاجنگ
 .مياز موضوعات مواجه هست یمتنوع فيبا ط م،يکنیصحبت م یبرياز جنگ سا یاست. وقت
امروز  یايدر دن نياست. همچن یبيترک یهااز جنگ یهم بخش مهم یغاتيو تبل یفرهنگ یهاجنگ

 نيها به آن متصل هستند. اتمام رسانه یبيشکل گرفته که به طور تقر یبه نام سازمان رسانه جهان ینهاد
 جاديا يیهاتيمثل گوگل، ظرف يیاست. در تمام فضاها یو نظام یسازمان اطلاعات قيسازمان به طور دق

 . [23]مختلف بر عهده گرفته است یها را در ثبت اطلاعات کشورهادولت نيريد یشده که آرزو
 نقش جنگ ترکیبی در اعتراضات ایران

 دهيچيو با ظهور جوامع پ نيب نيو تطور است. در ا رييروز در حال تغآن روزبه یالگوهامفهوم جنگ و 
در حال ظهور هستند. جنگ  زيجنگ مدرن ن یقدرت، الگوها ستيز یعنوان بستر مدرن برابه یاشبکه

 رانيا یاسلام یپردازش دارد. جمهور تيقالب قابل نيمدرن جنگ در ا یاز الگوها یکيعنوان به یبيترک
 یجمهور هيجنگ عل یهامدل یواکاو رونيغرب بوده و هست. ازا یهاهمواره هدف انواع تهاجم

در اين بين يکی از ابزارهای غرب با استفاده از ابزارهای  برخوردار است یاديز تياز اهم رانيا یاسلام
های روايت ینيگزيو جا فيحر یاجتماع یباورها فيها و تضعضمن تهاجم به اصول، ارزشای رسانه

 و همچنين انتشار اخبار دروغين و شايعه پراکنی در اغتشاشات بود. اتيواقع یبجا یجعل
بود که در  یديبريجنگ ه کيرخ داد  رانيگفت: آنچه در ا ی مشاور وقت رهبر انقلابکمال خراز

کشورها در  یکشورها و اطلاعات یاسيس یهاو هم دستگاه یستيترور اتيو عمل یخبر ستميآن جنگ س
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بهانه را به دست  نيا ینيو آتش را برافروزند که متأسفانه فوت مرحومه ام یطراح نيبودند و ا ريآن درگ
 .را سامان داد یاغتشاش نيچنها داد و آن

خبرها و با  ینشيبا انتخاب گز یخارج کشور بالأخص عربستان سعود زبانیمعاند فارس یهارسانه
تلاش کردند با گسترده نمايی اعتراضات و نقاط  ليو اسرائ کايآمر یجنگ روان یاتاق فرمانده تيحما

اعتبار کردن یب یاجتماع یهاشکاف ديدهند و با تشد شيرا افزا یعموم یتيضعف تلاش کردند تا نارضا
 تيدر بستر اعتراضات حما طلب،هيتجز یهاقدرت را در سرلوحه کار خود قرار دهند و از گروه ینمادها

 2022نسخه  «وميرأی ال»که به گفته روزنامه  يیدار کنند تا جاو خدشه ديرا تهد یمل تيند و امنکن
 اجرا شود. رانيدر ا گريدولت مصدق استفاده شد بار د یبرانداز یکه برا« آژاکس» اتيعمل

 زيدشمن استوار بود و سخنان هشدار آم یروان اتيو عمل یجنگ شناخت هيبر پا یبيجنگ ترک نيا
اذعان  یمسأله بود. سردار سلام نياز ا یمهر حاک 25در  [24]یکل سپاه پاسداران انقلاب اسلامفرمانده

وگرنه دود آن  دينها را کنترل کرسانه نيو ا ديکه مراقب رفتارتان باش دهمیآل سعود هشدار م ميکرد به رژ
 به چشم خودتان خواهد رفت. 

 ترولینگ اینترنت

منظور به یهای اجتماعو رسانه نترنتيدر ا یهای جعلبا استفاده از هويتها فعاليت یسازمانده
بحث  ديباعث تشد نيو اوکرا یروس یريحال، درگ. بااينستين یديجد زيخاص چ راتيبه تأث یابيدست

و  غاتيمردم با گسترش تبلافکار  یدستکار یبرا یعنوان ابزاراستفاده از ترول به یدر مورد چگونگ
 .اطلاعات شد فيو تحر عاتيشا

 ديجد یرفتار اجتماع کيکه در آن زمان شد مطرح  1990دهه  ليو اوا 1980از اواخر دهه  نگيترول
در مورد  یهای افراطارسال ديدگاه ايآميز کردند با طرح سؤالات تحريکمی یترول ها معمولا  سع. بود

 جامعه را آشکار کنند. یاعضا نياختلافات پنهان ب ،برانگيزموضوعات بحث
که با  شودیگفته م یبه افراد ینترنتيدر گفتمان ا ،یاوباش مجاز اي( Troll: یسي)به انگل [25]ترول 

و  کنندهکيمطالب تحر انيتشنج و ب جاديوب به دنبال جلب نظر کاربران، ا یرفتار مخرب در فضا
  هستند. زيآمنيتوه

 هیروس یهای اطلاعاتدر فعالیت یهای اجتماعنقش رسانه

و جنگ مداوم در شرق  2014در مارس  مهيکه منجر به الحاق کرن ياوکرا هيعل هيروس ینظام اتيعمل
در  یسنت ینظام یاست که در آن از ابزارها هيروس دينسل جد یجنگ کردياز رو یشيشد، نما نياوکرا

 استفاده شد. یپلماسيو د یبريحملات سای، از جنگ اطلاعات یبيکنار ترک
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دهد که چگونه نشان می ،يیهای محتواو چه در جنبه یچه در جنبه فن یمجاز یاستفاده از فضا
بر  یادياند و تأکيد زسازگار شده (Social Mediaاجتماعی ) هایشبکه طيبا مح هيرهبران روس

 .[26]اطلاعات و کنترل اطلاعات دارند
در حال حاضر  هيای که روسگسترده یکيتيژئوپل یدهايهدبر ت 2014از دسامبر  هيروس ینظام نيدکتر

کند. می ديکند، تأکاستفاده می هيروس هيکه غرب عل یديهای جدروش نيبا آن روبه رو است و همچن
کرده است که متشکل از اقدامات  یواکنش ديراهبرد جد جاديرا وادار به واکنش و ا هيروس ،داتيتهد نيا

  .[27]رديگ یرا در بر م یسنت ريو غ ديروش جد ترکيبی از است و یرنظاميو غ ینظام
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 گیرینتیجه

ها اکنون ها و تانکمسلسل رايقرار داده است ز ريرا تحت تأث یريعرصه جنگ و درگ ی،توسعه فناور
 شوند.نمی دهيکه د )جنگ رسانه ای( اندشده نيگزيهايی جابا سلاح

مؤثر باشند اما نقش  یاصل انيجر یهااندازه رسانهبه یاجتماع یهاکه رسانه رسدیاگرچه به نظر نم
 است. صدایاطلاعات ب انياز نظر جر یاجتماع یهارسانه

زمان منتشر کنند و در مدت و سرعتی بالاقدرت را دارند که محتوا را با حجم  نيا یاجتماع یهارسانه
تحقق  یو رفتار مردم برا دينگرش عقا رييو تغ یرگذاريتأث یبرای بيعنوان ابزار مؤثر جنگ ترکبه یکوتاه

 گيرند.خاص مورد استفاده قرار می ینظام اي یاسياهداف س
گونه و بدون هيچ تيتواند آزادانه و بدون ترس از مسئولکاربر با ناشناس بودن میدر فضای مجازی 

استفاده  یردولتيغ انگريباز نيرو، دولت و همچنکند. ازاين انينظر خود را ب ،يیمحتوا اي يیايمرز جغراف
د مخاطبان يبر افکار و عقا یرگذاريتأث یخود برا یدئولوژيا غيتبل یرا برا یهای اجتماعگسترده از رسانه

 آغاز کردند.
تحقق اهداف خاص  یبرا یستينظامی و ترورهای شبهتوانند توسط گروهمی یهای اجتماعرسانه

 .رنديخود مورد استفاده قرار گ
کاری، هايی ازجمله انتقال محتوا با سرعت و حجم نامحدود، پنهانلذا فضای مجازی با قابليت

عنوان ابزاری محرمانگی، غيرقابل کنترل و نظارت بودن، ناشناس بودن، انتشار آزادانه اطلاعات و... به
ا مورد استفاده هها و هم توسط گروههای ترکيبی دارند که هم توسط دولتمناسب نقش بسزايی در جنگ

گيرند بنابراين اين شعار را بايد آويزه گوش کرد که جنگ آينده، جنگ رسانه است و جنگ رسانه قرار می
غيرفعال شدن  ل،ينفت، خروج قطارها از ر یهاشگاهيانفجار پالادر ترکيب با حملاتی همچون 

نگ مسلحانه در ميدان نبرد از دست رفتن خدمات عمومی در کنار جو  يیها، کمبود مواد غذاماهواره
 درمجموع دلالت بر جنگ هيبريدی دارند.
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