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 چکیده

 مديريت و تشديد بينی،پيش در آنها ساختار و سيستم های اطلاعاتی پيشرفته  نقش مقاله، اين در
 که کندمی استدلال مقاله اين. است گرفته قرار بررسی مورد مصنوعی هوش عصر در امنيتی هایبحران

 برای آن محتمل نتايج و امنيتی هایبحران دقيق بينیپيش فزاينده، پيوستگیهمبه و پيچيدگی با دنيايی در
 از گيریبهره با توانندمی سيستم های اطلاعاتی پيشرفته  حال، اين با. است دشوار گذارانسياست
 هوش. کنند کمک بينیپيش غيرقابل و بحرانی هایموقعيت بهتر درک به مصنوعی، هوش هایفناوری

 ایگسترده طيف تواندمی پيچيده، الگوهای شناسايی و هاداده از عظيمی حجم تحليل توانايی با مصنوعی
گاهانه تصميمات اتخاذ در گذارانسياست به و کرده بينیپيش را محتمل نتايج از  اين. رساند ياری آ

 شده انجام ایکتابخانه مطالعه ابزار از استفاده با و تحليلی-توصيفی روش و کيفی رويکرد با پژوهش
 . است

سيستم های اطلاعاتی  نقش مصنوعی، هوش هایفناوری گسترش و ظهور با که دهدمی نشان نتايج
استفاده از فناوری های هوش  حال، اين با. است يافته تکامل امنيتی هایبحران مديريت در پيشرفته 

برای تحليل داده ها و بررسی فرآيند  تنها به عنوان مکملیمصنوعی برای پيشگيری از بحران های امنيتی 
 هایسيستم و نوين هایروش توسعه به مبرمی نياز رو، اين از ها ی مديريت بحران پيشنهاد می گردد

 وجود امنيتی هایبحران مواجهه دربرای استفاده از اين ابزارها  گذارانسياست از حمايت برای اطلاعاتی
 .دارد

مکمل  مصنوعی، هوش امنيتی، هایبحران مديريت ،سيستم های اطلاعاتی پيشرفته  کلیدی:واژگان
  .هاداده تحليل ،

______________________________________________________________ 

 .(ع)حسین امام پاسداری تربیت و افسری دانشگاه علمی هیات عضو .1
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   مقدمه

 حفظ اساسی ارکان از يکی عنوان به سيستم های اطلاعاتی پيشرفته  امروز، پويای و پيچيده دنيای در
 با هاسازمان اين. کنندمی ايفا امنيتی هایبحران مديريت در کليدی نقشی المللی،بين و ملی امنيت

 در و کرده جلوگيری امنيتی هایبحران بروز از دارند تلاش تهديدات، با مقابله و بينیپيش شناسايی،
 بينی،پيش شناسايی، شامل بحران مديريت. برسانند حداقل به را آن از ناشی خسارات وقوع، صورت

 وضعيت به سازمان بازگرداندن و خسارات کاهش آن، هدف و است هابحران به پاسخگويی و پيشگيری
 مديريت اصلی ارکان از يکی پيشگيری ميان، اين در(. 1389 ديگران، و احمدی علی) باشدمی عادی
 دهد افزايش را هاسازمان آوریتاب و داده کاهش را هابحران وقوع احتمال تواندمی که است بحران

 (.1387 کاظمی،)

 اطلاعاتی هایسيستم نيازمند خود، هایفعاليت حساس ماهيت دليل به اطلاعاتی، هایسازمان
 هاسيستم اين. کنند تحليل و پردازش آوری،جمع دقيق صورتبه را هاداده بتوانند که هستند ایپيشرفته

 دارند استراتژيک هایگيریتصميم برای موقعبه اطلاعات ارائه و تهديدات شناسايی در مهمی نقش
 اطلاعاتی هایسيستم وجود به تنها بحران مديريت در موفقيت حال، اين با(. 1394 لودن، و لودن)

 نظارت کارکنان، آموزش دقيق، ريزیبرنامه شامل جامع رويکردی نيازمند بلکه نيست، وابسته پيشرفته
 (.1390 رضاييان،) باشدمی نيز سازمان مختلف هایبخش بين هماهنگی و مستمر

 نحوه در اساسی تغييرات موجب مصنوعی، هوش ظهور و فناورانه تحولات اخير، هایسال در
 يادگيری همچون هايیقابليت با مصنوعی هوش. است شده امنيتی اطلاعات تحليل و پردازش گردآوری،

 قرار اطلاعاتی هایسازمان اختيار در را جديدی ابزارهای بينانه،پيش تحليل و دادهکلان پردازش ماشينی،
 هابحران به تریدقيق و ترسريع هایواکنش و کرده شناسايی را تهديدزا روندهای توانندمی که است داده
 همچون هايیچالش امنيتی، هایبحران مديريت در مصنوعی هوش از گيریبهره حال، اين با. دهند ارائه

 به حد از بيش وابستگی از ناشی خطرات و اخلاقی مسائل الگوريتمی، خطاهای سايبری، تهديدات
 .دارد همراه به نيز را فناوری

 شناسايی و سيستم های اطلاعاتی پيشرفته  عملکرد ارتقای در مصنوعی هوش نقش بررسی رو،ازاين
 تحليل با تا دارد تلاش مقاله اين. است برخوردار ایويژه اهميت از آن، از ناشی هایفرصت و هاچالش

 چگونه که دهد پاسخ پرسش اين به امنيتی، هایبحران مديريت بر مصنوعی هوش تأثير مختلف ابعاد
 و بخشيد بهبود را اطلاعاتی هایسازمان عملکرد فناوری، اين هایظرفيت از گيریبهره با توانمی

 .کرد مديريت مؤثرتر صورتبه را امنيتی تهديدات
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 بیان مسئله

 هایچالش باسيستم های اطلاعاتی  است، دگرگونی و تحول حال در پيوسته که عصری در
 در تغييرات پرشتاب آهنگ است، کرده اشاره( 1374) تافلر که طورهمان. هستند مواجه ایسابقهبی

 تنها نه تغييرات اين. کندمی مواجه مداوم هایشوک با را هاسازمان ارتباطات، و اطلاعات عصر
 تافلر. کنندمی تعريف هاسازمان برای نيز را جديدی هاینقش بلکه کنند،می دگرگون را جامعه هایارزش
 ويژهبه شود، ایپيچيده هایبحران به منجر تواندمی که کندمی توصيف تازه بيماری يک عنوان به را تغيير

 شرايطی، چنين در. کند برقرار تعادل هاآن با انطباق برای خود توان و تغييرات سرعت بين نتواند جامعه اگر
 مطرح هاسازمان آوریتاب افزايش و هاريسک کاهش برای کليدی رويکرد يک عنوان به بحران مديريت

 .شودمی
 هایفناوری از استفاده و نوين رويکردهای نيازمند حاضر عصر در بحران مديريت حال، اين با

 نقش تواندمی آفرين،تحول هایفناوری ترينمهم از يکی عنوان به مصنوعی هوش. است پيشرفته
 حجم تحليل توانايی با مصنوعی هوش. کند ايفاسيستم های اطلاعاتی  عملکرد بهبود در ایکنندهتعيين

 ها،بحران بينیپيش در اطلاعاتی هایسازمان به تواندمی پيچيده، الگوهای شناسايی و هاداده از عظيمی
 هايیچالش با هافناوری اين از استفاده حال، اين با. کند کمک موثر راهکارهای ارائه و تهديدات شناسايی
 .است همراه متخصص انسانی نيروی به نياز و اخلاقی مسائل ها،داده امنيت همچون
 عرصه صحنه، شناخت اهميت بر خود بيانات در ،(العالی مدظله) ایخامنه امام رهبری، معظم مقام

 را صحنه اگر. اللوابس عليه تهجم لا بزمانه العالم باشيم؛ بيدار بايد»: اندکرده تاکيد دشمن نقشه و
 بيانات) «شد نخواهيم غافلگير بدانيم، را دشمن نقشه بشناسيم، را دشمن بشناسيم، را عرصه بشناسيم،

 شناخت برای مصنوعی هوش مانند پيشرفته ابزارهای از استفاده ضرورت بر بيانات اين(. 16/02/1387
 .دارد تاکيد هابحران بينیپيش و تهديدات بهتر

 اين از برخی. اندپرداخته امنيتی و سياسی هایبحران ايجاد دلايل به دنيا در متعددی هایپژوهش
 تمرکز المللیبين هایبحران با مواجهه در بحران مديريت هایسازمان و هادولت نقش بر مطالعات

 در سيستم های اطلاعاتی پيشرفته  نقش به کمتر حال، اين با(. 1399 ديگران، و مودب شجاع) اندکرده
 اين. است شده پرداخته هاآن عملکرد بهبود برای نوين هایمدل ارائه و المللیبين هایبحران مديريت

 هوش عصر در امنيتی هایبحران مديريت در سيستم های اطلاعاتی پيشرفته  نقش بر تمرکز با مقاله
 برای راهکارهايی ها،سازمان اين رویپيش هایفرصت و هاچالش بررسی با تا دارد سعی مصنوعی،

. بدين ترتيب سوالی که مقاله فوق قصد دارد تا به آن چاسخ دهد اين است دهد ارائه هاآن عملکرد بهبود
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 هایبحران مديريت در سيستم های اطلاعاتی پيشرفته  کارکرد و نقش بر تأثيری چه مصنوعی هوش" که:
 "بخشيد؟ بهبود را هاسازمان اين عملکرد فناوری، اين از گيریبهره با توانمی چگونه و دارد امنيتی

 پیشینه تحقیق

های امنيتی، به يکی از ويژه بحرانها، بههای اخير، نقش اطلاعات در مديريت بحراندر سال
عنوان ابزاری المللی تبديل شده است. اطلاعات بهگذاری داخلی و بينموضوعات مهم در عرصه سياست

های مؤثر در ها، ارزيابی وضعيت و تدوين پاسخبينی بحرانکليدی برای شناسايی تهديدات، پيش
آوری، تحليل و تبادل اطلاعات در مديريت شود. مطالعات مختلف بر اهميت جمعها شناخته میبحران
 .اندهای امنيتی تأکيد کردهبحران

های مرتبط با استفاده از اطلاعات در شرايط ها در اين زمينه به بررسی چالشيکی از اولين پژوهش
( در تحقيق خود به بررسی وضعيت 1400عنوان مثال، رضايی و همکاران )بحرانی پرداخته است. به

اند. آنان به های امنيتی پرداختههای موجود در مديريت بحرانهای اطلاعاتی در ايران و چالشسيستم
آوری و تحليل اطلاعات در هادهای مختلف در جمعمشکلات زيرساختی و عدم هماهنگی بين ن

 .های امنيتی اشاره دارندبحران

های موجود در زمينه استفاده ها و فرصت( به تحليل چالش1401در همين راستا، کريمی و احمدی )
اند. آنان بر اين نکته های امنيتی پرداختههای نوين مانند هوش مصنوعی در مديريت بحراناز فناوری

آوری و تحليل اطلاعات در تواند بهبود فرآيندهای جمعهای جديد میکيد دارند که استفاده از فناوریتأ
 .تر کمک کندتر و دقيقهای سريعگيریها را فراهم کند و به تصميمبحران

المللی در تبادل اطلاعات برای المللی، برخی از مطالعات به اهميت همکاری بيندر سطح بين
( در پژوهش خود به بررسی 1402عنوان نمونه، محمدی )اند. بههای امنيتی پرداختهانمديريت بحر

المللی اطلاعاتی پرداخته و بر لزوم تدوين های ديپلماتيک ايران در مشارکت در مجامع بينچالش
های امنيتی تأکيد کرده است. همچنين، ناظری و استراتژی ملی برای همکاری در زمينه مديريت بحران

گذاری در ( به مقايسه وضعيت ايران با ساير کشورهای منطقه در زمينه سياست2023همکاران )
 .اندهای اطلاعاتی و امنيتی پرداختهبحران

های امنيتی در کشورهای در حال توسعه نيز مورد توجه ها و اطلاعات در بحرانمبحث استفاده از داده
بر اهميت  Vinuesa et al. (2020) مختلف مانند تحقيقهای قرار گرفته است. در اين زمينه، پژوهش
های اطلاعاتی دهی به استانداردهای جهانی برای مديريت بحراننقش کشورهای در حال توسعه در شکل

کيد دارند. اين پژوهش ها بر لزوم مشارکت فعال کشورهای در حال توسعه در تبادل اطلاعات و تدوين تأ
 .کنندهای امنيتی تأکيد مینقوانين مشترک در زمينه بحرا
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های امنيتی يکی از در نهايت، موضوع استانداردسازی و تدوين قوانين جهانی برای مديريت بحران
های به تلاش Wilson & Daugherty (2021) مسائل مهم در حکمرانی اطلاعاتی است. مطالعات

های هانی برای مديريت بحراندر تدوين استانداردهای ج (ISO) المللیسازمان استانداردهای بين
( بر 1402های محمدی )های داخلی همچون بررسیاطلاعاتی اشاره دارد. در همين راستا، پژوهش

های امنيتی و المللی برای مقابله با بحرانلزوم ايجاد ساختارهای قانونی و استانداردهای ملی و بين
کيد دارند  .اطلاعاتی تأ

 . مبانی نظری۱

 :است استوار کليدی مفهوم سه بر پژوهش اين نظری مبانی
 بحران امنیتی

شود که در آن تهديدات فوری و جدی، امنيت، نظم و ثبات يک به وضعيتی اطلاق می امنيتی بحران 
های نظامی و توانند از بحرانها میدهند. اين بحرانطور گسترده تحت تأثير قرار میکشور يا منطقه را به

يم يا غيرمستقيم به امنيت طور مستقيدات سايبری و اقتصادی را شامل شوند که بهتروريستی گرفته تا تهد
شوند و نياز به و شدت ايجاد میهای امنيتی معمولا  با سرعت زنند. بحرانالمللی آسيب میملی يا بين

 .(Chen, 2018) المللی دارندهای بينها، نهادهای امنيتی و سازمانواکنش سريع و مؤثر از سوی دولت

های امنيتی عنوان لحظات بحرانی در سياستهای امنيتی به(، بحران2020طبق نظر اسميت و جانسون )
شوند که معمولا  منجر به تجديد نظر در راهبردهای امنيتی و افزايش سطح تهديدات کشورها تعريف می

هديدات تروريستی باشند های سايبری يا تتوانند شامل حملات نظامی، بحرانشود. اين تهديدات میمی
 ,Smith & Johnson) توانند جوامع را از نظر اقتصادی، اجتماعی و سياسی دچار تزلزل کنندکه می

گيرد که های فرامرزی و جهانی در نظر میعنوان چالشهای امنيتی را به( بحران2019دورانت ) .(2020
های سايبری و ينه، تهديدات جهانی مانند جنگگذارند. در اين زمالمللی تأثير میبر امنيت و ثبات بين

 ,Durant) المللی جهت مديريت و مقابله مؤثر هستندهای بينتروريسم فرامرزی نيازمند همکاری

توانند از کنند و میطور غيرمنتظره و در شرايطی پيچيده بروز میهای امنيتی اغلب بهبحران .(2019
های امنيتی را ( بحران2017ی يا اقتصادی نشأت گيرند. کات )های سياسهای ديگر مانند بحرانبحران

های تروريستی، که های سايبری و بحرانهای نظامی، بحرانکند: بحرانبه سه دسته اصلی تقسيم می
توانند تهديدات مختلفی برای امنيت ملی و های خاص خود را دارند و میها و چالشهرکدام ويژگی

تنها در مجموع، بحران امنيتی يک وضعيت پيچيده است که نه .(Kath, 2017) المللی ايجاد کنندبين
های روانی، اجتماعی و اقتصادی را نيز تحت تأثير قرار شود، بلکه جنبهتهديدات فيزيکی را شامل می
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ا بينی تهديدات و فقدان آمادگی برای مقابله بطور عمده به دليل ناتوانی در پيشها بهدهد. اين بحرانمی
توانند موجب تزلزل در ساختارهای امنيتی و حکومتی شوند و نيازمند واکنش سريع و هماهنگ آنها، می

 .از سوی نهادهای مختلف هستند

 بحران مدیریت

 پيشگيری، بينی،پيش اصلی مرحله چهار شامل که است چندوجهی و پويا فرآيندی بحران مديريت
 از القوهب تهديدات ارزيابی و شناسايی شامل بينیپيش .(Heath, 1998) ی می شودبازياب و پاسخگويی

 مختلف اطلاعاتی منابع از آمدهدستبه اطلاعات و رفتاری الگوهای گذشته، هایداده تحليل طريق
 شود،یم اتخاذ بحران وقوع احتمال کاهش برای که شودمی اطلاق اقداماتی مجموعه به پيشگيری. است

 برای مصنوعی هوش هایسيستم اجرای و هاداده بر مستمر نظارت امنيتی، هایسياست توسعه ازجمله
 کاهش برای بحران وقوع حين در که شودمی گفته اقداماتی به پاسخگويی. تهديدات زودهنگام تشخيص
 تحليل پيشرفته زارهایاب از استفاده شامل تواندمی اقدامات اين گيرد؛می انجام شرايط کنترل و خسارات

 که ستا فرآيند اين نهايی مرحله بازيابی. باشد زنده اطلاعات مبنای بر سريع تصميمات اتخاذ و داده
 وقوع از جلوگيری و ضعف نقاط بهبود پايدار، حالت به وضعيت بازگرداندن برای اقدامات شامل
 محدود یسنت رويکردهای به ديگر بحران مديريت فناوری، پيشرفت با. است آينده در مشابه هایبحران

 به واکنش و بينیپيش توانندمی پيشرفته هایسيستم از استفاده با اطلاعاتی هایسازمان و شودنمی
 هاداده تحليل) بينیپيش: است اصلی مرحله چهار شامل که پويا فرآيندی. کنند سازیبهينه را هابحران

 ،(بحران وقوع احتمال کاهش برای لازم اقدامات اتخاذ) پيشگيری ،(بالقوه تهديدات شناسايی برای
 (پايدار حالت به وضعيت بازگرداندن) بازيابی و( بحران به کارآمد و سريع واکنش) پاسخگويی

(Heath, 1998). هایناوریف از استفاده بخشی،بين هماهنگی نيازمند بحران مديريت اين، بر علاوه 
 .است کارآمد امنيتی هایسياست تدوين و پيشرفته

 هوشمند پیشگیری

 تحليل شناسايی، برای مصنوعی، هوش ويژهبه نوين، هایفناوری از گيریبهره به هوشمند پيشگيری
 زمينه، اين در .(Katz, 2015) شودمی اطلاق بحران به شدنتبديل از پيش تهديدات با مقابله و

 و غيرعادی الگوهای تشخيص در کليدی نقش هادادهکلان تحليل و ماشين يادگيری هایالگوريتم
 توانندمی پيشرفته تحليل هایسيستم از استفاده با اطلاعاتی هایسازمان. کنندمی ايفا اوليه هشدارهای

. کنند اجرا موقعبه را مناسب کنترلی اقدامات و کرده شناسايی واقعی زمان در را مشکوک رفتارهای
 ارتباطات محتوای توانندمی نيز عميق عصبی هایشبکه و 1طبيعی زبان پردازش مانند نوين هایفناوری

______________________________________________________________ 

1. NLP 
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 پيشگيری اين، بر علاوه. دهند تشخيص ابتدايی مراحل در را تهديد الگوهای و کرده تحليل را ديجيتال
 بروز امکان امنيتی، هایسيستم پيوسته پايش با که است ایپيشگيرانه هایسامانه ايجاد شامل هوشمند

 هوشمند پيشگيری نهايت، در. رساندمی حداقل به را واکنش زمان و داده کاهش را احتمالی هایبحران
 برای مؤثر امنيتی هایسياست تدوين و مصنوعی هوش از استفاده کلان، هایداده تحليل ترکيب نيازمند
 و تهديدات تشخيص ريسک، تحليل برای مصنوعی هوش از استفاده. است نوظهور تهديدات با مقابله
 .(Katz, 2015) کنترلی اقدامات اجرای

 پیشرفته اطلاعاتی هایسیستم

 برای که شودمی اطلاق ديجيتال ابزارهای و هافناوری از ایمجموعه به پيشرفته اطلاعاتی هایسيستم
 هایبحران از پيشگيری و امنيت سازیبهينه راستای در اطلاعات توزيع و تحليل پردازش، آوری،جمع

 هایپايگاه شامل هاسيستم اين(. Laudon & Laudon, 2021) گيرندمی قرار استفاده مورد امنيتی
 پيشرفته هایسيستم و سايبری، امنيت تحليل افزارهاینرم داده،کلان پردازش هایسامانه هوشمند، داده

 تحليل اساس بر بهينه تصميمات اتخاذ ها،سيستم اين مهم کارکردهای از يکی. شوندمی يارتصميم
 کرده بينیپيش را بالقوه تهديدات توانندمی مصنوعی هوش بر مبتنی هایمدل که ایگونهبه است؛ هاداده

 هایسيستم اين، بر علاوه. کنند کمک استراتژيک هایگيریتصميم در اطلاعاتی هایسازمان به و
 حملات از و بخشيده بهبود را هاداده امنيت بلاکچين، مانند هايیفناوری کارگيریبه با پيشرفته اطلاعاتی

 ظرفيت افزايش موجب ابری هایفناوری با هاسيستم اين ترکيب همچنين،. کنندمی جلوگيری سايبری
 اطلاعاتی هایسازمان نهايت، در. شودمی اطلاعات پردازش در تسريع و حساس هایداده سازیذخيره

 کرده شناسايی بيشتری دقت با را امنيتی تهديدات توانندیم پيشرفته اطلاعاتی هایسيستم از گيریبهره با
 و موقعبه هشدارهای ارائه برای هاداده تحليل. باشند داشته احتمالی هایبحران به تریسريع واکنش و

 (Laudon & Laudon, 2021) امنيتی فرآيندهای سازیبهينه

 قیقتح شناسی . روش2

 در سيستم های اطلاعاتی پيشرفته  نقش بررسی منظوربه و است تحليلی-توصيفی نوع از تحقيق اين
 تحقيق، اين در. شودمی انجام ملی امنيت تقويت بر هاآن تأثير تحليل و امنيتی هایبحران از پيشگيری

 شامل ایکتابخانه منابع. شوندمی آوریجمع خارجی و داخلی منابع و ایکتابخانه منابع طريق از هاداده
 سازیشفاف به که هستند المللیبين و دولتی هایگزارش و هانامهپايان علمی، مقالات تخصصی، کتب

 کمک امنيتی هایبحران و سيستم های اطلاعاتی پيشرفته  خصوص در نظری هایچارچوب و مفاهيم
 دولتی، نهادهای سوی از شده منتشر امنيتی اسناد و هاگزارش از استفاده آن، بر علاوه. کنندمی
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 تحليل در که آوردمی فراهم مستندی و دقيق اطلاعات المللی،بين هایسازمان و اطلاعاتی هایسازمان
 شناسیروش کلی، طوربه .دارند کاربرد مختلف کشورهای از عملی هایمثال و خاص هایوضعيت

 شده بنا تحليلی-توصيفی رويکرد از استفاده و خارجی و داخلی منابع و اسناد تحليل اساس بر تحقيق
 دست هابحران از پيشگيری در سيستم های اطلاعاتی پيشرفته  عملکرد نحوه از تریعميق درک به تا است
 .يابيم

 ضرورت تحقیق

های امنيتی بينی و مديريت بحراندر پيش سيستم های اطلاعاتی پيشرفته تحقيق در مورد تحليل نقش 
طور های امنيتی بهدر عصر هوش مصنوعی، از چند جنبه ضروری و مهم است. در دنيای امروز، بحران

اند، و تهديداتی مانند حملات سايبری، تروريسم ديجيتال، و ای پيچيده و چندبُعدی شدهفزاينده
 سيستم های اطلاعاتی پيشرفته ند. در اين شرايط، های اطلاعاتی به سرعت در حال گسترش هستجنگ

کنند. يکی از ها نقش حياتی ايفا میبينی و مديريت بحرانعنوان نهادهای کليدی در شناسايی، پيشبه
ها و اطلاعات موجود در دوران معاصر بسيار بالا و پيچيده های اصلی اين است که حجم دادهچالش

ها در به عنوان ابزاری قدرتمند برای تحليل و پردازش اين داده تواندشده است و هوش مصنوعی می
 .ترين زمان ممکن به کار گرفته شودکوتاه

ها امکان پردازش و تحليل داده سيستم های اطلاعاتی پيشرفته استفاده از هوش مصنوعی در 
سادگی توسط يدی که بهتواند به شناسايی الگوهای تهدآورد و میصورت خودکار و پيشرفته را فراهم میبه

ويژه به دليل توانايی هوش مصنوعی ها قابل شناسايی نيست، کمک کند. تحقيقات در اين زمينه بهانسان
های امنيتی، از اهميت سازی سناريوهای مختلف برای مديريت بحرانها و شبيهبينی بحراندر پيش

بينی حملات توانند برای پيشی ماشين میهای يادگيرعنوان مثال، الگوريتمزيادی برخوردار است. به
علاوه بر اين، در  .(Liao et al., 2020) ها استفاده شوندهای سيستمپذيریسايبری و ارزيابی آسيب
های جديدی نظير تهديدات ناشی از با چالش سيستم های اطلاعاتی پيشرفته عصر هوش مصنوعی، 

فته مانند حملات سايبری پيچيده و جعل اطلاعات های پيشرهای نوين و استفاده از تکنيکفناوری
های پيشرفته برای شناسايی و مقابله با رو هستند. اين تهديدات نيازمند راهکارهای نوين و توانمندیروبه

های مؤثرتر برای مقابله با تواند به تدوين استراتژیآنها است. بنابراين، انجام تحقيق در اين حوزه می
اين تحقيقات  .های اطلاعاتی کمک کندگيری در سازمانو بهبود فرايندهای تصميمهای امنيتی بحران

های خود را در استفاده از هوش مصنوعی برای توانند به کشورهای مختلف کمک کنند تا ظرفيتمی
های امنيتی تقويت کنند و در عين حال از تهديدات ناشی از عدم استفاده بهينه بينی و مديريت بحرانپيش

 .ها جلوگيری نمايندز اين فناوریا
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 تجزیه و تحلیل . 3

 امنیتی هایبحران مدیریت در مصنوعی هوش از استفاده مزایای  .۱-3 

 ايفا امنيتی هایبحران مديريت بهبود در مهمی نقش پيشرفته، فناوری يک عنوان به مصنوعی هوش
 نيازمند امنيتی هایسازمان امروز، دنيای در امنيتی تهديدات گستردگی و پيچيدگی به توجه با. کندمی

 از استفاده با مصنوعی هوش. دهند پاسخ هابحران به بالا دقت با و سرعت به بتوانند که هستند ابزارهايی
 هاسازمان به تواندمی بينانه،پيش سازیمدل و هادادهکلان تحليل ماشينی، يادگيری مانند هايیقابليت
 بحران از پس و دهند پاسخ آنها به کنند، جلوگيری آنها وقوع از کرده، بينیپيش را هابحران تا کند کمک

 به امنيتی هایبحران مديريت در مصنوعی هوش از استفاده مزايای ادامه، در. شوند بازيابی سرعت به
 .شودمی داده شرح مفصل طور

  هابحران بینیپیش بهبود

 با مصنوعی هوش. است هابحران بينیپيش در آن توانايی مصنوعی، هوش مزايای ترينمهم از يکی
 تهديد الگوهای تواندمی ای،لحظه و تاريخی هایداده تحليل و ماشينی يادگيری هایالگوريتم از استفاده

 دهدمی اجازه امنيتی هایسازمان به قابليت اين. کند بينیپيش را احتمالی هایبحران و کرده شناسايی را
دو  کاربرد هوش مصنوعی برای پيش بينی  .دهند انجام را پيشگيرانه اقدامات بحران، وقوع از پيش تا

 به مربوط هایداده تواندمی مصنوعی هوش ،تاريخی هایداده تحليل (1بحران های امنيتی عبارتند از:
 مشابه هایبحران به منجر است ممکن که کند شناسايی را الگوهايی و کرده تحليل را گذشته هایبحران

 مصنوعی هوش گذشته، سايبری حملات به مربوط هایداده تحليل با مثال، عنوان به. شوند آينده در
 شناسايی(. 2.(Chen et al., 2023) کند بينیپيش را آينده در مشابه حملات وقوع احتمال تواندمی

 شناسايی را غيرعادی رفتارهای ،ایلحظه هایداده تحليل با تواندمی مصنوعی هوش ؛غيرعادی روندهای
 بسيار تروريستی و سايبری تهديدات شناسايی در ويژه به امر اين. کند صادر را اوليه هشدارهای و کرده
 .(Smith & Jones, 2023) است مفيد

   هابحران به پاسخگویی در دقت و سرعت افزایش

 پردازش توانايی با مصنوعی هوش. است حياتی عامل يک پاسخگويی زمان بحرانی، شرايط در
د. و دهن نشان واکنش هابحران به سرعت به تا کند کمک هاسازمان به تواندمی واقعی، زمان در هاداده

 سناريوهای تواندمی مصنوعی هوش انجام می دهد. يارتصميم هایسيستم( 1اين کار را از اطری 
 به هاسيستم اين. دهد ارائه بحران با مقابله برای را هاحلراه بهترين و کرده سازیشبيه را بحران مختلف

و  .(Gupta & Sharma, 2023) کنند گيریتصميم ممکن زمان ترينکوتاه در تا کنندمی کمک مديران
 هایپلتفرم ايجاد با تواندمی مصنوعی هوش را افزايش دهد. واحدها بين هماهنگیهمچنين می تواند 
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 هماهنگی و گذاشته اشتراک به سازمان مختلف واحدهای بين ایلحظه صورت به را اطلاعات يکپارچه،
 شودمی پاسخگويی اقدامات اثربخشی و کارايی بهبود باعث امر اين. دهد افزايش را آنها بين

 (Pierce & Robinson, 2023). 
   نوظهور و پیچیده تهدیدات شناسایی

 از استفاده با مصنوعی هوش. اندشده چندبعدی و پيچيده شدت به امروزه امنيتی تهديدات
 را نوظهور تهديدات تواندمی عميق، عصبی هایشبکه و طبيعی زبان پردازش مانند پيشرفته هایتکنيک

 مصنوعی هوشانجام می دهد.  غيرساختاريافته هایداده تحليل و اين کار را از طريق .کند شناسايی
 مانند نوظهور تهديدات و کرده تحليل را ويدئو و تصوير متن، مانند غيرساختاريافته هایداده تواندمی

 ,Smith & Jones) کند شناسايی را اطلاعاتی هایجنگ و ديجيتال تروريسم پيشرفته، سايبری حملات

 هوشتهديدات پيچيده و جديد را کشف نمايد . همچنين  رفتاری الگوهای شناسايیتا با   .(2023
 اقدامات و کرده شناسايی اوليه مراحل در را تهديدات مشکوک، تارهایرف تحليل با تواندمی مصنوعی

 بسيار يافتهسازمان جرائم و تروريستی هایفعاليت شناسايی در ويژه به قابليت اين. دهد انجام را کنترلی
 .است مفيد

   اطلاعات اشتراک و بخشیبین هماهنگی افزایش

 اهميت از موقع، به اطلاعات اشتراک و سازمان مختلف واحدهای بين هماهنگی بحرانی، شرايط در
 تا کند کمک هاسازمان به يکپارچه، هایپلتفرم ايجاد با تواندمی مصنوعی هوش. است برخوردار بالايی

 هوش .دهند انجام تریهماهنگ هایگيریتصميم و گذاشته اشتراک به ایلحظه صورت به را اطلاعات
 يکپارچه پلتفرم يک در و کرده آوریجمع مختلف منابع از را بحران به مربوط هایداده تواندمی مصنوعی

 و باشند داشته بحران وضعيت از جامعی تصوير تا کندمی کمک مديران به امر اين. دهد ارائه
يکی ديگر از  سريع ارتباطات .(Pierce & Robinson, 2023) دهند انجام بهتری هایگيریتصميم

 مصنوعی هوشمزايای هوش مصنوعی در افزايش هماهنگی در مديريت بحران های امنيتی است. 
 سازمان مختلف واحدهای بين سرعت به را اطلاعات پيشرفته، ارتباطی ابزارهای از استفاده با تواندمی

  . دهد افزايش را آنها بين هماهنگی و گذاشته اشتراک به
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   بحران از پس بازیابی بهبود

. است برخوردار بالايی اهميت از عادی وضعيت به بازگشت و سريع بازيابی بحران، وقوع از پس
 به پسابحران، تحليل ابزارهای و ابری گيریپشتيبان هایسيستم از استفاده با تواندمی مصنوعی هوش

 با بازيابی داده ها،  تواندمی مصنوعی هوش .بازگردند عادی وضعيت به سرعت به تا کند کمک هاسازمان
. بازگردند عادی وضعيت به سرعت به تا کند کمک هاسازمان به و کرده بازيابی را رفتهدست از هایداده
و با تحليل پسا .(Zhang et al., 2023) است مفيد بسيار سايبری هایبحران در ويژه به قابليت اين

 امر اين. کند شناسايی را هاسيستم ضعف نقاط و کرده تحليل را بحران به مربوط هایداده تواندمی بحران
 انجام را آينده در مشابه هایبحران وقوع از جلوگيری برای لازم اقدامات تا کندمی کمک هاسازمان به

 .دهند
   بحران مدیریت هایهزینه کاهش

. است اهميت حائز بسيار هابحران در اطلاعات اشتراک و سازمان مختلف واحدهای ميان هماهنگی
 واحدهای که زمانی. شوند انجام تردقيق و ترسريع هاگيریتصميم که شودمی باعث هماهنگی اين

 دهند پاسخ هابحران به مؤثرتر و بهتر توانندمی هاسازمان باشند، داشته همکاری يکديگر با مختلف
(Pierce & Robinson, 2020) .به را بحران مديريت هایهزينه تواندمی مصنوعی هوش از استفاده 

 هاسازمان پاسخگويی، زمان کاهش و هابحران تردقيق بينیپيش با. دهد کاهش توجهی قابل طور
 .برسانند حداقل به را هابحران از ناشی هایهزينه و کرده جلوگيری منابع اتلاف از توانندمی

 پیشگیرانه اقدامات اثربخشی افزایش

 وقوع احتمال کاهش به امنيتی، هایسيستم نصب و کارکنان آموزش نظير پيشگيرانه، اقدامات
 جلوگيری هابحران بروز از تواندمی تهديدات، موقعبه شناسايی و مستمر نظارت. کنندمی کمک هابحران

 کمک نوين، هایفناوری از استفاده کنار در اقدامات اين. کند تهديدات با مقابله آماده را هاسازمان و کرده
 (.Porter, 2017) شوند مديريت مؤثر طوربه هاريسک تا کندمی

   سازمانی آوریتاب افزایش

 بحران از پس عادی وضعيت به سريع بازگشت در هاسازمان توانايی به سازمانی آوریتاب افزايش
. دارد بستگی ديدهآموزش انسانی نيروی و پيشرفته هایفناوری مالی، منابع به آوریتاب اين. دارد اشاره

. بگيرند سر از را خود هایفعاليت و کرده درک را جديد شرايط سرعت به قادرند آورتاب هایسازمان
 ,Porter) است هازيرساخت در گذاریسرمايه و بلندمدت ريزیبرنامه نيازمند آوریتاب افزايش

 را هاسازمان آوریتاب تواندمی بازيابی، و پاسخگويی بينی،پيش بهبود با مصنوعی هوش (.2017
 .باشند ترمقاوم آينده هایبحران برابر در تا کندمی کمک هاسازمان به امر اين. دهد افزايش
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 امنيتی هایبحران مديريت بهبود در مهمی نقش تواندمی قدرتمند، ابزار يک عنوان به مصنوعی هوش
 هایگيریتصميم بهبود و پاسخگويی زمان کاهش ها،بينیپيش دقت افزايش با فناوری اين. کند ايفا

 اين با. کنند مقابله هابحران با مؤثرتری طور به تا کند کمک امنيتی هایسازمان به تواندمی استراتژيک،
 آموزش فنی، هایزيرساخت توسعه به نياز مصنوعی، هوش هایمزيت از کامل برداریبهره برای حال،

 .دارد وجود کارآمد امنيتی هایسياست تدوين و انسانی نيروی

 هوش از استفاده درهای اطلاعاتی پیشرفته سیستم هایچالش و هامحدودیت. 4

 امنیتی هایبحران مدیریت برای مصنوعی

 توجه مورد آن، توجه قابل مزايای دليل به امنيتی هایبحران مديريت در مصنوعی هوش از استفاده
 متعددی هایمحدوديت و هاچالش با همچنان فناوری اين حال، اين با. است گرفته قرار ایفزاينده

 در. بگذارند منفی تأثير سيستم های اطلاعاتی پيشرفته  اثربخشی و کارايی بر توانندمی که است روروبه
 شوند هابحران تشديد يا نادرست هایگيریتصميم به منجر است ممکن حتی هاچالش اين مواقع، برخی

(Smith, 2023.) 

 هابینیپیش صحت و دقت .۱-4

 هوش. است هابينیپيش صحت و دقت مصنوعی، هوش از استفاده در اصلی هایچالش از يکی
 مواقع، از بسياری در حال، اين با. دارد نياز روزبه و دقيق هایداده به هابحران بينیپيش برای مصنوعی

 & Jones) هستند خطا دارای يا نادرست ناقص، مصنوعی هوش هایسيستم به ورودی هایداده

Davis, 2022 .)بزرگی موانع تواندمی کنند،می تغيير سرعت به اطلاعات که زمانی ويژهبه مشکل اين 
 نادرست يا ناقص هایداده سايبری، حملات مانند امنيتی هایبحران در مثال، عنوان به. کند ايجاد

 کنند،نمی مديريت را بحران تنهانه که شوند نادرست هایواکنش و اشتباه هایبينیپيش به منجر توانندمی
 (.Brown & Williams, 2021) کنند تشديد را آن است ممکن بلکه

 خصوصی حریم و امنیتی هایچالش .2-4

 از عظيمی حجم به دسترسی نيازمند امنيتی هایبحران مديريت در مصنوعی هوش از استفاده
 سوءاستفاده خصوصی، حريم نقض قبيل از خطراتی تواندمی هاداده اين پردازش. است حساس هایداده

 آوریجمع به نياز که هايیبحران در ويژهبه. باشد داشته همراه به را سايبری حملات و اطلاعات از
 ايجاد افراد خصوصی حريم حفظ مورد در جدی هاینگرانی دارند، شهروندان از شخصی هایداده
 را حساس هایداده که مصنوعی هوش هایسيستم اين، بر علاوه(. Jones & Davis, 2022) شودمی
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 به منجر توانندمی حملات اين که گيرند قرار سايبری حملات هدف است ممکن کنند،می پردازش
 (.Lee & Yang, 2021) شوند هاداده در دستکاری يا سرقت

 مصنوعی هوش تصمیمات پذیریحساب و پذیریمسئولیت .3-4

 هایچالش از ديگر يکی مصنوعی هوش هایسيستم توسط شده اتخاذ تصميمات پذيریمسئوليت
 هاالگوريتم توسط شدهگرفته تصميمات بحرانی، شرايط در. است فناوری اين از استفاده در اساسی

 عنوان به هاالگوريتم اين از بسياری که آنجايی از. باشند داشته همراه به ایغيرمنتظره نتايج توانندمی
 Brown) رسدمی حداقل به تصميمات اين اتخاذ چرايی توضيح در شفافيت کنند،می عمل" سياه جعبه"

& Williams, 2021 .)پيامدهای به منجر اشتباه تصميم يک که صورتی در که شودمی باعث مسئله اين 
 & Harrison) بگيرد عهده بر را آن مسئوليت بايد کسی چه که نباشد مشخص شود، منفی

Thompson, 2023.) 

 عمومی اعتماد و پذیرش .4-4

 عمومی ترديد و شک با است ممکن سيستم های اطلاعاتی پيشرفته  در مصنوعی هوش از استفاده
 به مردم است ممکن شود،می اتخاذ حياتی و فوری تصميمات که هايیبحران در ويژهبه. شود مواجه

 هوش تصميمات که يابدمی شدت زمانی هانگرانی اين. باشند اعتمادبی خودکار هایسيستم تصميمات
 عمومی مقاومت با است ممکن که باشند اضطراری اقدامات يا حقوقی هایمحدوديت شامل مصنوعی

 اقدامات اثربخشی کاهش باعث است ممکن مقاومت اين(. Miller & Grant, 2020) شوند مواجه
 .کند ترپيچيده را هابحران حتی و شود بحران مديريت

 زیرساختی و فنی هایمحدودیت .5-4

 و پيچيده هایزيرساخت نيازمند سيستم های اطلاعاتی پيشرفته  در مصنوعی هوش سازیپياده
 معمولا   که دارند نياز بالايی محاسباتی قدرت به کلان هایداده پردازش برای هاسيستم اين. است پرهزينه

 هایسيستم اين، بر علاوه(. Lee & Yang, 2021) دارند احتياج قيمتگران و ويژه افزارهایسخت به
 عدم اين که باشند، ناسازگار هاسازمان در موجود هایسيستم با است ممکن مصنوعی هوش جديد

 شود مطرح بحران مواقع در فناوری اين از مؤثر استفاده برای بزرگ مانع يک عنوان به تواندمی هماهنگی
(Jones & Davis, 2022.) 

 اجتماعی و اخلاقی هایچالش .6-4

 هایگيریتصميم به نياز که زمانی ويژهبه امنيتی، هایبحران مديريت در مصنوعی هوش از استفاده
 ناخواسته طوربه است ممکن هاالگوريتم. است همراه اخلاقی هایچالش با است، انسانی و اجتماعی

 در استفاده مورد آموزشی هایداده اگر مثال، برای. کنند تقويت را اجتماعی هایتبعيض و هانابرابری
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 آميزتبعيض نيز هاسيستم اين تصميمات است ممکن باشند، سوگيری دارای مصنوعی هوش هایسيستم
 & Adams) شود سازمشکل شدتبه سياسی و اجتماعی هایبحران در تواندمی مسئله اين که باشند،

Moore, 2022.) 

 پذیریتطبیق و تحلیلی هایتوانایی هایمحدودیت. 7-4

 به هنوز اما باشد، داشته بالايی کارايی هابحران بينیپيش و هاداده تحليل در تواندمی مصنوعی هوش
 انسانی يا طبيعی هایبحران. نيست ناگهانی تغييرات و پيچيده شرايط درک به قادر هاانسان اندازه

 ,Harrison & Thompson) است دشوار مصنوعی هوش برای هاآن بينیپيش که دارند هايیويژگی

استفاده  .شود سريع و مؤثر گيریتصميم از مانع تواندمی هامحدوديت اين بحرانی، شرايط در(. 2023
های تواند فرصتها، میبرای مديريت بحران سيستم های اطلاعاتی پيشرفته در مصنوعی از هوش 

  تر فراهم آورد. تر و دقيقگيری سريعمجديدی برای تصمي
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 نتیجه گیری
 امنيتی هایبحران مديريت در ایسابقهبی هایچالش با اطلاعاتی هایسازمان حاضر، عصر در
 رويکردهای به نياز المللی،بين و ملی سطح در امنيتی تهديدات گستردگی و پيچيدگی. هستند مواجه
 ترينمهم از يکی عنوان به مصنوعی هوش. است کرده آشکار پيش از بيش را پيشرفته هایفناوری و نوين

سيستم های اطلاعاتی  عملکرد بهبود در ایکنندهتعيين نقش است توانسته آفرين،تحول هایفناوری
 پيچيده، الگوهای شناسايی و هاداده از عظيمی حجم تحليل توانايی با فناوری اين. کند ايفا پيشرفته 

 استفاده حال، اين با. کند کمک مؤثر راهکارهای ارائه و تهديدات شناسايی ها،بحران بينیپيش به تواندمی
 نيازمند که است همراه هايیمحدوديت و هاچالش با امنيتی هایبحران مديريت در مصنوعی هوش از

 هایسيستم نقش بر تأکيد مقاله، اين هایيافته ترينمهم از يکی .است دقيق ريزیبرنامه و ويژه توجه
 مانند هايیفناوری از استفاده با هاسيستم اين. است بحران مديريت مختلف مراحل در پيشرفته اطلاعاتی

 بازيابی و پاسخگويی پيشگيری، بينی،پيش مراحل در توانندمی ماشين، يادگيری و مصنوعی هوش
 تحليل با مصنوعی هوش هایسيستم بينی،پيش مرحله در مثال، عنوان به. کنند ايفا حياتی نقش هابحران

 بينیپيش را احتمالی هایبحران و کرده شناسايی را تهديد الگوهای توانندمی واقعی، و تاريخی هایداده
 شناسايی با توانندمی ريسک مديريت هایپلتفرم و نفوذ تشخيص هایسيستم پيشگيری، مرحله در. کنند

 مرحله در. دهند کاهش را بحران وقوع احتمال پيشگيرانه، راهکارهای ارائه و مشکوک رفتارهای
 کنند کمک هاسازمان به توانندمی يکپارچه ارتباطی هایپلتفرم و ياریتصميم هایسيستم پاسخگويی،

 هایسيستم بازيابی، مرحله در نهايت، در. دهند پاسخ بحران به هماهنگ و سريع صورتبه تا
 کمک عادی وضعيت به سازمان بازگرداندن به توانندمی پسابحران تحليل ابزارهای و ابری گيریپشتيبان

 همراه متعددی هایچالش با امنيتی هایبحران مديريت در مصنوعی هوش از استفاده حال، اين با .کنند
 هایسيستم به ورودی هایداده. است هابينیپيش صحت و دقت ها،چالش اين ترينمهم از يکی. است
 بينیپيش در بزرگ اشتباهات به تواندمی که باشند، نادرست يا ناقص است ممکن مصنوعی هوش

 نيز خصوصی حريم و امنيتی هایچالش اين، بر علاوه. شود منجر بعدی تصميمات و بحران وضعيت
 مصنوعی هوش از استفاده. هستند مواجه آن باسيستم های اطلاعاتی  که هستند مهمی مسائل جمله از

 حملات و خصوصی حريم نقض همچون خطراتی تواندمی شخصی و حساس هایداده پردازش برای
 پذيرش و مصنوعی هوش تصميمات پذيریمسئوليت مسئله همچنين،. باشد داشته دنبال به را سايبری
 هایالگوريتم توسط که تصميماتی. است اطلاعاتی هایسازمان رویپيش هایچالش ديگر از عمومی

 هایمکانيسم نيازمند و باشند داشته ایغيرمنتظره نتايج است ممکن شوند،می گرفته مصنوعی هوش
 قدرتمند، ابزار يک عنوان به مصنوعی هوش مجموع، در .هستند پاسخگويی برای شفاف و نظارتی
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 زمينه اين در موفقيت حال، اين با. کند ايفا امنيتی هایبحران مديريت بهبود در مهمی نقش تواندمی
 ايجاد انسانی، نيروی آموزش پيشرفته، هایفناوری توسعه شامل که است جامع رويکردی نيازمند

 از گيریبهره با اطلاعاتی هایسازمان. باشد کارآمد امنيتی هایسياست تدوين و بخشیبين هماهنگی
 هوش عصر در را ملی امنيت و کرده مقابله امنيتی هایبحران با مؤثرتری طور به توانندمی رويکردها اين

 .کنند تضمين مصنوعی

  کاربردی پیشنهادات

 را خود اطلاعاتی هایسيستم بايد اطلاعاتی هایسازمان: اطلاعاتی هایسيستم روزرسانیبه .1
 بحران مديريت فرآيندهای بهبود برای مصنوعی هوش مانند پيشرفته هایفناوری از و کرده روزرسانیبه

 تحليل ابزارهای و دادهکلان پردازش هایسيستم هوشمند، داده هایپايگاه توسعه شامل اين. کنند استفاده
 .است پيشرفته

 هوش مانند نوين هایفناوری از استفاده زمينه در کارکنان آموزش: انسانی نيروی توسعه و آموزش .2
 مداوم آموزشی هایبرنامه بايد هاسازمان. است برخوردار بالايی اهميت از ماشينی يادگيری و مصنوعی

 .بگيرند نظر در خود کارکنان هایمهارت ارتقای برای را
 اشتراک و سازمان مختلف واحدهای بين هماهنگی: بخشیبين هماهنگی هایمکانيزم ايجاد .3

 هایپلتفرم بايد هاسازمان. است هابحران مؤثر مديريت در کليدی عوامل از موقع، به اطلاعات
 .کند فراهم را مختلف هایبخش بين سريع هماهنگی و اطلاعات تبادل امکان که کنند ايجاد ایيکپارچه

 امنيتی هایبحران مديريت در مصنوعی هوش از استفاده: حقوقی و اخلاقی هایچارچوب تدوين .4
 و شود جلوگيری فناوری اين از سوءاستفاده از تا است حقوقی و اخلاقی هایچارچوب تدوين نيازمند

 .هستند مسئولانه و عادلانه بحرانی، شرايط در شده اتخاذ تصميمات که شود حاصل اطمينان
 برای را پاسخگويی و شفافيت هایمکانيسم بايد هاسازمان: پاسخگويی و شفافيت افزايش .5

 عمومی اعتماد افزايش به امر اين. کنند ايجاد مصنوعی هوش هایسيستم توسط شده اتخاذ تصميمات
 .کندمی کمک نوين هایفناوری از استفاده برابر در مقاومت کاهش و

 پيشرفته فنی هایزيرساخت در بايد اطلاعاتی هایسازمان: فنی هایزيرساخت در گذاریسرمايه .6
 شامل اين. کنند استفاده مؤثر طور به مصنوعی هوش مانند هايیفناوری از بتوانند تا کنند گذاریسرمايه
 .است پيشرفته افزارهاینرم و قدرتمند افزارهایسخت توسعه
 برابر در خود آوریتاب افزايش برای بلندمدتی ريزیبرنامه بايد هاسازمان: بلندمدت ريزیبرنامه .7
 و پاسخگويی هایسيستم بهبود پيشگيرانه، هایاستراتژی توسعه شامل اين. دهند انجام آينده هایبحران

 اطلاعاتی هایسازمان پيشنهادات، اين اجرای با .است نوين هایفناوری در گذاریسرمايه و بازيابی،
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 امنيت و کنند استفاده امنيتی هایبحران مديريت در مصنوعی هوش فناوری از مؤثرتری طور به توانندمی
 .نمايند تضمين ديجيتال عصر در را ملی
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