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 هچکید

ای در آن شليک نخواهد شد. بزرگترين جنگ، هايی هستند که هيچ گلولههای آينده، جنگجنگ
گيرد. جاسوسی هايی است که در فضای سايبری و از طريق اينترنت و محيط دارک وب انجام میجنگ

ها در فضای شود. با تحليل اطلاعات بر روی دادهتوسط افراد جاسوس در خاک دشمن انجام نمی
رسد. های الکترومغناتيسی دشمن به اهداف خود میای و سيگنالهای راداری و ماهوارهازی، ايستگاهمج

ها، پذيرد و تنها با اختلال و يا هک سامانهديگر درگيری سخت برای از کار انداختن تجهيزات صورت نمی
به جنگ سايبری يا ای که ذکر شد در عصر جديد رسند. فاجعهمراکز داده و ... به مقصود خود می

های ويرانگر جنگ سايبری است، های نوين نامگذاری شده است. هدف اين مقاله ارائه قابليتجنگ
های موجود امنيتی ها، ارتباطات و حفرههايی است که ممکن است بر روی دادههمچنين نشان دادن روش

های گيری از اين خطرات و آسيبهايی برای جلواز طرف دشمن تهديد ايجاد کند و در نهايت يافتن راه
 در حال و آينده است.

واژگان کلیدی: جاسوسی، هک، اینترنت اشیا، محاسبات و فضای ابری، ابزار امنیتی، امنیت 

  سایبری

__________________________________________________ 

 
 . مدرس دانشگاه افسری و تربیت پاسداری امام حسین )ع(. 1
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 مقدمه 

قبل از توضيحات ديگر لازم است در مورد چگونگی اتصال همه چيز از طريق اينترنت، يا نحوه 
ای ديگر از جهان قرار دارد صحبت کنيم. از هر دستگاه ديگر که در نقطهدسترسی به هر دستگاه در جهان 

يی که به شدت وابسته به فناوری اطلاعت شده است و معمولا از طريق اينترنت به آنها هابرخی از بخش
 :استمتصل هستند به شرح زير 

 ؛بانکداری و مالی ) بانکداری برخط( .  1 
 ؛رو بليط(ها )مديريت ناوگان آنلاين و رزفرودگاه .  2 
 ؛راه آهن )اسکادا و رزرو بليط( .  3 
 ؛ی آنلاين عوارضهاپرداخت .  4 
 ی مداربسته؛هادوربين .  5 
های اجتماعی، دسترسی به موقعيت مکانی، ايميل هايی مانند شبکههای همراه )برنامهتلفن .  6 

 ؛و ...(
 ها؛بيمارستان .  7 
 شبکه برق؛ .  8 
 ؛های افراد و اطلاعات اشخاصشناسه .  9 
  ؛تجهيزات هوشمند .  10 
 های خدمات محورسامانه .  11 
و ساير مواردی که قابليت اتصال به اينترنت را دارند و در اينجا مجال برای ذکر عنوانين آن   .  12 

 نمی باشد.

 فضای سايبری ۱-۱شکل 
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 .اینترنت اشیا 1-1
ها، ( چالش جديدی را برای حوزه امنيت سايبری ايجاد کرده است. قبلا فقط رايانهIOTاينترنت اشيا )

ها به اينترنت متصل بودند. اما پس از معرفی اينترنت اشيا، همه چيزها به آرامی از طريق روترها، تلفن
 شوند. اينترنت به هم متصل می

توانيم کولر گازی خانه را با تلفن همراه به سادگی در محل کنيم که در آن میما در عصری زندگی می
روشن کنيم و با حضور هوش مصنوعی خودرو کار روشن کنيم، حتی خودرو خود را از کيلومترها دورتر 

دهد در هر جايی از دنيا که خود را به محل کار خود برسانيم. توسعه فناوری به هکرها اين امکان را می
را هک کنند و غوغايی فراتر از درک ما اتفاق  IOTهستند. از طريق اينترنت متصل شوند. و تجهيزات 

 خواهد افتاد.

IOT قسمت است: ۴ معمولی عمدتا شامل 
 ؛دستگاه هوشمند مجهز به اينترنت اشيا .  1 
 ؛نرم افزار و سيستم عامل آن .  2 
 ؛رابط گرافيکی برای دسترسی به دستگاه هوشمند .  3 
 ی ارتباطی ) شبکه و اينترنت(.هالکانا .  4 

  اينترنت اشيا ۲-۱شکل 
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 .مراکز داده و ابر  2-1
اين رو در برابر تهديدات سايبری محافظت  ها غير متمرکز بودند و ازقبل از تکامل اينترنت، رايانه

های متصل به اينترنت در معرض تهديدات سايبری قرار شدند. اما پس از طلوع اينترنت، همه دستگاهمی
های متصل که می توان گفت مراکز داده يا ابر در واقع تهديدی بالقوه دارند و در نهايت مراکز تجميع رايانه

شوند، درست ها به صورت مرکزی ذخيره میسايبری هستند. زيرا اکنون دادهو مهمترين هدف برای دنيای 
گردد و بيشتر از پول ذخيره شده در خانه افراد در مانند پولی که به صورت مرکزی در بانک ذخيره می

کنند هايی که برنامه خود را در اينترنت از طريق مرکز داده محلی اجرا میمعرض سرقت قرار دارد. شرکت
کنند و از طريق اينترنت به آنها دسترسی دارند ها را در فضای ابری ذخيره میهايی که دادهبت به شرکتنس

 کمتر در معرض تهديدات سايبری هستند.

 رايانش ابری ۳-۱شکل 

 . جنگ سایبری3-1

فنون مرسوم جنگ با ظهور جنگ سايبری منسوخ می شوند. جبهه جنگ، زمين دشمن نخواهد بود، 
 های جديد مانند:کز داده و سرورهای دشمن است. جنگ سايبری در جبههبلکه مرا

 الف( جاسوسی
شود بلکه به عناوين مختلفی مانند جاسوسی جاسوسی در حال حاضر به امور نظامی محدود نمی

ها سازمان الکترونيکی و غيره پيشرفت کرده است. امروزه تقريبا همه-تجاری، انتخابات آنلاين-صنعتی
گروه ارتباطی مانند چت، شبکه اجتماعی، ايميل و ..  را در خود دارند و احتمالا تمام اطلاعات  هزاران

گيرد. برای جاسوسانی که در های ارتباطی مورد بحث قرار میمربوط به آن سازمان از طريق اين گروه
 ها لقمه چرب و نرمی خواهند بود.ها هستند، اين گروهکمين داده
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 ب(خرابکاری
زند کند و به نوعی سامانه را گول میاری سايبری کار معمول يک سامانه نرم افزاری را مختل میخرابک

 کند.و آن را مجبور به انجام رفتارهای مخرب می
 (DOSپ(حمله انکار سرویس )

حمله انکار سرويس شامل شلوغی بيش از حد يک سرويس دهنده )معمولا وبگاه( با 
های خود اين سرعت پردازش سرويس دهنده به حداکثر محدوديتهای جعلی است، بنابردرخواست

 شود.کند و سامانه از مدار خدمات دهی خارج میرسد و در نتيجه سامانه و سيستم را قطع میمی
  ی کاربردی( عبارتند از هاشبکه ) برنامه ۷حملات متداول لايهSlow Post ،Slow Loris ،

  .HTTP ،Challenger Collapseحملات سيل 
  حملات پروتکلی که گاهی اوقات حملات محاسباتی يا شبکه ای ناميده می شوند. مانندPing-

of-Death ،SYN Flood ،Smurf. 
 شود. حملات رايج از اين دست شامل حملات حجمی همچنين به عنوان سيل شناخته می

 ( است.ping) ICMP، سيل UDPحملات 

 DDOSحملات  ۴-۱شکل 
 ت( شبکه برق

 (SCADAها کاملا دارای فناوری اطلاعات است. سيستم اسکادا )ق مانند ساير بخشبخش بر
 امکان کنترل تجهيزات الکتريکی را از طريق اينترنت –ها آوری دادهسامانه کنترل نظارتی و جمع

ی تواند به دشمن توانايکند. از اين رو آنها مستعد هک هستند. ربودن شبکه برق می)يا شبکه( فراهم می 
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ها را از کار باندازد و حتی منجر به مرگ افراد نيز های حياتی، زيرساختبی حرکت کردن را بدهد. سامانه
های ارتباطی شود. به طور کلی انرژی برق در حال حاضر عنصر حياتی شود. حتی منجر به قطع سامانه

 .استزيرساختی در تمامی سطوح جامعه و کشورها 
 ث( تبلیغات )پروپاگاندا(

های متخاصم برای انتشار ها ويا شخصيتنگ تبليغاتی جنگ جديدی است که توسط دولتج
 شود.های اجتماعی و غيره اجرا میروايت دروغ برای ملت از طريق رسانه

 ج( اختلال اقتصادی
های مالی ای بخشهای رايانهشده است. حمله به شبکه ITامروزه عملکرد سامانه اقتصاد وابسته به 

تواند به هکرها اجازه ورود به اسناد مالی داده ها میهای پرداخت يا بانکازارهای سهام، سامانهمانند ب
 ويا موانعی را برای رونق اقتصادی در جامعه ايجاد کنند.

 چ( حمله سایبری غافلگیرکننده
توان گفت دشمن شود دفاع از حملات خود را کاهش دهد و میاين نوع حملات دشمن باعث می

)سخت يا نيمه سخت( استفاده کند. اين حمله دن آمادگی خودی برای حمله فيزيکین برای از بين براز آ
 به عنوان نوعی جنگ ترکيبی قابل استفاده است.

 ح(اختلال ارتباطات
های ارتباطی ممکن است هک، دستکاری و يا رهگيری های ثابت و همراه يا ديگر انواع شبکهها، تلفنايميل

 يجه کل شبکه ارتباطی را مختل کنند.شوند و در نت
 SQLد( تزریق 

اين حمله شامل وارد کردن کد يا ويروس مخرب به پايگاه داده نرم افزار از طريق نقص در فرآيند 
 اعتبارسنجی ورودی نرم افزار است.

 ذ(حملات زنجیره تامین
 های آن است.فزار يا دادهشامل رويارويی با زنجيره تامين يک شرکت يا سازمان برای دسترسی به نرم ا

 ر( شکستن رمز
 های رمزنگاری اشاره دارد.اين حمله با دستکاری ارز رمزنگاری شده با کنترل الگوريتم

 ز( بهره برداری روز صفر
دهد. يک بهره برداری روز صفر پس از اعلام حساسيت شبکه نسبت به حفره امنيتی ناشناخته رخ می

اين نوع حمله در بيشتر مواقع وجود ندارد. از اين رو فروشندگان ابزار هيچ راه حلی برای جلوگيری از 
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گذارند. اين موضوع دو روی های جديد می( معمولا کاربران را درجريان حفرهExploitحمله به حفره )
 کند.يک سکه است و اين امکان را برای استفاده توسط مهاجمين نيز ايجاد می

 س( حمله آبیاری
هايی را ک گروه حساس از يک انجمن است. در چنين حمله ای، مهاجم پروتالهدف در اينجا ي

 گيرد.دهد که به طور منظم توسط گروه هدف مورد استفاده قرار میهدف قرار می
 DNSش( حمله تونل 

کنند. )مانند رد برای فرار از اقدامات ايمنی و صحبت با سرور از راه دور استفاده می DNSهکرها از 
يواره آتش( اين حمله با استفاده از تکنيک اسب تروا )تروجان( که در آن هکرها کد مخرب را در کردن د

بخش مهمی از اکثر  DNSاست. از آنجايی که  DNSيک پيام قرار می دهند که شبيه يک درخواست 
ريت حمله های آتش و تجهيزات مديها و اينترنت است، اين نوع ترافيک به ندرت می تواند از ديوارهشبکه

 تجزيه و تحليل شود.

 DNSتونل  ۵-۱شکل 

 DNSط( حمله جعل 

را از يک پورتال دستکاری می کند تا ترافيک آن را به مکان  DNSحمله سايبری که در آن حساب 
 ديگر يا وبگاه مهاجم هدايت کند. 

 (XSSظ(برنامه نویسی بین وبگاهی )
مخرب را به کد يک برنامه قابل اعتماد يا  های اجرايیحمله ای است که در آن يک هکر اسکريپت

کند. هکرها اغلب با ارسال يک آدرس وبی مخرب به کاربر و وسوسه کردن او برای پورتال تزريق می
 دهند.را انجام می XSSکليک کردن روی آن، يک حمله 
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 IPل( حمله جعل 
کند تا دانستن را پنهان می IP هایيک حمله بدخواهانه است که در آن هکر منبع واقعی بسته IPجعل 

کند، آدرس مبدا را برای تقليد از يک سيستم متفاوت هايی را توليد میمنشا آنها را دشوار کند. هکر بسته
 IPپذيرد. بخش عنوان بسته جعلی برای آدرس دهد و يا هر دوکار را انجام میيا مسير ارسال تغيير می

 واقعی متفاوت است. منبع IPمنبع حاوی آدرسی است که با آدرس 

 IPجعل  ۶-۱شکل 

 ATMم( دستکاری 

 هکرها از دستگاه خودپرداز بانک به روشی برای کلاهبرداری در توزيع پول استفاده می کنند.

 ن( حملات فشینگ
در اين مورد هکرها با استفاده از سيستم مهندسی اجتماعی کلاسيک، افراد با سابقه را هدف قرار 

 مورد نياز خود را بدست آورند.های دهند تا دادهمی
 URLو( تفسیر 

يک هکر می تواند يک وب سرور را برای نمايش  URL در اين حمله با دستکاری بخشهای از
 صفحات وب که اجازه دسترسی به آنها را ندارد، دريافت کند. مثل

 http://target/forum/?cat=************** 

 ه( ربودن نشست

( کاربر را دارد تا جلسه کاربر را با يک برنامه وبی Session-IDشست )هکر حق ورود به شناسه ن
 تاييد کند و از جلسه کاربر استفاده کند.
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 Brute Forceی( حمله 
يک هکر با امتحان کردن رمزهای عبور مختلف تا زمانی که رمز عبور مناسب پيدا شود، تلاش و در 

 ی ضعيف بسيار موثر است.هارواژهکند. اين روش در برابر گذنهايت دسترسی پيدا می

 انواع حملات سایبری پیشنهادی در این مقاله  .2

1-2 .UPI فشینگ 

تحول صنعت ديجيتال ارز و پول ديجيتال را نيز معرفی کرده است و نرم افزارهای مختلفی مبتنی بر 
UPI  از طريق برای ارسال و دريافت پول در بازار موجود است. دشمن می تواند در صورت فشينگUPI ،

 ی زير اجرا کرد:هارا می توان با استفاده از تکنيک UPIاقتصاد را مختل کند. فشينگ 
 ؛شبيه سازی تلفن 
  مثل( گرفتن تلفن از راه دورany desk ،skype،TeamViewer؛) 

  تقلب OTP؛ 

 ؛های مبتنی بر بدافزار)پيوندهای جعلی(کلاهبرداری 

 ؛های مخربنصب برنامه 

  استفاده ازWIFI؛ی باز و بدون رمزها 

  استفاده از کدQR  تکراری از کدQR اصلی. 

 . هک سیستم اسکادا 2-2

های الکتريکی از اسکادا برای کنترل فيدرها يا راه آهن و مترو از اسکادا برای کنترل کشش و ديسکم
DTRنيروی برق و  کنند. هک کردن اين سيستم اسکادا به معنای اختلال در توزيعها و غيره استفاده می

 اختلال در مديريت ترافيک راه آهن و مترو است.
 های خدمات عمومی. هک سامانه 3-2

های ترافيکی، پرداخت آنلاين صورت ی خدمات عمومی مانند سيگنالهاامروزه بسياری از سامانه
مراقبت از  ی آنلاينهاهای ثبت آنلاين زمين و ملک، سامانهحساب برق و آب و شهرداری و ...، سامانه

 مشتری و... خودکار هستند. اگر موارد فوق هک شوند، بين مردم هرج و مرج ايجاد خواهد شد.
 . هک ویدیو کنفرانس 4-2

کنند، در اين صورت ها جلسات خود را از طريق ويدئو کنفرانس برگزار میامروزه تقريبا همه سازمان
  لاعات درباره جلسه است.های مربوط به معنای دريافت تمام اطهک کردن سامانه



 

 1403ابستان تبهار و  -/ شماره بیست و پنج سیزدهمسال نامه آفاق اطلاعات/ دوفصل

 

238 

 . جعل عمیق )با استفاده هوش مصنوعی( 5-2
ويدئو يا عکسی که عمدا آلوده و دستکاری شده است تا سلبريتی يا سياست مداری وانمود کند کاری 

 گويد که واقعا انجام نشده يا گفته نشده است.دهد يا حرفی را میرا انجام می
ها، های رادار، ماهوارهداده نظامی، شبکه یگاه. هک شبکه ارتباطات نظامی، پا 6-2

GPS ،ATC ،AWACS 
 الف( هک ماهواره

 ای به موارد زير نياز داريد:ماهواره DVB-Sبرای ربودن لينک 
 ؛ديش ماهواره، ابعاد به موقعيت جغرافيايی و ماهواره بستگی دارد 
  يک مبدل کم نويز بلوک پايينLNB؛ 

  تيونر اختصاصیPCIe  کارتDVB-S ؛ 

 يک رايانه باسيستم عامل لينوکس. 

 (۱) هک ماهواره ۱-۲شکل 
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 (۲)هک ماهواره ۲-۲شکل 

ها هک ی بومی خود وابسته است. اگر ماهوارههابخش دفاعی کشورها برای ارتباط صرفا به ماهواره
ی هند را نيروی دفاع GSATهای سری افتد. به عنوان مثال ماهوارهشوند، ارتباطات نظامی به خطر می

کنند.  چند برابر کرده است و ارتباط با پهپادها و هواپيماهای هشدار دهنده و کنترل اوليه هوابرد را فراهم می
بدين ترتيب با شناسايی ماهواره و شگردهای جاسوسی و هک، اين امکان رهگيری رادارهای زمينی و 

ک کشور را ضعيف يا حتی اطلاعات همچنين نظارت الکترونيکی وجود دارد که بتوان سيستم دفاعی ي
 نادرست داد و از بين برد.

 های هوشمندها و بمبب( هک موشک
پرتاب موشک به روشی که از طريق آن اطلاعات به تاسيسات پرتاب موشک و نحوه انتقال اطلاعات 

های های زيادی برای حمله سايبری تهاجمی عليه سيستمهای در حال پرواز بستگی دارد. راهبه موشک
های موشک، تغيير نرم افزار يا سخت افزار،يا ايجاد موشکی وجود دارد. اينها شامل بهره برداری از طرح

های موشکی از رايانه استفاده های فرماندهی و کنترل موشک است. سيستممسيرهای مخفی برای سيستم
 يکی آسيب پذير هستند.کنند و بنابراين در واقع همه آنها در برابر حملات سايبری و الکترونمی
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های بالستيک آزمايشی کره شمالی توسط آمريکا و شايعاتی مبنی بر هک کردن يکی از موشک
جلوگيری از آن وجود دارد. همچنين در نبرد کنونی غزه نيز شايعه هک سامانه گنبد آهنين نيز در خبرها 

 ذکر شده بود.
نيز هستند که اطلاعات هدف را در  GPSهای هوشمند هدايت شونده توسط به طور مشابه، بمب

شود، بنابراين هرگونه نقض ارتباط ممکن است منجر به تغديه زمان پرتاب توسط شليک کننده تغذيه می
ای از شواهد فنی در مورد وجود مختصات اشتباه در بمب شده و ممکن است منجر به فاجعه شود. نمونه

 اين اتفاق در مقالات وجود دارد.
 اطات زیردریاییج( هک ارتب 

های ای حامل موشکهای هستهای زيردريايی است. زيردريايیگانه هستهها در سهترينيکی از قوی
ای در هر زمان های هستهها کمين کرده و آماده شليک سلاحای خود در اعماق اقيانوسهسته بالستيک

قرار کنند و سيگنال سبز را دريافت کنند. هستند. اما قبل از شليک آنها بايد از مرکز فرماندهی ارتباط بر
برقراری ارتباط با مرکز فرماندهی دشوارترين قسمت است و دشمنان در تعقيب دائمی برای رهگيری اين 

 شود.شود، جنگ نصف برنده میارتباطات هستند. هنگامی که اين ارتباطات رهگيری می

 ارتباطات زيردريايی 3-2شکل 
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 ماهای بدون سرنشیند( هک جت جنگنده و هواپی
و غيره است و به زودی  SU-57 ،J-20 ،F-22 ،F-35جهان دارای هواپيماهای نسل پنجم مانند 

شاهد هواپيماهای نسل ششم و هواپيماهای بدون سرنشين خواهيم بود. هواپيماهای فوق همه به صورت 
های ارتباطی مانند شدت به کانالکنند و به ها کار میديجيتالی خودکار هستند و با استفاده از ابررايانه

 باشند.ها، آواکس و رادارها متکی هستند. بنابراين آنها بسيار مستعد هک میماهواره
 های ديجيتالی زير تشکيل شده است:يک جنگنده از گره

 ؛سامانه پرواز ديجيتال برای کنترل پرواز  
 GPS؛، رادار، رادار دريافت هشدار و سامانه هشدار موشک 

 گرهای چند منظوره و نمايشHUD ؛ 

  سيستم توزيع اقدامات متقابل و احتمالا غلافECM ؛ 

 ؛سامانه محاسباتی کنترل آتش و ماموريت 

  راديوVHF  وUHF ؛و ارسال داده 

 ؛سيستم هدف گيری 

 ؛سيستم کنترل موتور  

 ... و. 

پيمای را افزايش داده اند. هک يک هوا DEFCONرا هک کرده و  F-15در گذشته هکرها حتی 
 های هوشمندی است که با خود دارند نيز هست.جنگنده همچنين به معنای هک کردن بمب

 ه( هک ایستگاه کنترل یکپارچه رادار
هر کشوری چندين رادار در مرزهای خود دارد و برای برنامه ريزی جنگ تاکتيکی، رادارها بايد به هم 

گردد. از آنجايی که رادارها به يکديگر متصل  متصل شوند تا يک تصوير واحد از کل تهديد دشمن ترسيم
کنند، بنابراين در معرض حملات سايبری قرار دارند. سامانه فرماندهی هستند و با هم ارتباط برقرار می

تواند کاملا خودکار عمل کند. که خود نبرد يکپارچه دفاع هوايی و موشکی قلب فناوری رادار است و می
 بود.مستعد حملات سايبری خواهد 

های قابل جابجايی و رسانه هاهای رايانهها درگاهمعمولا روش متداول برای آلوده کردن اين سامانه
های ديگر در يک شبکه تواند به سامانهشود، بدافزار میاست. هنگامی که هر سامانه دارای حفره آلوده می

های يک موقعيت مناسب از طريق رسانه را در هاها آلوده گردد. بدافزار می تواند دادهتکثير شود. داده
ذخيره ساز، داخل آن قرار دهد. در اين مرحله داده در صورتی که رسانه مورد نظر در رايانه متصل به 

 شود.اينترنت قرار گيرد داده از طريق اينترنت به مرکز فرماندهی و کنترل هکر منتقل می
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 ايستگاه کنترل يکپارچه رادار ۴-۲شکل 

 در برابر جنگ سایبری هاحفاظت از سامانهچگونگی  .3

 )مدیریت یکپارچه تهدید( هاUTMالف( استفاده از فایروال و 
ضروری  UTMهايی که به مرکزداده يا ابر متکی هستند، استفاده از فايروال و ها و شرکتبرای سازمان

ايد طبق رفتارشان در های شبکه بو سپس روتر قرار گيرد. آدرس UTMاست. اينترنت بايد ابتدا روی 
های ضروری باز ليست سياه يا سفيد قرار گيرند و در پايگاه داده ذخيره شوند، به همين ترتيب فقط پورت

 ,FTP, HTTP, HTTPSی مهم که نياز به توجه دارند عبارتند از : هاشوند. برخی از پورتمیگذاشته 

SMTP, SSH, RDP, SMB,DNS ه نياز سامانه از آن استفاده می شود.هايی که بسته بو ساير پورت 
داشته باشند به طور  IPی شبکه نيز بايد ليست سياه و سفيد های آدرسهاها برای دسترسیسازمان

  ی اجتماعی و ....های نرم افزاری و شبکههادسترسی به سامانه  ،VPNمثال دسترسی به سرورهای 
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 ب( استفاده از میزبان پوششی
سرور اختصاصی است که به کاربران مجاز امکان دسترسی به يک شبکه ميزبان پوششی يک 

خصوصی از طريق اينترنت را می دهد. اين سرور در خارج از فايروال قرار دارد و ميزبان پوششی تنها 
مسير ورودی سرور به داخل است. در اين روش کاربر با استفاده از دسترسی که فايروال به او داده است 

ماشين مجازی متصل می شود و از آن طريق يک سيستم عامل کامل و يا يک يا چند نرم به کنسول يک 
 از طريق فايروالی ديگر به اينترنت متصل می باشند.  هاافزار را دسترسی خواهد داشت. ماشين

 ميزبان پوششی ۱-۳شکل 

 DMZج(استفاده از 
DMZکنند. شبکه فرعی وصی عمل میبه عنوان يک منطقه بافر بين اينترنت و شبکه محلی خص ها

DMZ گيرد سپس تمام ترافيک ورودی قبل از رسيدن به سروری که در بين دو ديوار آتش قرار میDMZ 
 شود.قرار دارد با استفاده از ديوار آتش بررسی می

 DMZمعماری  ۲-۳شکل 
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 د( استفاده از آنتی ویروس یا آنتی ویروس متمرکز

ور آنتی ويروس متمرکز اجباری است. سرور آنتی ويروس متمرکز برای هر سازمانی، داشتن يک سر
را زير نظر بگيرد و سلامت آنها را ببيند  LANی موجود در شبکه هادهد که تمام سيستماين امکان را می

هايی را انجام دهد. همچنين در حوادث حمله ويروسی ساختار تواند به روزرسانیو در صورت نياز می
ی آن را بررسی می کند و سپس در پايگاه داده ای برای کمک در تجزيه و تحليل اهحمله و مشارکت

 کند.حوادث آينده ذخيره می
 ه( تحلیل رفتار کاربر با استفاده از نرم افزار امنیت سایبری 

تجزيه و تحليل رفتارکاربر از هوش مصنوعی و يادگيری ماشين برای تجزيه و تحليل مجموعه 
 ويدادها با هدف شناسايی الگوهايی استفاده می کند که نشان می دهد که :ی بزرگ يا رهاداده

 ؛نقض امنيت روی داده
 ؛داده ای استخراج شده

ی مخربی که در غير اين دو صورت ممکن است وجود داشته و مورد توجه تا به هايا ساير فعاليت
 حال قرار نگرفته است.

کند تا قبل از ورود هکرها به شبکه و آسيب ن کمک میتجزيه و تحليل رفتار کاربر به شرکت يا سازما
 رساندن به آن، خطرات را ارزيابی کرده و تهديدات را کاهش دهد. 

  VPNو( استفاده از 
VPN  يک تونل امن بين رايانه شخصی و سرورVPN  ايجاد می کند که فعاليت و موقعيت آنلاين را

ی هاو شبکه ISPخصوصی آنلاين محافظت می کند و تضمين می کند که از حريم  VPNپنهان می کند. 
 گيرد.رديابی شبکه، آن را ناديده می و هامابين در حين پايش فعاليت

 VPNنحوه عملکرد  ۳-۳شکل 
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 DDOSز( کاهش حملات 

فرآيندی هدفمند در جهت محافظت از سرور يا شبکه در برابر اين  DDOSروش کاهش حملات 
شود. سپس انحراف صورت ( تشخيص داده میDetectionيک شناسا ) نوع حمله است که ابتدا توسط

شود می پذيرد و ترافيک حمله فيلتر شده و در نهايت از رويداد امنيتی ثبت شده تحليل و بررسی انجام می
 گردد.و اقدامات مقتضی نسبت به آن انجام می

 هاح( رمزگذاری داده
ريزد. اين کار داده را ه در پايگاه داده و ذخيره ساز به هم میها را قبل از ذخيرها، دادهرمزگذاری داده

و  هاکند. شرکتها توسط کاربران غيرمجاز و نقض امنيت داده محافظت میدر برابر سوء استفاده از داده
 استفاده کنند.  هابايد از سرويس مديريت کليد برای انجام رمزگذاری داده هاسازمان

 DDOSهای کاهش گام 4-3شکل 
 ط( یک سیاست تکرار مناسب تعریف کنید.

گويند. در واقع می Data Replicationسياست تکثير داده و انتقال آنها به سرور ويا مکان ديگر را 
ی مختلف داشته باشيم که های متعددی در مکانهاها کپیمفهوم تکثير داده به اين معنی است که از داده

يا حمله سايبری داده دچار مشکل شد، از اطلاعات مهم و ضروری  حتی اگر در ناگوارترين رويداد و
کند و براساس نياز خود يک نسخه پشتيبان داشته باشيم. خطی مشی درست امنيت داده را تضمين می

 می تواند به صورت فعال يا غيرفعال عمل کند.

 ی( سیاست امنیت سایبری
رکزی داشته و بايد به شدت به آن پايبند باشند. ها بايد الزاما يک سياست امينت سايبری مهمه شرکت

 خط مشی امنيت سايبری بايد در صورت لزوم به روز شود. 
  



 

 1403ابستان تبهار و  -/ شماره بیست و پنج سیزدهمسال نامه آفاق اطلاعات/ دوفصل

 

246 

 اين سياست بايد با در نظرگرفتن موارد قابل اجرا زير تدوين شود:
 ؛زيرساخت .  1 
 ؛شبکه .  2 

 ؛نرم افزار .  3 

  ؛ابر .  4 

 ؛مرکزداده .  5 

 ؛پايگاه داده .  6 

 و.... .  7 

 

 سياست امنيت سايبری ۵-۳شکل 
 ارشد امنیت اطلاعات ک( مدیر

ها الزامی است. او کسی است که از داشتن يک مدير ارشد امنيت اطلاعات برای همه سازمان
کند. نقش و مسئوليت يک مدير ارشد امنيت اطلاعات سازمانی، سايبری و امنيت فناوری مراقبت می

 اطلاعات عبارتند از:
 ؛پياده سازی و نظارت بر برنامه امنيت سايبری سازمان .  1 
 ؛تعادل بين امنيت سايبری و اهداف کاری .  2 

 ؛نظارت بر رخدادهای امنيتی و واکنش مناسب به آن .  3 

 ريت تداوم کار و بازيابی اطلاعات؛مدي .  4 

گاهی و آموزش امنيت سايبری .  5    .آ
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 چند نمونه عملیات جنگ سایبری .4

 ی جهانی ها. برخی ادعا 1-4
است  جنگ همچنان ادامه دارد مشاهده شده جنگ اوکراين و روسيه آغاز شد و ۲۰۲۲الف( در فوريه 

د صبرای حمله به اهداف اوکراينی استفاده می شود و بر روی حداقل چند  Viperکه بدافزار جديد 
ه از کدستگاه در سراسر اوکراين نصب شده است. چندين سازمان اوکراينی نيز تسليم حملاتی شده اند 

 است. ی دستگاه را از بين بردههاه کرده اند که دادهاستفاد Hermetic Wiperو  Kill Diskبدافزار 
دهند که هکرهای تحت حمايت دولت چين نرم افزارهای ب( مقامات امريکايی و ژاپنی هشدار می

ا هدف قرار ی دولتی واقع در هر دو کشور رهااصلاحی را در داخل روترها قرار داده اند تا صنايع و شرکت
های سيستم عامل استفاده ی هدف، خود از بخشیهاو جابجايی در شبکهدهند هکرها برای مخفی ماندن 

 کنند. چين اين اتهامات را رد کرده است.می
ی ايرانی يک حمله سايبری عليه شبکه راه آهن اسرائيل انجام دادند. هکرها از يک کمپين هاج( هکر

ی هاها، شرکتد طبق گزارشهای الکتريکی شبکه استفاده کردنفيشينگ برای هدف قراردادن زيرساخت
  1برزيلی و اماراتی نيز در همين حمله هدف قرار گرفتند.

يت عليه سرورهای شهر واتيکان انجام دادند و وب سا DDOSد(هکرهای مرتبط با روسيه يک حمله 
پاپ  رسمی آن را آفلاين کردند. اين حمله سه روز پس از آن صورت گرفت که مقامات دولتی روسيه از

 يس به دليل اظهاراتش درباره جنک در اوکراين انتقاد کردند.فرانس
د( پس از حمله طوفان الاقصی و سپس حملات اسراييل به غزه گروه هکری انتقام جويان به صورت 

ی رژيم جعلی اسرائيل را هدف قرار داد و طبق گزارشات اين حملات موجب از هاگسترده زيرساخت
دی در رژيم صهيونيستی شده است. يکی از حملات حاکی از هک و موسسات زيا هاکارافتادن سايت

ی امنيت سايبری اين گروه را به ايران هاباشد. شرکتهای تصفيه آب اسراييل میشدن تمام زيرساخت
 2نسبت داده اند.

 های ایرانیها و شرکتبرخی حملات سایبری علیه سازمان .2-4
ان در چند ساله اخير مخصوصا بعد از ترور حاج قاسم با توجه به فراوانی حملات سايبری عليه اير

در بخشی از حملات را در جدول زير ذکر کرده ايم. البته تمامی مطالب زير با توجه به اخبار رسيده 

__________________________________________________ 

 
 ايران اين اتهامات را تايید نكرده است. . هیچ منبع در1

 همان. .2
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ی اجتماعی صورت پذيرفته هاو شبکه های ايران، ادعاهای هکری ذکر شده در سايتهاتوسط خبرگزاری
 است.

 نتایج حمله  عامل مدعی قربانی حمله

شرکت راه آهن  

 جمهوری اسلامی
 درنده گنجشک

خارج شدن سرورهای این شرکت از ارائه سرویس و 

درج محتوا بر روی تابلو اعلانات سالن اصلی شرکت راه 

 آهن

وزارت راه و  

 شهرسازی
 درنده گنجشک

نمایش شعار در رایانه کارمندان و اختلال در فرآیند 

رکت راه آهن حذف دیتای اداری در تکمیل حمله به ش

 مسکن خوداظهاری

ی زندان هادوربین

 اوین
  علی عدالت

ی مدار بسته زندان و هاافشا تصاویر مربوط به دوربین

 نمایش پیام بر روی نمایشگرهای اتاق مانیتورینگ زندان

فولاد اصفهان، 

 خوزستان، هرمزگان
 درنده گنجشک

تولید های خط plcاصفهان: تخرب  هاهرمزگان: کوره

رد دوربینها، دسترسی به هافولاد خوزستان: پاک شدن

 اتوماسیون صنعتی و ذوب ریزی تخریبی

 شبکه یک و شبکه خبر 21تغییر در محتوای خبر   علی عدالت سازمان صدا و سیما

 Anonymous دادستانی کل کشور

ی ارسالی و دریافتی معاونت هاافشاء محتوای ایمیل

و  هال کشور به شرکتفضای مجازی دادستانی ک

ی فیلترینگ های مختلف که افشاکننده سیاستهاسازمان

 کشور و نحوه تعامل بخش خصوصی با دادستانی است.

 Black خبرگزاری فارس

Reward 

حذف بخشی از آرشیو خبرگزاری فارس و انتشار 

 گسترده برخی محتوای محرمانه

 Anonymous سازمان سنجش
هزار شرکت کننده در  935هک و استخراج اطلاعات 

 از سایت سازمان سنجش 1401کنکور 

 هک و استخراج دیتابیس دیجیکالا Anonymous دیجیکالا

 Anonymous پتروشیمی خلیج فارس
ی داخلی پتروشیمی خلیج فارس و انتشار هاهک ایمیل

 هزار ایمیل از این شرکت 20

 تا سرنگونی قیام ریاست جمهوری
و از دسترس خارج شدن سرقت و افشای اطلاعات 

 ی نهادهاسرویس
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بنیاد شهید و امور 

 ایثارگران
 بختک

پاک شدن  -افشائ اطلاعات  -سرقت اطلاعات 

 دیفیس  -اطلاعات اصلی 

مرکز آپا دانشگاه 

 صنعتی اصفهان
 آروین

سرقت و افشای اطلاعات و دسترسی غیرمجاز به 

 سرورهای سازمان فناوری اطلاعات

 آنتی ملا ثبت احوال

میلیون ایرانی شده  100مهاجم مدعی سرقت اطلاعات 

نفر را برای نمونه و بخشی دیگر از  1000است و 

 اطلاعات سازمان ثبت احوال را منتشر کرده است.

وزارت علوم، 

تحقیقات و فناوری 

 اطلاعات

 قیام تا سرنگونی
و سرقت اطلاعات و دسترسی  هاتغییر در بازه زمانی لاگ

 های وزارت علومبه تمام سامانه

نهاد رهبری در 

 هادانشگاه
 قیام تا سرنگونی

کل شبکه زیرساخت نهاد از دسترس خارج شده و 

 بسیاری از اطلاعات توسط مهاجم پاک شدند

سامانه هوشمند 

 سوخت
 گنجشک درنده

های سوخت که در زور حمله به سامانه کل جایگاه

 متصل بودن از مدار سرویس دهی خارج شدند

 irLeaks فوداسنپ 
هزار  240هزار پیک و  35میلیون کاربر و  20اطلاعات 

 میلیون سفارش به سرقت رفت. 880فروشنده و 

  حملات سايبری به ايران 1-4جدول 
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 نتیجه گیری و کار آینده .5

هايی مانند محاسبات کوانتومی و هوش مصنوعی، جنگ سايبری اجتناب ناپذير آوریبا ظهور فن
رکز داده، ارائه دهندگان خدمات ابری بايد هميشه به طور مناسب به روز شوند تا از هر است، مديران م

گونه حمله سايبری جلوگيری شود. مدير امنيت سايبری هر سازمانی در اين الگو نقش تعيين کننده ای 
 ی ناشی از جنگهاخواهد داشت. با معرفی پول و ارز ديجيتال موسسات مالی بسيار مستعد به آسيب

 سايبری هستند.
يابد و به با ورود هوش مصنوعی، يادگيری ماشين و يادگيری عميق، حملات سايبری افزايش می

ها را ی فيشينگ با استفاده از رباتهاتر خواهد بود. هوش مصنوعی فرآيند ايجاد ايميلای مخفيانهشيوه
کند. پس از هان را مختل میکند. جعل عميق از هوش مصنوعی استفاده و حوزه اجتماعی جخودکار می

 تر خواهد بود.استفاده از هوش مصنوعی، شکستن رمز عبور آسان
(، نظارت بر حملات سايبری دردسر بيشتری خواهد IOTهای بيشتری به اينترنت )با اتصال دستگاه

 داشت. زيرا اکنون هکرها نقاط پايانی بيشتری برای ورود به سيستم خواهند داشت.
ومی نگاه ما به جرايم سايبری را کاملا متحول خواهد کرد. قدرت عظيم محاسبات محاسبات کوانت

های می شود که در محاسبات معمول قابل قياس نيست. با بکارگيری کوانتومی باعث ايجاد رخنه
کند، به شدت مستعد حملات را ضبط و پردازش می هامحاسبات کوانتومی، هر شرکتی در جهان که داده

  د بود.سايبری خواه
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