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 چکیده

پژوهش شناسايی راهبرد و الزامات هوش امنيتی درمقابله با جنگ ترکيبی است. تحقيق هدف اين 
ها، کيفی حاضر که به لحاظ هدف، کاربردی؛ به لحاظ روش استنتاج، توصيفی و به لحاظ ماهيت داده

گيری نظری، و کمی است؛ در سه مرحله اصلی انجام شده است. در مرحله اول، با استفاده از روش نمونه
های نيمه ساختاريافته به عمل آمد. سپس، با کمک نرم افزار نفر از صاحنظران مصاحبه ۱۲با 

MAXQDA ها مورد به عنوان مفاهيم اوليه از متن مصاحبه ۴۸ها تحليل و در طی کدگذاری باز ، داده
شاخص اصلی دسته بندی شد. در بخش کمّی پژوهش،  ۲شاخص فرعی و  ۱۰شناسايی شد که در قالب 

در مرحله دوم به منظور تعيين درجه اهميت راهبردهای امنيت در هوش امنيتی از روش آنتروپی شانون، 
و در مرحله سوم به منظور رتبه بندی راهبردهای مذکور، از روش ماباک، استفاده گرديد. نتايج تحقيق 

مواجهه با دشمن، نشان داد که الزامات تخصصی هوش امنيتی، الزامات تعاملی هوش امنيتی، الزامات 
الزامات شرعی و قانونی، الزامات فردی و خودسازی و الزامات بکارگيری هوش امنيتی، به ترتيب بالاترين 
درجه اهميت را در ميان الزامات هوش امنيتی در جنگ ترکيبی، کسب کردند. همچنين، نتايج تحقيق 

تيکی، طراحی سامانه هوش امنيتی نشان داد که بهبود زيرساخت هوش امنيتی، بهبود هوش امنيتی تاک
راهبردی و مديريت افکار امنيتی سازمان، به ترتيب بالاترين رتبه را در ميان راهبردهای بهبود هوش امنيتی 
درمقابله با جنگ ترکيبی، به خود اختصاص دادند. پيشنهاد کاربردي تحقيق تحت عنوان پياده سازی 

 نگ ترکيبی مدنظر مي باشد.درمقابله با جموارداحصاء شده هوش امنيتي
واژگان کلیدی: امنیت، هوش امنیتی، الزامات هوش امنیتی، راهبردهای هوش امنیتی ،جنگ 

  ترکیبی
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 مقدمه   

توان به معنای امنيت ی متنوعی برخوردار است که از جمله میهابحث درباره امنيت، از دشواری   
عه، امنيت جمعی، امنيت انسانی، امنيت ملی، و مرزهای نامعلوم آن در مفاهيمی همچون امنيت جام

امنيت سازمانی و غيره اشاره نمود. برخلاف گذشته که امنيت، امر عينی و واقعی بود؛ امروزه مفهوم امنيت 
 .(۲۰۱۹ ،1)فام و ديگرانمبتنی بر تصميم بازيگران است بيشتر ذهنی و

بيش  ملتها در معرض هجوم تغييراتي در اين فضاي به شدت پيچيده و متلاطم، افراد، سازمانها و
هاي اذ تصميمازاندازه و خيلي سريع قرار گرفته اند که باعث آشفتگي و از دست دادن ظرفيت آنها براي اتخ

 .(۱۳۷، ۴تافلر، )( هوشمندانه و انطباق پذير شده است
توسط جی رخاو خلی ت داحملاات و شناسايی تهديدي امنيتی وهاادخدريش حجم افزبا ا   

ه را  شدارش گزي هاو داده ها ادخدان ربتوز است با رويکرد امنيتی وحفاظتی، منيتی نياي اهااربزا
را تحت کنترل  هاو آسيبين طريق تهديدها د و از انموار برقرط تباارنها آبين ده و کررينگ مانيتو

 (.۲۳۷ص۱۳۸۸قرارگيرند)انسی وهمکاران

ي هوشـــمندانه همواره موردتوجه انديشمندان بوده هايتهوش و فعال ويژه ي انســـان بههاويژگي  
 هاپرداخته اند.اگرچه تا ســـال ي گوناگون به تعريف، طبقه بندي وســـنجش هوشهااســت. واز ديدگاه

در تعريف هوش موارد ديگري   است. اما امـروزه ، منظور از هوش ، هوش عقلاني يا مـنطقي مدنظر بـود
،سازمانی،هيجانی،استراتژيک ،معنوی، اجتماعی و...مطرح شده است.  از اين ازجمله هوش عاطفی
ی امنيتی، های مطرح شده،بايد دارای هوش امنيتی با قابليتهاعلاوه بر هوش هارو، مديران در سازمان

شته ی ارتباطی برخوردار باشند. زيرا اهميت و ارزش آن می طلبد، به مثابه يک رهاحفاظتی ومهارت
 درکنار ساير هوش بيان نماييم.  مستقل

ت ی راهبردی موجود نشان می دهد ، دستيابی به اهداف کلان ملی بدون داشتن اطلاعاهاواقعيت
فتن اساسی و کليدی از روندهای موجود ، مبانی و تنگناهای رقابتی آينده محقق نخواهد شد لذا يا

ی هوش امنيتی در سطح ملی بخصوص و کارکردها هاهای کلان امنيتی ازجمله شناخت شيوهسياست
های امنيتی زمينه ساز رسيدن به اين هدف مهم و کليدی می باشد .در درساختارحاکميتی و اجرای دانش

تواند  ی حاکميتی میهااين ميان  شناسايی الزامات هوش امنيتی ورتبه بندی راهبردهای آن در ساختار
  .(۱۸ : ۱۳۸۶) ملکی فر را فراهم نمايد وش امنيتیمنجر به تصميم سازی مناسب سازمانی منطبق با ه
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ها را با تأثيرگذاری بر محرمانه بودن، تواند ثبات و پايداری سازماندر اين بين، تهديدات امنيتی می
هايی از اين پتانسيلِ ايجاد يکپارچگی و در دسترس بودن سرمايه اطلاعاتی/ ساختاری، مختل کنند. نمونه

، 1)کيسری، شامل سقوط سازمانی، تا ناتوان ساختن زيرساختهای کشورهاست اختلال و اثرات خارج
۲۰۱۵.) 
با اينکه هنوز شناسايی الزامات امنيتی و راهبردهای آن به صورت يک بسته جهت مدل هوش     

امنيتی درجنگ ترکيبی ناشناخته است. بررسی چگونگی انتخابات ديدگاه و رويکرد مناسب هوش امنيتی 
های يان بسيار اساسی است .که با تبيين الزامات وراهبردهای امنيتی منجر به قابليت پيشرانهدر اين م

 خواهدشد. وعدم غافلگيری مديران درآينده 2کليدی درکارآمد سازی مقابله با جنگ ترکيبی

 بیان مساله

است که  ها و تهديدات جديدی را مطرح کردهی فراروی آن، فرصتهاعصر اطلاعات وچالش         
ها، با مديرانِ دارای تفکر مؤثر امنيتی، قادرهستند نقاط قوت، ضعف و فرصتهای محيطی تنها سازمان

ران (در ساختار حاکميت مدي۱۵:۱۳۷۸راشناسايی و به تهديدات پيرامونی پاسخی قاطع دهند.) عاطف )
يرد تا بتوانند تهديد قرار می گارشد بايد بدانندکه از سوی چه افراد، سازمانها ،ابزارهای فنی و... مورد 

 (۲۸:۱۳۸۳منابع خود رابرمهمترين مسائل متمرکزکنند.)اکبرزاده

راهبردهای امنيتی سازمان، ريشه در يک سناريوی "جنگ ترکيبی" ادامه دار دارند، که برخلاف 
ت که بتوان ای نيستوان درآن برنده شد. به عبارت ديگر، امنيت مسئله"نبردهای" فردی، به طور قطعی نمی

در اين بين، ذينفعان سازمانی مانند کارکنان و  (.۲۰۱۹)سالوس و ديگران، آن را برای هميشه "حل" کرد
دهد مديران، ممکن است قوانين و راهبردهای امنيتی را به طور متفاوت درک کنند. ادبيات موجود نشان می

ست راهبردهای سازمان،کمک تواند به موفقيت يا شککه ادراک ذينفعان از هوش امنيتی می
بايد دارای قابليت امنيتي بوده،  ها(.از اين رو، مديران مدنظر در سازمان۲۰۲۰)ساموناس و ديگران، کند

ي ارتباطي برخوردار باشند. زيرا اهميت وارزش هاي اطلاعاتي، امنيتي و مهارتهاکه از توانمندي
رشته مستقل از عناوين پژوهشی خاص تعريف  کاربرای اين حوزه اقتضاء داردآن را به مثابه يک

 (.۱۳۸۳:۲۸نماييم)اکبرزاده،
مساله اصلی هوش امنيتی وبيان الزامات و راهبردهای آن در جنگ ترکيبی اين بوده که از سوی     

افراد، سازمانها ،ابزارهای فنی و... همواره مورد تهديد قرارمی گيرد که يا  شناخت و اولويت بندی 
__________________________________________________ 
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و توجه به جريان نفوذ  هامانی )مديريت تهديدمحور( از جمله رويدادها، روندها، آسيبتهديدات ساز
در بدنه حاکميت از طريق مديرانی بارويکرد هوش امنيتی مثمر ثمرخواهد بود.واين موضوع به دنبال اين 

 شد. گزاره بوده که هر ساختارحاکميت بدون داشتن  راهبردهای امنيتی دچار مخاطرات امنيتی خواهد

 اهمیت

های صاحب نظران؛ ايجاد يک ديد جامع و راهبردی در پژوهش حاضر، با واکاوی عقايد و ديدگاه
تی جهت تشخيص، حفاظت و مديريت تهديدات امنيتی را از طريق شناسايی الزامات و راهبردهای امني

 بر اساس مدل هوش امنيتی در جنگ ترکيبی؛ مورد بررسی قرار می دهد.

 ضرورت 

های گردد تا در جنگ ترکيبی، به ويژه موارد مرتبط با سازماننجام اين تحقيق موجب میعدم ا
 اطلاعاتی و امنيتی دچار غافلگيری شويم.

 ها و فرضیه: پژوهش حاضر فرضیه آزما نیست. سوالات محققان عبارت است از:سؤال

 الزامات و راهبردهای هوش امنيتی در جنگ ترکيبی کدامند؟  .  1 
 توان اتخاذ نمود؟يی جهت بهبود هوش امنيتی در جنگ ترکيبی میچه راهبردها .  2 

 پیشینه پژوهش

ها در مقدار دانايی، هوش، شايستگی و دانش خردمندانه نيروی انسانی امروزه مزيت رقابتی سازمان
هايی صورت پذيرفته که همواره با مناقشه و ها پنهان است. برای تبيين تعريفی جامع از هوش، تلاشآن

يه ل همراه بوده است. اين امر به اين دليل است که هوش، مفهومی است انتزاعی و درحقيقت پامشک
های ای از فرايندهاست که از پاسخمحسوس فيزيکی و عينی ندارد. هوش برچسبی کلی برای مجموعه

 (.۱۳۹۹)نجفی شهرضا و ديگران، شود آشکار و رفتار افراد برداشت می
( را به دنيا IQتوانست هوش رياضی يا بهره هوشی ) 1ل قرن بيستم، آلفرد بينتبرای اولين بار در اواي

معرفی کند. به نظر وی، هوش رياضی زياد تضمين کننده فرايند بسيار مؤثر به يادسپاری ارقام است 
( هشت شکل مختلف از دانش ۱۹۹۰) 2 تچها. در همين رابطه، هوارد گاردنر و(۱۳۹۱)باقری و ديگران، 

کند که عبارت است از: هوش زبانی ـ تر از هوش را بيان میائه نمود که به اعتقاد وی تصويری جامعرا ار
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کلامی، منطقی ـ رياضی )اعداد و ارقام(، تصويری ـ فضايی )ايجاد تصويری ذهنی از واقعيت و تغيير 
نی و نواختی(، بی درنگ و آسان آن(، موسيقيايی يا آهنگينی )توانايی درک و ايجاد الگوهای آهنگي

فردی )توانايی درک گرا، ميانحرکتی )مهارت عضلانی و حرکت جنبشی مناسب(، طبيعت-جسمانی
فردی )توانايی درک و شناخت خويشتن( ها با يکديگر( و درآخر، هوش درونديگران و نحوه تعامل آن

های ذهنی بشر ناديده توانايی . گاردنر معتقد بود که باتوجه به دو شکل اول، ساير(۱۹۹۰تچ، ها)گاردنر و
 .(۲۰۰۶، 1)گاردنرگيرد های انسان مدنظر قرار میشود و فقط بخشی از توانمندیگرفته می

ف آن بررسی پيشيه تحقيق نشان داد که به طور کلی، مطالعات متعددی پيرامون هوش و انواع مختل
ر بود که تحقيقات انجام شده د به طور جداگانه صورت گرفته است، ولی آنچه که مشخص گرديد اين

ورد توجه مرابطه با الزامات هوش امنيتی درطراحی مدل هوش امنيتی در مقابله با جنگ ترکيبی ، تاکنون 
ره پژوهشگران قرار نگرفته است. اما به برخی از تحقيقات انجام شده با موضوع هوش و امنيت اشا

 گردد.می
 ينمنداتو در جانييهش نقش هوحقيقی تحت عنوان"( درت1392ر)علي حسن پوادادي و مجتبي خد

س ساا رديده که براينگ رانجامكشو تييمني اهانمازسا عالي انمدير ريماآ جامعه با" انمدير تييمنا
 مديريت در زين يبالاتر ثربخشيا ،ندرداربرخو يبالاتر جانييهش هواز ني كه امديررود مير نتظاا

 .شدبا توجه ردمو تييمنا يها نمازسا در شايسته انمدير بنتخاا در نداميتو مرا ينا.باشند شتهدا
" تييمني اهان مازسادر نپنها تايعمل مديريت" عنوان تحت درتحقيقی( 1393)نايچه كلاد محمو 
 اکميتيح تفکرات و محيط تغييرات فني، تحولات با پنهان عمليات پهنه که است زماني دير دارد می بيان

 .  است ديدهگر چندي فرودهاي  و فراز دچار

اي ( درتحقيقی تحت عنوان" امنيت پايدار از ديدگاه مقام معظم رهبري" بر1391فريبا شايگان)
 دستيابي به نظريات مقام معظم رهبري در خصوص امنيت پايدار چهار سؤال ويژگي امنيت پايدار،

  .ي ايجاد و حفظ آن مطرح شدهاشيوه مشمولين آن، متوليان آن و نيز

 يک شدن امنيتی ويژگی بررسی" عنوان تحت درتحقيقی( 1395) وهمکارن دگلييب دهزا نييجعفر ف
 يجد انزيم و انيگرزبا کند، می مشخص قيين تحقانتايج ايران"  اسلامی درجمهوری( موضوع) پديده

 . نددار را هاانبحر جملهاز تموضوعا نشد تييمنا در سهم بالاترين ات،تهديد دنبو
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 وص تاريخچه جنگ ترکيبی بيان داشت:                                                                                       توان در خصآنچه که می

 ( بوده است.                                  ۲۰۰۲)سال هامبدا جنگ ترکيبی جنگ درگيری بين روس وچچنی .  1 

هم ميتوان جنگ هيبريدی و ترکيبی ناميد که  جنگ بين روسيه و کريمه و شرق اوکراين را .  2 
    در ان جنگ، اروپا از روسيه شکست خورد.                                                                                         

   روزه)جنگ حزب الله بعنوان گروه جهادی ومقاومت عليه رژيم صهيونيستی(.               ۳۳جنگ  .  3 

روسيه در داخل امريکا  با دخالت در انتخابات ان کشور از جنگ ترکيبی استفاده کرده   .  4 
 است.           

در  هاراه انداختن جنگ هيبريدی در غرب بدنبال روی کار آوردن افراطیبا به هاروسی  .  5 
 غرب هستند. 

 آشوبهای هنگ کنگ جنگ ترکيبی غرب عليه چين بوده است.      .  6 

 یمبانی مفهوم

 هوش.2-1
دهد، از هوش تعريف واحدی به دست نيامده و صاحب نظران مختلف آن بررسی ادبيات نشان می

توان تعريف مشخصی از هوش به دست آورد که مورد توافق اند. نمیهای متفاوتی تعريف کردهرا به گونه
وجود دارند که مورد همه روانشناسان وابسته به رويکردهای مختلف باشد. با اين حال عناصری از هوش 

)سيف، سه دسته تقسيم کرد  توان درتوافق غالب پژوهشگران است. اين عناصر را با توجه به ادبيات، می
۱۳۹۸.) 

ها، توانايی پرداختن به امور انتزاعی: منظور اين است که افراد باهوش بيشتر با امور انتزاعی )انديشه
 های احساسی(.د تا امور عينی )ابزارهای مکانيکی، فعاليتنمادها، روابط، مفاهيم، اصول( سروکار دارن

های از های جديد، نه فقط دادن پاسختوانايی حل کردن مسائل: يعنی توانايی پرداختن به موقعيت
 های آشنا.قبل آموخته شده به موقعيت

کلمات و ساير توانايی يادگيری: به ويژه توانايی يادگيری انتزاعيات، از جمله انتزاعيات موجود در 
 ها.نمادها و نيز توانايی استفاده از آن

 امنیت.2-2

امروزه تعاريفي که امنيت را وجود شرايط و انجام اقداماتي براي مصون نگه داشتن از اعمال نفوذ 
گويد: هر ملتي تا جايي داراي داند، ناقص و نارس است. از اين رو سخن والتر ليپمن که ميدشمن مي

رها نمودن ارزشهاي محوري و اساسي خود رصورت عدم توسل به جنگ مجبور بهامنيت است که د
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: ۱۳۸۰)قريب :  «با پيروزي درجنگ آنها راحفظ کندنباشد و چنانچه درمعرض چالش قرارگرفت بتواند 
مفهومي چند وجهي و همزاد با مفاهيمي مانند قدرت، تهديد و آسيب است. تعاريف « امنيت (.» ۳۱

، امنيت را احساس آزادي از ترس يا احساس ايمني که ناظر بر امنيت مادي و رواني هاموجود در فرهنگ
های وضعيت باشد تعريف مي کنند. امنيت با تعريف مفهوم مخالف يعني ناامني و بيان شاخصمي
 (. ۱۴: ۱۳۸۸شيدائيان، )«ان امنيت نيز تقريب به ذهن است فقد

 هوش امنیتی.2-3
های گزارش شده را شناسايی و رصد کرده و بين تواند رخدادها و داده، میهوش امنيتی واطلاعاتی 

ها را شناسايی تا تحت کنترل اطلاعاتی وامنيتی، ها ارتباط برقرار نموده و از اين طريق، تهديدها و آسيبآن
 (. ۱۳۹۵)رضايت و مراديان، قراردهد

ارسازی، همبسته سازی و تحليل بزرگ (، هوش امنيتی را جمع آوری، به هنج۲۰۱۶) 1پيرک و ديگران
ها، ايجاد شده است های کاربردی و زيرساختهای امنيتی يک سازمان که از طريق کاربران، برنامهداده

گذارد، تعريف کرده و معتقدند، و روی امنيت و مديريت مخاطرات فناوری اطلاعات در سازمان تأثير می
)پيرک و ديگران، طلاعات امنيتی در سازمان است. هوش امنيتی به دنبال مديريت همه جانبه ا

دهد؛ يک بخش (. آنچه مشخص است هوش امنيتی دو بخش مهم و اساسی را پوشش میالف۲۰۱۶
های مورد استفاده در امور امنيتی سازمان و ديگری، مربوط به مديريت تعاملات و همبستگی فناوری

 (. ۲۰۲۰، 2اموناس و ديگران)سمديريت يکپارچگی و همبستگی اين اطلاعات 
هوش امنيتی، يک بستر مدرن، هوشمند و کارآمد برای تأمين امنيت سيستمها و بسترهای مبتنی بر 

ها و جمع آوری اطلاعات و شبکه است که با ايجاد يک مانيتورينگ مستمر از تمامی تجهيزات و دستگاه
ها بصورت مبتنی از اين تجهيزات و دستگاه، رويدادها و گزارشات اخذ شده 3ها، کانفيگهاتمامی لاگ

های نرمال سازی و تجزيه و تحليل، گروه بندی و بر عامل يا بدون عامل )مستقل(، پس از عمليات
همبسته سازی، اضافه کردن اطلاعات زمينه، الويت بندی بر اساس ميزان مخرب بودن، بطور خودکار 

، 4)مانوگران و ديگراننمايدز حملات جلوگيری میهای امنيتی را تشخيص و از بروتهديدات و ريسک
۲۰۱۷ .) 

__________________________________________________ 

 
1.Pirc et al 

2.Samonas et al 

3.Configures,  
4. Manogaran et al  



 

 1403ابستان تبهار و  -/ شماره بیست و پنج سیزدهمسال دوفصلنامه آفاق اطلاعات/ 

 

210 

مفهوم گرگهای تنها: به شخص ويا تعدادمحدودی از اشخاص گفته ميشودکه به تنهايی وبدون اينکه 
ی انحرافی،اراذل و اوباش هابا گروهی از بازيگران ثالث)سرويس،گروهکهای مسلح وبرانداز،فرقه

ی و اگاهانه ويا از انها کمکی دريافت کرده باشند( داشته باشند،در وگرههای مذهبی( ارتباط )سازمان
ايجاد ناامنی و اغتشاش ايفای نقش ميکنند. گرگهای تنها در اغتشاشات:گرگهای تنها در تمام اغتشاشات 

ی های اغتشاش و نا امنیهافعال شدند )بصورت سازماندهی شده و تيمی (در را اندازی۱۳۹۵از سال 
 قش کرده ودست به اقدامات خشونت اميز ميزنند.شديد ايفای ن

    .جنگ ترکیبی2-4
غالبا نيمه  ۷۰تهديدات سخت و اغلب آن نيمه سخت بودند ولی تهديدات دهه ۶۰تهديدات دهه 

اغلب هوشمند)کودتای مخملی، انقلاب  ۸۰سخت يا نرم )تهاجم فرهنگی( بوده اند و تهديدات دهه
 ۹۰تير خلاص به تهديد هوشمند بوده است  تهديدات دهه ۸۸نکه فتنه و......( توضيح اي ۸۸رنگی، فتنه

)اواخر دولت اوباما شروع شده که می گويد ما در ايران تغيير رژيم  ۹۵جنگ هوشمند از اواخر سال
مقام معظم رهبری آنرا مطرح  ۱۴۰۰نداريم بلکه تغيير رفتار داريم( جنگ ترکيبی شروع شده ولی درسال 

اش تغيير رژيم هم است منتهی در تغيير رفتار ظاهرش خيلی قابل تغيير رفتار نتيجه کردند يعنی همين
تشخيص نيست )حذف ولی فقيه، محدودشدن در لبنان، سوريه و عراق و.....( همين که ترامپ وقتی 

 نتيجه کارش را در برجام گرفت دوباره گرفت دوباره  تغيير رژيم را مطرح  کرد.
از تهديدات نرم ونيمه سخت با اغلب تهديدات نرم بوده روندی که دشمن تهديد هوشمند: ترکيبی 

 در جنگ ترکيبی پيش و دو گرفته نتايج حاصله توسط دشمن قابل توجه است.  
به  ۹۵سازماندهی اعتراضات به صورت عمودی و سلسله مراتبی بودند ولی از سال  ۹۵قبل ازسال 

ه با ايفای نقش جوانهای ناراضی در جامعه که در فضای بعد سازماندهی اعتراضات به افقی)جمعيت پاي
مجازی جذب و سازماندهی در گروهای جوک سرگرمی، اخلاقی، ورزشی، هنری، موسيقی، عاشقانه، 

 گرا، ازدواج سفيد، هوادارمحيط زيست و حتی گروههای مذهبی می شوند(.همجنس
بيه کليد واژه مورد استفاده تهاجم مفهوم جنگ ترکيبی،تهاجم ترکيبی وجهاد تبيين اين مفاهيم ش

باشد که آن موقع مقام معظم رهبری تکرار و فرهنگی، شبيخون، غارت و ناتوی فرهنگی دهه هفتاد می
تاکيد داشته ولی جدی گرفته  نشد. ديروز هم خيلی از نيروهای خودی سرگردان بودند بطوری  که برخی 

اصل  نگی لذا باعث سردر گمی و حتی فراموش شدنمی گفتند که تبادل فرهنگی داريم يا تهاجم فره
قضيه شده است تا جائيکه در کل بيشتر کار فقط به زن يک عکس، نوشته و تصوير روی لباس و آدامس 
و...خلاصه شده  است. علت اصلی سردر گمی عدم توجه به اطلاعات پنهان و تحليل سطحی بوده 

نگونه است يعنی فقط به شواهد و قرائن اشکار اکتفا است. در بحث تهاجم ترکيبی و جهاد تبيين هم اي
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 شود.به راهبرد دشمن و اطلاعات پنهان  )اطلاعات پنهان اطلاعات( توجه نمی شودمی

 .(۱۳۷۲)کاتوزيان

کيل يک جنگ.در صورتيکه هيچ تعريف اول : ترکيبی از چند جنگ است، جهت هم افزايی وتش
 شوند نه اب است و نه شکر.                                                                    نيست مثل اب و شکر وقتيکه که مخلوط می هاکدام از جنگ

 در جنگ ترکيبی اگر شناخت مولفه ، ابعاد، روند، ابزار وعوامل جنگ خوب شناخته شده و مديريت
شود اين قضيه همان مطلبی است که رهبری فرمودند پيچ  تاريخی که زمينه ای شود تبديل به فرصت می

 برای تمدن اسلامی است.                         
تعريف دوم:)تعريف ازنگاه دشمن(: ترکيبی از نبرد متعارف )کلاسيک که در جبهه در مقابل هم 

دو طرف در درون هم هستند( است.در مقايسه نبرد متعارف  هسنتد( و نا متعارف )چريکی و نامنظم
                    (                                                                                                                            ۲۰ص۱۳۹۸ی موردتوجه  هستند. )عمادیهاونامتعارف شاخص

 ترکيبی از زبان مهاجمين، سه هدف اصلی مطرح شده است:اهداف جنگ 

 ؛تاثيرگذاری روی سياستگذاری نظام  .  1 
 ؛زمينه سازی برای حمله نظامی .  2 
 .تصرف قلمرو بدون بکارگيری انبوه نيروهای نظامی   .  3 

ی هاجنگ ترکيبی: ترکيبی از تهديدات نرم، نيمه سخت و سخت بطور همزمان وهماهنگ عليه مولفه
يکه درجنگ هوشمند اولويت جنگ نرم است، خيلی از براوردهای تهديدات از قدرت، درصورت

)براوردی می بايست از اطلاعات پنهان باشدمنظراطلاعات آشکار خودمان است نه از منظر دشمن که 
 .(۱۴،ص۱۳۹۸)عمادی،ات آشکار باشد براورد غلطی  است(که از اطلاع

 گرگهای تنها درجنگ ترکيبی: 
متصل)نه وابسته( به بازيگران ثالث و برخوردار از آموزش آشوب)معمولا در به گروههای خفته 

 شود. بخشی جوانان ناراضی،معترض وماجراجو گفته میفضای مجازی( و قادر به تحرک

 ی گرگهای تنها:                           هاگیويژه 

             ؛سيب پذيرندآی هااز خانواده  .  1 

              ؛شوندب میتحت عناوين خاصی جذ  .  2 
                     ؛شوندتش زير خاکستر میآبه صورت مرحله ايی تبديل به يک   .  3 

ی لازم اجتماعی،اقتصادی و....وجود داشته باشد هاشوند که زمينهزمانی وارد ميدان می .  4 
  هد.    بهانه ايی برای حضور انها را بد هاو عملکرد نابجا وحساب نشده و بعضا غلط  دستگا

http://nationlaw.blogfa.com/post/18#_ftn2
http://nationlaw.blogfa.com/post/18#_ftn2
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 مبانی نظری و الگوی تحلیل.3

 ی هوش امنیتیهامولفه.3-1
توان گفت هوش امنيتی، جمع آوری، هنجارسازی، همبسته سازی و تحليل بزرگ بطور کلی می

های امنيتی يک شبکه به منظور خودکار کردن فرآيندهای کاهش سطح مخاطرات آن شبکه با تبديل داده
 (.۲۰۱۵، 1)کرمپباشديک اقدام عملی آنی میها بسته اطلاعاتی به ميليون

مديريت اطلاعات و رخدادهای .۱دهد که هوش امنيتی دارای سه جز اصلی ادبيات موجود نشان می
 (: ب۲۰۱۶، 5)پيرک و ديگران، است4انطباق قوانين.۳و  3مديريت ريسک.۲، 2امنيتی

يتی در مقابله با جنگ ترکيبی به به عنوان قلب هوش امن مديريت اطلاعات و رخدادهای امنيتی؛
گردد و از دو بخش مديريت آيد؛ زيرا، زيرساخت اصلی هوش امنيتی توسط اين بخش تأمين میشمار می

ترين وظايف بخش مديريت اطلاعات امنيتی و مديريت رخدادهای امنيتی، تشکيل شده است. مهم
يا هنجار سازی،  7نگاشت، نرمال سازیيا  6اطلاعات و رخدادهای امنيتی عبارت است از مديريت لاگ

(، امنيت عناصر انتهايی 9، عکس العمل آنی به تهديدات )پاسخ فعال8همبسته سازی رويدادها
(EPP)1012و ارائه گزارشات تحت وب 11، ذخيره سازی وقايع. 

های مديريت ريسک: هدف مديريت ريسک يا مديريت مخاطرات در هوش امنيتی، کاهش زيان
باشد که با استفاده از سه شاخص شناسايی، ارزيابی و اولويت گذاری شدن تهديدات میناشی از عملی 

تشخيص -۱توان به اين هدف رسيد که عبارت است از:بر مبنای استاندارد مديريت ريسک در پنج گام می
های ناشی از عملی شخيص زيانت-۳پذيرهای هدف تهديدات  ارزيابی آسيب-۲و شناسايی تهديدات 

 ولويت گذاری راهکارها.ا-۵عيين راهکارهای کاهش مخاطرات و ت-۴ديدات شدن ته

__________________________________________________ 

 
1.Crump 

2. Security Information and Event Management 

3.Risk Management 

4.Regulatory Compliance 
5.Pirc et al 

6.Log 

7.Normalization 
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ابق با انطباق قوانين: هدف انطباق قوانين در هوش امنيتی، حصول اطمينان از برقراری سه مورد تط
 دارداستانداردها )استفاده از استانداردها در پياده سازی هوش امنيتی، همچون استفاده از استان

 ISO 50772  در  پياده سازی مديريت ريسک در هوش امنيتی در مقابله با جنگ ترکيبی(، پايداریدر
ها و رويدادها( و کامل بودن نظارت )نظارت و مانيتورينگ مستمر و دائمی هوش امنيتی بر کليه فعاليت

 ها و رويدادها توسط هوش امنيتی(.بازرسی )بررسی همه جانبه و تجزيه و تحليل کامل کليه فعاليت

 اصول هوش امنیتی.3-2
سه جزء تشکيل دهنده هوش امنيتی، شامل مديريت اطلاعات و رخدادهای امنيتی، مديريت ريسک 
و انطباق قوانين، بر مبنای سه اصل "هوش، يکپارچگی و خودکار سازی" با هم در تعامل بوده تا هدف 

د مانيتورينگ و نظارت مستمر اصلی هوش امنيتی که تأمين امنيت است تحقق يابد. هوش امنيتی با ايجا
ها و ها و رويدادهای سازمان مربوطه و بررسی و تجزيه و تحليل اين فعاليتو دائمی بر کليه فعاليت

)پيرک و نمايدرويدادها هرگونه ناهنجاری و تهديد را شناسايی و از بروز حملات امنيتی جلوگيری می
منيتی زمينه ساز تحقق الزامات آن هوش ا(.در اين راستا شناخت راهبردهای ب۲۰۱۶ديگران،

 درسطح بالای تصميم گران مورد استفاده قرار می گيرند.  1.هوش امنيتی راهبردیاست
 جنگ ترکیبی.3-3

ندان چاستراتژيست و فيلسوف نظامی سان تزو معتقد است؛ برای مبارزه؛ تصرف در تمام جنگ اقدام 
نتيجه منطقی اين است «. دشمن بدون جنگ است شکستن مقاومت»عالی نيست؛ بلکه برتری اصلی، 

 و ی ترکيبی در مفاهيم علوم سياسی و نظامی شرق از سوی کاتيلاهاکه ديدگاه مفهومی در مورد جنگ
 (.۱۳۴: ۱۳۹۸ه پردازان بعدی بازتوليد شده است ) قربانی زواره، سن تزو وجود داردو توسط نظري

ثباتی نقش مهمی در جنگ يک عامل ايجاد بی ی به عنوانهای اجتماعها و ناآرامیاستفاده از شورش
زمان وارد توانند همکند. نوآوری جنگ ترکيبی اين است که نيروهای منظم و نامنظم میترکيبی ايفا می

يک درگيری فعال اجتماعی، دستکاری شده يا اجباری عليه يک جمعيت مشخص شوند. در عين حال 
وضوع صلح، ميم" و " مهندسی دموکراسی" ، همراه با استفاده ابزاری از انواع اقدامات از جمله"تغيير رژ

 توانند برای دستيابی به اهداف اجتماعی و سياسی استفاده شوند.از اين نظر، جنگ ترکيبی غالبا  ازمی
کند که به طور مستقيم های قانونی و غير قانونی و هم اقدامات نظامی و هم غير نظامی استفاده میروش

 .(Gardner 2015شود ) جمعيت هدف تاثير گذاشته و واد منازعه با آن میبر 

__________________________________________________ 

 
1 . Strategic security intelligence 
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ايالات متحده آمريکا، تمامی منابع سه گانه قدرت را در ابعاد اقتصادی، امنيتی، فرهنگی، عليه 
 الزاويه که راس آن امنيت است را تشکيل دادهدشمنان خود به خدمت گرفته است و گويی يک مثلث قائم

در زاويه   FATFو  ISAدر راس آن مثلث ) امنيت(،   CTBTو  NPT، JCPOA ،CAATSAاست. 
کنند. مهمتر يونسکو و مصوبات کنگره آمريکا هم در زاويه فرهنگی آن، عمل می ۲۰۳۰اقتصاد و سند 

دهند که اينکه اين ابعاد کاملا در هم تنيده هستند به عبارت ديگر امکان ايجاد يک راهبرد ترکيبی را می
، مقدمه ۱۴۰۰کند. ) عسگرخانی، آن انقلاب در امور نظامی و انقلاب رنگی با هم نمود پيدا می در

 ی ترکيبی، نوشته اندرو کوريبکو، ترجمه سبحان محمدی (هاکتاب جنگ
 راهبردهای بهبود هوش امنیتی درمقابله با جنگ ترکیبی دشمن شامل؛.3-4

طراحی سامانه هوش امنيتی راهبردی ومديريت بهبود زيرساخت، بهبود هوش امنيتی تاکتيکی،  
افکار امنيتی بوده که اين اطلاعات به ندرت شامل موارد فنی هستند و بر اطلاعات مرتبط با ريسک تمرکز 
دارند. از جمله چيزهايی که در اين اطلاعات می توان يافت موارد مرتبط با تاثير مالی رخداد سايبری، 

مستعد برای حمله مهاجمان و حوزه اثرگذار بر تصميمات کلان و  یهاروندهای حملات آتی، حوزه
و بودجه لازم  هاسطح بالای سازمان می باشد. چنين اطلاعاتی به سازمانها در تعيين اقدامات، ظرفيت

را برای مقابله و کاهش خطر حملات احتمالی کمک می کند. هوش امنيتی راهبردی اغلب به صورت 
گزارشات انحصاری، مذاکرات و جلسات هستند. بدست آوردن اين اطلاعات  خبر و اطلاعات مربوط به

بسيار دشوار است. به دليل اينکه اين اطلاعات حاوی راهبردهای مهاجمان هستند بازه زمانی کاربرد 
ازجمله مزايای بهره گيری از هوش امنيتی راهبردی در سازمان عبارتند .ها بلند مدت )چند سال( استآن

های امنيتی، خودکار نمودن گيریتهديدات، کاهش سطح عدم انطباق، تسهيل تصميماز: کاهش 
 هدف هوش امنيتی در مقابله با جنگ ترکيبی می توان نام برد.  فرآيندهای امنيتی و

 روش پژوهش

ها، تحقيق حاضر به لحاظ هدف، کاربردی، به لحاظ روش استنتاج، توصيفی و به لحاظ ماهيت داده
 کند:ای تبعيت میتحقيق حاضر از فرآيندی سه مرحله ست.کيفی و کمی ا

ای، به جهت شناسايی الزامات هوش در وهله نخست، پس از مطالعه کتابخانه الف( بخش کیفی:
امنيتی و همچنين راهبردهای بهبود آن در جنگ ترکيبی، از مصاحبه نيمه ساختاريافته و سوالات زير 

 استفاده گرديد:
 های هوش امنيتی در جنگ ترکيبی کدامند؟الزامات و راهبرد 
 توان اتخاذ نمود؟چه راهبردهايی جهت بهبود هوش امنيتی در جنگ ترکيبی می 
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ها با استفاده از روش گرندد تئوری و کدگذاری در دو سطح باز و همچنين، تحليل محتوای مصاحبه
راکز علمی مرتبط با امنيت و محوری، انجام شد. جامعه آماری اين تحقيق را اعضاء هيئت علمی در م

مديران و کارشناسان فعال در زمينه امنيت و اطلاعات در سازمانهای نظامی و انتظامی کشور، تشکيل 
های دادند. با توجه به حاکميت رويکرد کيفی در اين بخش، از روش نمونه گيری نظری که يکی از روش

ها به شکلی انتخاب د. در نمونه گيری نظری، نمونهگيری هدفمند متوالی يا متواتر است، استفاده شنمونه
شوند که به خلق تئوری کمک کنند. در اين روش به جای انتخاب يک نمونه ثابت حجم نمونه می

(. بر ۱۳۹۷هرندی و ديگران، )بازرگانيابد تا زمانيکه ديگر کافی باشد )اشباع نظری( آنقدرافزايش می
ها تکرار شده و حبه، ديده شد که عوامل اصلی و فرعی در مصاحبههمين اساس، بعد از انجامِ نه مصا

کنند اما برای اطمينان بيشتر،علاوه برتحليل پنج منبع بصورت ها از روندی تکراری تبعييت میپاسخ
نفر مورد تأييد قرار گرفت و به فرايند مصاحبه  ۱۲کتابخانه ای، سه مصاحبه ديگر نيز انجام شد و نمونه با 

های تحقيق به ها، يافتهاده شد و پژوهشگر به اشباع نظری رسيد. پس از پياده سازی مصاحبهپايان د
ها کدگذاری و مقوله بندی شده و اقدام به تحليل آن MAXQDAصورت متن درآمده، و در نرم افزار 

 گرديد.
ز روش در اين مرحله، به منظور تعيين درجه اهميت الزامات هوش امنيتی ا ب(بخش کمی اول:   

گيری چندمعياره دانستن وزن عناصر بسيار ، استفاده شده است. در اکثر مسائل تصميم1آنتروپی شانون
هايی است که برای تعيين وزن عناصر مورد استفاده قرار مهم است. تکنيک آنتروپی شانون يکی از روش

شود. روش رد تعيين میگيرد. در اين تکنيک وزن عناصر براساس ميزان پراکندگی مقادير عنصر مومی
( به صورت کمی ارائه شد. ۱۹۴۸) 2مذکور اولين بار توسط استفان بولتزمن مطرح و نهايتاً توسط شانن

ترين عوامل را توان مهمآنتروپی در حقيقت بيانگر آن است که چگونه از بين عوامل مؤثر يک هدف، می
در رخ داد يک واقعيت دارند برای ما مشخص  تخمين زد يا به عبارتی متغيرهايی که بيشترين تأثير را

 نمايد.می
در اين مرحله، به منظور رتبه بندی راهبردهای بهبود هوش امنيتی در در  ج( بخش کمی دوم:  

از  (MABAC) روش ماباک  (، استفاده شده است.MABACجنگ ترکيبی از روش ماباک )
های تصميم ها در مدلت رتبه بندی گزينههای تصميم گيری چند معياره است که جهجديدترين تکنيک

ارائه شد.  (۲۰۱۵) 3پاموکار و سيروويچشود اين روش اولين بار توسط گيری چند معياره استفاده می
__________________________________________________ 

 
1. Shanon Entropy 
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3. Pamucar & cirovic 
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( دارای دستگاه رياضی ساده و نتايج پايدار ۱به شرح زير است: ) MABAC مزايای استفاده از روش
های احتمالی سود و ی با اين روش بدست آورد زيرا ارزشتوان به راحت( نتايج کاملی را می۲است. )

 ( ترکيب اين روش با رويکردهای ديگر امکان پذير است. از اين رو، روش۳گيرد. و )ضرر را در نظر می

MABAC اين توانايی را دارد که نيازهای يک ابزار اولويت بندی معتبر را برآورده سازد.  
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 های تحقیقیافته .5

ناسایی الزامات و راهبردهای امنیتی هوش امنیتی در مقابله با جنگ مرحله اول: ش

 ترکیبی

شود. در اين بخش از تحقيق، نتايج حاصل از کدگذاری اوليه يا کدگذاری باز و محوری ارائه می
لازم به ذکر است که جهت اعتبارسنجی نتايج بخش کيفی در اين مطالعه، از روش کنترل اعضا )محققين 

ود را با چهار نفر از افراد مطلع تحت بررسی کنترل نموده و تفاسير پژوهشگر به تأييد رسيده های خيافته
 ( بيان شده است:۱ها در جدول )است(، استفاده شده است. جهت اختصار خلاصه تحليل مصاحبه

تی در مقابله با جنگ ها و استخراج الزامات وراهبردهای هوش امني(: کدگذاری مصاحبه۴جدول )
 ترکيبی

 علامت هاشاخص هامقوله
دهنده شماره مفاهيم )اعداد داخل پرانتز نشان

 شونده است(مصاحبه

الزامات 
امنيتی 
هوش 

امنيتی در 
مقابله با 

جنگ 
 ترکيبی

الزامات 
 C1 تخصصی امنيت

(، ۳های تخصصی فناوری اطلاعات )ارتقاء آموزش
(، ۴فنی در داخل ) سازی دانش ساخت ابزارهایبومی

گاه سازی حفاظتی ) (، ۷آموزش تخصصی امنيتی وآ
 (۱۱بکارگيری عوامل اجرايی متخصص )

تعاملی  الزامات
 C2 امنيت

(، تعامل ۲انتقال تجربيات موفق به همکاران )
(، گزارش دهی اطلاعاتی ۷های اطلاعاتی )دستگاه

(، عدم پنهان کاری مفرط در مناسبات حساس ۱۰)
 (۱۲(، رعايت سلسله مراتب سازمانی )۱۱سازمان )

الزامات بکارگيری 
 C3 امنيت

بينی (، پيش۱مشورت امنيتی در قراردادها و... )
(، احصاء سياست امنيتی ۳آسيب و تهديدات امنيتی )

(، مسئوليت پذيری امنيتی ۶ها )مشی گذاریدر خط
(، ايجاد ۹(، ضرورت نظارت و کنترل امنيتی )۸)

 (۱۱ثر امنيتی )بازدارندگی مؤ

الزامات مواجهه با 
 C4 دشمن

(، رويکرد ۳هوشياری درمقابل تهديدات دشمن )
(، بی ۴تهاجم اطلاعاتی در مقابل دشمن )

(، شناخت راهکارهای دشمن ۵اعتبارساختن دشمن )
(، ۱۰(، ضرورت شناخت اطلاعاتی دشمن )۷)

 (۱۲شناخت ظرفيت امنيتی دشمن )



 

 1403ابستان تبهار و  -/ شماره بیست و پنج سیزدهمسال دوفصلنامه آفاق اطلاعات/ 

 

218 

الزامات شرعی و 
 C5 قانونی

(، توجه به انضباط معنوی ۱رعايت موازين شرعی )
(، پيروی ۵(، تعهد به ارزشهای اخلاقی و قانونی )۴)

 (۹از ولايت فقيه )

الزامات فردی و 
 C6 خودسازی

(، ۵(، اتصال به مبدأ هستی )۲مراقبت از نفس )
(، ۶قابليت مواجههه با مشکلات و ناملايمات )

 (۱۲مستقل بودن )شهامت( )

 
 
 
 

بردهای راه
امنيتی 
هوش 

امنيتی در 
مقابله با 

جنگ 
 ترکيبی

مديريت افکار 
 A1 امنيتی سازمان

(، قدرت اقناع سازی مديران ۳اعتمادسازی کارکنان )
(، رفع تضادهای ۷(، شناخت نگرش مخاطبين )۵)

(، اثرگذاری امنيتی در حفاظت ۸امنيتی سازمانی )
گاه سازی حفاظتی در مجموع۹روانی کارکنان ) ه (، آ

 (۱۰سازمان )

طراحی سامانه 
هوش امنيتی 

 راهبردی
A2 

افزارهای بومی و سطح بالای امنيتی در طراحی نرم
(، طراحی سيستم بهنگام شناسايی رخداد ۱سازمان )

(، طراحی راهکار مقابله با نفوذ در ۶سايبری )
بينی (، طراحی سيستم پيش۹ها )سازمان

 (۱۱تغييرمخاطرات )

بهبود هوش 
 A3 ی تاکتيکیامنيت

(، ايجاد نوآوری در ۷بهبود مديريت شبکه )
(، ارتقا دانش مديران امنيتی ۹های امنيتی )تاکتيک

 (۱۲(، زمان شناسی بحران سازمانی )۱۱)

بهبود زيرساخت 
 A4 هوش امنيتی

(، بهينه ۱افزاری ابزارهای مقابله با نفوذ )ارتقا سخت
بدافزارهای  افزاری مقابله باافزاری و نرمسازی سخت

(، ۸(، بهبود زيرساخت سيستم پايش شبکه )۶بومی )
(، ايجاد مرکز ۱۰ارتقا و بهبود سرورهای کنترل )

 (۱۱عمليات يکپارچه )
  

جهت پياده سازی واستقرار راهبردهای امنيت مدل هوش امنيتی در مقابله با جنگ ترکيبی ، 
ل: تخصصی ،تعاملی ،بکارگيری ،فردی و ( پس از شناسايی الزامات امنيت شام۱برابرجدول شماره)

خودسازی،مواجهه با دشمن ، شرعی ، قانونی و همچنين راهبردهای بهبود آن درساختار حاکميت شامل 
بهبود زيرساخت، بهبود هوش امنيتی تاکتيکی،طراحی سامانه راهبردی امنيت ومديريت افکار امنيتی به 

 گردد.( ترسيم می۱دل مفهومی آن درقالب شکل)ها(، تعيين گرديد، مترتيب رتبه بندی )مقوله
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 (: مدل مفهومی الزامات وراهبردهای هوش امنيتی در مقابله با جنگ ترکيبی۵شکل )

 مرحله دوم: تعیین درجه اهمیت الزامات امنیتی هوش امنیتی در مقابله جنگ ترکیبی
درجه اهميت الزامات هوش امنيتی در مقابله با جنگ ترکيبی ، همانگونه که بيان شد جهت تعيين  

نفر( وتحليل محتوا  ۱۲)همين اساس پس از کسب نظر خبرگان از روش آنتروپی شانون استفاده شد. بر
های زير جهت تجزيه و بندی نظرات؛ گامپنج منبع بصورت کتابخانه ای به وسيله پرسشنامه و جمع

 ها انجام شد:تحليل داده
ای )خيلی کم، در اين پژوهش از طيف ليکرت پنج درجه گام اول، تشکیل ماتریس تصمیم:  

کم، متوسط، زياد، خيلی زياد(، برای ارزيابی استفاده شد. با توجه به ميانگين نظر خبرگان، ماتريس 
 تصميم تشکيل گرديد. برای تشکيل اين ماتريس کافيست اگر معيارها کيفی هستند از عبارات کلامی
ارزيابی هر گزينه را نسبت به هر معيار به دست آورد و اگر معيارها کمی هستند عدد واقعی آن ارزيابی را 

ها؛ راهبردهای بهبود قرار داد. در ماتريس تصميم پژوهش حاضر، معيارها؛ الزامات هوش امنيتی و گزينه
 هوش امنيتی در مقابله با جنگ ترکيبی ، هستند.

کنيم و هر درايه در اين گام، ماتريس تصميم را نرمال می تریس تصمیم:گام دوم، نرمالایز ما
ناميم. نرمال شدن به اين صورت است که درايه هر ستون را بر مجموع ستون تقسيم می pij نرمال شده را

  (، نشان داده شده است:۲کنيم. نتايج محاسبات گام اول و دوم در جدول )می

الزامات 
و 

راهبردها
ي هوش 
امنيتي 

در مقابله 
با جنگ 
 ترکيبي



 

 1403ابستان تبهار و  -/ شماره بیست و پنج سیزدهمسال دوفصلنامه آفاق اطلاعات/ 

 

220 

 (: ماتريس تصميم گيری نرمال شده )بی مقياس شده(۶جدول )
 C1 C2 C3 C4 C5 C6 

A1 0.194 0.230 0.244 0.216 0.280 0.260 
A2 0.217 0.213 0.229 0.237 0.219 0.225 
A3 0.277 0.255 0.256 0.253 0.250 0.265 
A4 0.312 0.301 0.270 0.294 0.250 0.249 

 

به عنوان  k گردد وبه صورت زير محاسبه می Ej شاخص: آنتروپیگام سوم، محاسبه آنتروپی هر 
 .داردنگه می ۱و  ۰را بين  Ej مقدار ثابت مقدار

𝐸𝑗 =  −𝑘 ∑ 𝑃𝑖𝑗 × 𝐿𝑛 𝑃𝑖𝑗  

𝑚

𝑖=1

 , 𝑘 =
1

ln 𝑚
  ,    𝑖 = 1. 2. … . 𝑚 

𝒌𝑷𝒊𝒋−)محاسبه ) -۷جدول  × 𝑳𝒏 𝑷𝒊𝒋 
 C1 C2 C3 C4 C5 C6 

A1 0.229 0.244 0.248 0.239 0.257 0.253 

A2 0.239 0.238 0.243 0.246 0.240 0.242 

A3 0.257 0.251 0.252 0.251 0.250 0.254 

A4 0.262 0.261 0.255 0.260 0.250 0.250 

طلاعات در لازم به ذکر است که افزايش در آنتروپی شانون باعث افزايش عدم اطمينان و کاهش ا
شود. جنبه جالب ديگر آنتروپی شانون ويژگی حداکثر آنتروپی آن برای مورد دانش متغير تصادفی می

 .توزيع يکنواخت است

در ادامه  گام چهارم، محاسبه فاصله هر شاخص از آنتروپی آن )تعیین درجه انحراف(:
چه ميزان  (dj) شاخص مربوطه کند( که بيان میdj=1-Ejشود ))درجه انحراف( محاسبه می  dj مقدار

دهد. هر چه مقادير اندازه گيری شده اطلاعات مفيد برای تصميم گيری در اختيار تصميم گيرنده قرار می
های رقيب از نظر آن شاخص تفاوت چندانی شاخصی به هم نزديک باشند نشان دهنده آنست که گزينه

 .ايد به همان اندازه کاهش يابدلذا نقش آن شاخص در تصميم گيری ب .با يکديگر ندارند
گردد. در واقع وزن معيار محاسبه می Wj  سپس مقدار وزن گام پنجم، تعیین وزن هر شاخص:

نتايج محاسبات گام چهارم و پنجم در  .باشد(، میwj=dj/∑dj) هاdj تقسيم بر مجموع dj برابر با هر
  (، نشان داده شده است:۴جدول )
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 محاسبه آنتروپی هر شاخص، درجه انحراف، وزن و رتبه هر شاخص -۸جدول 
 C1 C2 C3 C4 C5 C6 هاشاخص

 0.987 0.994 0.999 0.995 0.997 0.999 (Ejآنتروپی هر شاخص )

درجه انحراف هر 
 (Djشاخص )

0.013 0.006 0.001 0.005 0.003 0.001 

 0.439 0.213 0.047 0.161 0.093 0.047 (Wjوزن هر شاخص )

 5 4 3 6 2 1 رتبه هر شاخص

(، الزامات تعاملی هوش C1(، الزامات تخصصی هوش امنيتی )۴)جدول با توجه به نتايج اين بخش
(، الزامات فردی و خودسازی C5)(، الزامات شرعی و قانونیC4)(، الزامات مواجهه با دشمنC2)امنيتی

(C6و الزامات بکارگي )ری هوش امنيتی(C3به ترتي ،) ب بالاترين درجه اهميت را در ميان الزامات هوش
 امنيتی درمقابله با جنگ ترکيبی را، کسب کردند.

 مرحله سوم: رتبه بندی راهبردهای بهبود هوش امنیتی در مقابله با جنگ ترکیبی  
در اين بخش از تحقيق، جهت رتبه بندی راهبردهای بهبود هوش امنيتی در مقابله با جنگ ترکيبی ، 

نفر( به وسيله پرسشنامه و  ۱۲)همين اساس پس از کسب نظر خبرگان وش ما باک استفاده شد. براز ر
 ها انجام شد:های زير جهت تجزيه و تحليل دادهبندی نظرات؛ گامجمع

 nگزينه و  mشود تعداد در اين گام فرض می (:Xگام اوّل، تشکیل ماتریس اولیه تصمیم)
نمايش  Aij= (xi1,xi2,…,xin)ها به شکل برداری و به صورت نهمعيار موجود است. هر يک از گزي

نمايد. بر اين اساس ماتريس تصميم ام را مشخص می jام در معيار  iوضعيت گزينه  xijشوند که داده می
های ماتريس اوليه تصميم درايه xijباشد. همچنين اوليه همان ماتريس مرحله قبل )آنتروپی شانون(، می

(X بوده و )-xi +وxi شوند:به صورت زير تعريف می 
:𝑥𝑖

+ = max( 𝑥1. 𝑥2. … 𝑥𝑚)  نشان دهنده بيشترين مقداری است که در يک معيار مشخص، در
 ها مشاهده شده است.ميان گزينه

𝑥𝑖
− = min( 𝑥1. 𝑥2. … 𝑥𝑚)خص، در : نشان دهنده کمترين مقداری است که در يک معيار مش

  ها مشاهده شده است.ميان گزينه
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 (، نشان داده شده است:۵نتايج محاسبات گام اول در جدول )
 ماتريس اوليه )ميانگين نظر پاسخ دهندگان( -۹جدول 

 C1 C2 C3 C4 C5 C6 

A1 2.262 3.033 3.357 2.952 3.595 3.405 

A2 2.533 2.810 3.143 3.238 2.810 2.952 

A3 3.238 3.357 3.524 3.452 3.214 3.476 

A4 3.643 3.967 3.714 4.024 3.214 3.262 

X+ 3.643 3.967 3.714 4.024 3.595 3.476 

X- 2.262 2.810 3.143 2.952 2.810 2.952 

W 0.439 0.213 0.047 0.161 0.093 0.047 

به دليل آنکه ممکن است جنس  (:Nهای ماتریس تصمیم اولیه )گام دوم، نرمال کردن درایه
هر يک از معيارها متفاوت باشند، در گام دوم ماتريس تصميم نرمال شده تا اثر مقياس متفاوت معيارها 

𝑛𝑖𝑗منظور انجام اين کار و با توجه به جنس هر معيار، از رابطهخنثی شود. به =
𝑥𝑖𝑗−𝑥𝑖

−

𝑥𝑖
+−𝑥𝑖

برای نرمال  −

𝑛𝑖𝑗زی معيارهای مثبت و ازرابطه سا =  
𝑥𝑖𝑗−𝑥𝑖

+

𝑥𝑖
−−𝑥𝑖

شود. برای نرمال سازی معيارهای منفی استفاده می +
(، به عنوان C11( و بارکاری )C7های چالش بين بخشی )لازم به ذکر است که در اين تحقيق شاخص

 (، نشان داده شده است:۶ام در جدول )معيارهای منفی در نظر گرفته شدند. نتايج اين گ

 (Nنرمالسازی ماتريس اوليه )-۱۰جدول 
 C1 C2 C3 C4 C5 C6 

A1 0.000 0.559 0.793 0.500 0.966 0.828 

A2 0.197 0.397 0.638 0.707 0.397 0.500 

A3 0.707 0.793 0.914 0.862 0.690 0.879 

A4 1.000 1.234 1.052 1.276 0.690 0.724 

از آنجا که معيارها دارای وزن متفاوتی  (:Vگام سوم: تشکیل ماتریس تصمیم نرمال موزون )
𝑣𝑖𝑗های ماتريس نرمال موزون بر اساس رابطه )بايست درايهدر فرايند ارزيابی هستند؛ در اين گام می =

 𝑤𝑖(𝑛𝑖𝑗 + ام  iوزن معيار  wi( و Nهای ماتريس نرمال )درايه nij( محاسبه شوند. در اين رابطه (1
دهد. اين ماتريس به شکل زير تعريف را تشکيل می Vهای ماتريس موزون درايه ʋijباشد. همچنين می
 شود:می
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 (Vتشکيل ماتريس موزون )-۱۱جدول 
 C1 C2 C3 C4 C5 C6 

A1 0.439 0.332 0.084 0.242 0.183 0.087 

A2 0.525 0.297 0.076 0.275 0.130 0.071 

A3 0.749 0.381 0.089 0.300 0.158 0.089 

A4 0.877 0.475 0.096 0.367 0.158 0.082 

 

مرز تخمين ناحيه برای هر  (:Gگام چهارم، مشخص کردن ماتریس مرز تخمین ناحیه )

𝑔𝑖معيار به شکل رابطه = (∏ 𝑣𝑖𝑗
𝑚
𝑗=1 )

1
𝑚⁄شود. بعد از محاسبه می ، محاسبهgi  ،برای هر معيار

(، نشان داده شده ۸گردد که در جدول )شود، تشکيل مینشان داده می Gماتريس مرز تخمين ناحيه که با 
 است:

 ماتريس مرز تخمين ناحيه )ميانگبن هندسی هر ستون از ماتريس موزون(-۱۲جدول 
 C1 C2 C3 C4 C5 C6 

gi 3.789 1.741 0.225 1.268 0.522 0.210 

ها از مرز تخمين فاصله گزينه (:Qها از مرز تخمین ناحیه )گام پنجم، محاسبه فاصله گزینه
𝑄ناحيه مطابق رابطه  = 𝑉 − 𝐺برابر اختلاف ميان درايه ،( های ماتريس وزن دارV و مقدار مرز )

توان با تعريف بردار ، میQار ماتريس شود. پس از مشخص شدن مقد( تعيين میGتخمين ناحيه )
( وضعيت هر گزينه را G-( و حد پايين مساحت )G(، حد بالايی مساحت )+Gتخمين مساحت )

باشد. نواحی مذکور در متعلق به اجتماع مجموعه مذکور می Aiمشخص نمود. بر اين اساس، گزينه 
ای است که گزينه (، منطقهGاحت )+اند. در اين تعريف، حد بالای تخمين مسنشان داده شده ۱شکل 

ای است که گزينه ( منطقهG-( در آن منطقه حضور داشته و حد پايين تخمين مساحت )Aايده آل )+
به اجتماع مذکور، بر اساس رابطه زير به  Ai( در آنجا وجود دارد. ميزان تعّلق گزينه A-ضد ايده آل )

 آيد.دست می

𝐴𝑖 ∈ {

𝐺+𝑞𝑖𝑗 > 0

𝐺𝑞𝑖𝑗 = 0

𝐺−𝑞𝑖𝑗 < 0

 

ها باشد؛ لازم است بهترين گزينه در مجموعه گزينه Aiبر مبنای منطق روش ماباک برای اينکه گزينه 
تر باشد. به عبارت ديگر، اگر مقدار ( نزديکGای )+ها به حد بالای تخمين منطقهتا نسبت به ديگر گزينه
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۰<qij  باشد، بنابراين گزينهAi برابر گزينه ايده آل خواهد بود. همين مساله به صورت معکوس  نزديک يا
نزديک يا برابر  Aiباشد، بنابراين گزينه  qij<۰ای که اگر نيز وجود دارد. به گونه qij<۰و برای شرايط 

 (، نشان داده شده است:۹باشد. نتايج اين گام در جدول )گزينه ضد ايده آل می

 (Qها از مرز تخمين )محاسبه فاصله گزينه-۱۳جدول 
 C1 C2 C3 C4 C5 C6 

A1 -3.351 -1.409 -0.142 -1.026 -0.339 -0.124 

A2 -3.265 -1.443 -0.149 -0.992 -0.392 -0.139 

A3 -3.041 -1.359 -0.136 -0.967 -0.365 -0.121 

A4 -2.912 -1.265 -0.130 -0.901 -0.365 -0.129 

در آخرين گام از روش ماباک، مقدار توابع معيارها بر اساس  ها:بندی گزینه گام ششم رتبه
𝑆𝑖( برای هر کدام، مطابق رابطهqiها از بردار تخمين مساحت )مجموع فواصل گزينه = ∑ 𝑞𝑖𝑗

𝑛
𝑗=1 ،

يار به صورت سطری، مقدار نهايی توابع مع Qهای ماتريس شود. با محاسبه مجموع درايهمحاسبه می
گيرد. در پايان، رتبه بندی الزامات و ها قرار میبندی گزينهبرای هر گزينه مشخص شده و مبنای رتبه

 راهبردهای بهبود هوش امنيتی در جنگ ترکيبی، با روش ماباک، انجام پذيرفت ودر قالب جدول زير
 .می آيد

 هارتبه بندی گرينه-۱۴جدول 
 si  هاگزينه رتبه

 A4 -5.701 بهبود زيرساخت هوش امنيتی ۱

 A3 -5.989 بهبود هوش امنيتی تاکتيکی ۲

 A2 -6.380 طراحی سامانه هوش امنيتی راهبردی ۳

 A1 -6.390 مديريت افکار امنيتی سازمان ۴

 

امند با توجه به سوال تحقيق مبنی بر اينکه الزامات هوش امنيتی در مقابله با جنگ ترکيبی کد       
ی تحقيق نشان می دهد الزامات تخصصی امنيتی، الزامات تعاملی امنيتی، الزامات مواجهه با هايافته

دشمن، الزامات شرعی و قانونی، الزامات فردی و خودسازی و الزامات بکارگيری هوش امنيتی به ترتيب 
اند به بيان کيبی ، کسب کردهبالاترين درجه اهميت را در ميان الزامات هوش امنيتی در مقابله با جنگ تر

ديگر جهت استقرار هوش امنيت در ساختارها ومتوليان امنيت بايد به الزامات تخصصی از قبيل ارتقاء 
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سازی دانش ساخت ابزارهای فنی در داخل ، آموزش های تخصصی فناوری اطلاعات، بومیآموزش
گاه سازی حفاظتی ، بکارگيری عوامل اجرايی م  تخصص توجه گردد.تخصصی امنيتی وآ

همچنين بر اساس سوال تحقيق مبنی براينکه چه راهبردهايی جهت بهبود هوش امنيتی در مقابله با 
های تحقيق نشان می دهد بهبود زيرساخت هوش امنيتی، بهبود توان اتخاذ نمود، يافتهجنگ ترکيبی می

کار امنيتی سازمان، به ترتيب هوش امنيتی تاکتيکی، طراحی سيستم هوش امنيتی راهبردی و مديريت اف
بالاترين رتبه را در ميان راهبردهای بهبود هوش امنيتی در مقابله با جنگ ترکيبی ، کسب کردند.يعنی 
اينکه جهت مشخص نمودن راهبرد پياده سازی الزامات هوش امنيتی در مقابله با جنگ ترکيبی بايد بهبود 

افزاری و ی ابزارهای مقابله با نفوذ، بهينه سازی سختافزارزيرساخت هوش امنيتی از قبيل ارتقا سخت
افزاری مقابله با بدافزارهای بومی ، بهبود زيرساخت سيستم پايش شبکه، ارتقا و بهبود سرورهای کنترل نرم

 ،و ايجاد مرکز عمليات يکپارچه دراولويت قرارگيرد.
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 گیری و پیشنهاداتنتیجه

ايش به امنيت پايدار، يکی از نيازهای عالی انسانی است که امنيت از نيازهای فطری بشر و گر    
تحقق آن نيازمند محيطی است که بتواند به دور از فشارها گروهی و در مسير رشد قرار گيرد؛ بنابراين 
آسودگی زيستن به ساز و کارهای متعدد و گوناگونی نياز دارد که سرلوحه آنها امنيت است. امنيت در 

کرد ولی امروزه با تحولی که در فناوری ارتباطات و اطلاعات ت نظامی تحقق پيدا میگذشته در پرتو قدر
لکه در تری اهميت يافته و احساس ضرورت آن نه تنها در ابعاد مادی، ببه وجود آمده؛ در ابعاد گسترده
ی هاسو و دشواری و چالشهای نوين بشری از يکمندیشود. نيازابعاد معنوی نيز احساس می

پديد)جنگ ترکيبی( از سوی ديگر منجر به گسترده شدن مفهوم امنيت در عصر حاضر شده نو
های موفق افرادی هستند که استعدادی سرشار داشته و از هوش است.همانطورکه در جهان واقعی، انسان

به خصوص در زمان فعلی هرچه زمان ها نيز چنين است؛ بهباشند، قطعاً در سازمانبالايی برخوردار می
ها نيز کند، به علت پيشرفت علوم و فنون و به وجود آمدن اقتضائات جديد، سازمانجلو حرکت می

ها ها متأثر از قابليت سازگاری آنشود. لذا، ادامه حيات سازمانتر میها سختتر و مديريت آنچالشی
انبه اطلاعات امنيتی در برای تبعيت از تغييرات است. در اين بين، هوش امنيتی به دنبال مديريت همه ج

مقابله با جنگ ترکيبی دشمن که مورد تاکيد مقام معظم رهبری بوده و بارها به آنها اشاره فرموده اند. 
باشد. الزامات وراهبردهای هوش امنيتی  کمک می کند درمقابله با جنگ ترکيبی در واقع با بکارگيری می

و تحليل تمام اطلاعات مذکور به دنبال مديريت  های لازم در جهت جمع آوری، يکپارچه سازیمهارت
 و در نهايت بهينه سازی و افزايش هوشمندی سازمانی ومديران و مجريان حاکميت در امور امنيتی است.

 :های تحقيق راهکاری زير جهت مقابله با جنگ ترکيبی دشمن پيشنهاد می گرددبا توجه به يافته

 العالی( در مقابله با جنگ ترکيبی تحقق منويات مقام معظم رهبری)مدالضله .  1 

 ؛نهادينه سازی فرهنگ امنيتی مقابله با جنگ ترکيبی .  2 

افزاری ابزارهای جهت مقابله با جنگ ترکيبی دشمن، افزاری و نرمسازی سختبا ارتقا و بهينه .  3 
همانند بهبود زيرساخت سيستم پايش شبکه، ارتقا و بهبود سرورهای کنترل و همچنين ايجاد 

  ؛يات يکپارچهمرکز عمل
ی هافرهنگ سازی هوش امنيتی در بين مديران و متوليان و...جهت مقابله با تهديدات و آسيب .  4 

 ؛سازمانی از طريق مقابله با جنگ ترکيبی
ها جهت تعيين ميزان خسارات شکست امنيتی استقرارسامانه ارزيابی امنيتی در سازمان .  5 

 ؛هاوعملکرد امنيتی مديران ارشد حاکميت در سازمان
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های امنيتی و ارتقا دانش مديران امنيتی درمقابله بهبود مديريت شبکه، ايجاد نوآوری در تاکتيک .  6 
 ؛با جنگ ترکيبی، مد نظر قرار دهند

جهت مقابله با جنگ ترکيبی دشمن با انجام سلسله اقداماتتی نظير اعتمادسازی درکارکنان،  .  7 
ی سازمانی ، اثرگذاری امنيتی در های متفاوت مخاطبين، رفع تضادهای امنيتشناخت نگرش

گاه سازی حفاظتی در مجموعه سازمان، مديريت افکار امنيتی را  حفاظت روانی کارکنان و آ
 در سازمان، نهادينه کنند.
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