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 ده چکی

تحقيق حاضر متمرکز بر موضوعی است که جنگ ترکيبی و بررسی جمع آوری اطلاعات سيگنالی 
های ترکيبی و ناشناخته بودن آن، اين سؤال مطرح گرديده که نمايد. باتوجه به ظهور جنگرا تبيين می

تهديدات های خود در اين جنگ بهره ببرد؟ در اين شرايط اطلاعات سيگنالی چگونه بايد از قابليت
ترکيبی به چالش مهم امنيتی کشورها در قرن اخير تبديل شده است؛ تهديداتی بسيار پيچيده، چند بعدی 

ها لزوماً با خشونت ظاهری همراه نيست، در عين و به غايت مبهم. نبرد ترکيبی به دليل تنوع راهکنش
ماند. جنگ ها پنهان مید که از ديدهحال بعضاً پيامدهايی به مراتب دردناک، عميق و ماندگار به همراه دار

هايی متفاوت برخوردار شده است که رسانه و ارتباطات يکی ترکيبی به عنوان نسل چهارم نبردها از مؤلفه
 های آن است.دارترين و اثرگذارترين مؤلفهترين و در عين حال، دامنههزينهاز کم

 .اطلاعاتدهای اطلاعات، پردازش کیبی، کارکر: جمع آوری سیگنالی، جنگ ترواژگان کلیدی
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 مقدمه 

فرآيند کسب اطلاعات خام از افراد، مربوط به عمليات خارج از کشور است، اما در خلال معمولًا 
آوری اطلاعات در قلمرو داخلی توان اين فعاليت مخفی را با جمعجنگ جهانی دوم روشن شد که می

 اطلاعات حجيم سريع و مؤثر تبادل بر جنگ نوين تحليلگران تکميل کرد و تکامل بخشيد. مفهوم

 شد، مطرح ۱۹۹۰ دهه دوم نيمه در که اطلاعاتی جنگ اصطلاح. (۱۳۸۲: ۵۷)مکنزی، است استوار

  را شامل  هاشبکه جنگ و سايبری جنگ جنگ الکترونيک، سنتی، جنگ مانند طيف گستردهای
 می دهد به دست آن از برداشتی رکسه که است مولانا مانند فيل اطلاعاتی جنگ بنابراين، .می شود

 يا طبقه اطلاعاتی جنگ .شود گرفته نظر در همزمان آن مختلف تا ابعاد داشت جامع نگرش بايد و

افت  و اغتشاش ايجاد دسترسی، از حفاظت، ممانعت انتقال، جمع آوری، شامل از فنون هایمجموعه
 چشمگير به مزيت خود دشمنان بر ير،درگ طرفين از آن، يکی طريق از که است اطلاعات در کيفيت

بزرگ مستقر در  یهاارتش اطلاعاتی، جنگ ( در۱۹۹۵:۱۱۶حفظ می کند)ليبکی، را آن و يافته دست
مواضع، به نبرد فرسايشی و خونين نمی پردازند بلکه نيروهای کوچک و چابک و مجهز به اطلاعات 

غيرمنتظره، ضربه خود را به حريف وارد  ای و حسگرهای ميدان جنگ، با سرعت و در مکانهایماهواره
می کنند. چون انقلاب اطلاعات سبب تغيير در نحوه ورود جوامع به منازعات و جنگيدن مرکز  نيروهای 

ی اطلاعاتی و نظامی بر ها( تحولات فناوری۱۳۷۹:۳مطالعات راهبردی،  مسلح آنها شده است. )مرکز
يزری پرقدرت، امواج راديويی، مهندسی ژنتيک، ادوات راهبرد جنگ اثرگذار است استفاده از سلاح ل

ی دور برد و ... از عواملی هستند که راهبرد جنگ کشورها های هوشمند، سلاحهابدون سرنشين، گلوله
را متحول کرده اند. جنگ ترکيبی با عنايت به اين نکته و مباحث بندهای پيشين، جنگی چند بعدی است 

به حال محسوب می شود. رهبر انقلاب اسلامی در ديدار با پرسنل نيروی  تا هاو حاصل جمع انواع جنگ
هوايی ارتش جمهوری اسلامی ايران در حسينيه امام خمينی)ره( نسبت به نبرد ترکيبی دشمن عليه 

توانيم در برابر تهاجم ترکيبی دشمنان در موضع دفاعی جمهوری اسلامی هشدار دادند و فرمودند نمی
نيتی، اقتصادی متقابلًا تهاجم ترکيبی داشته ای، امهای مختلف از جمله رسانهر زمينهبمانيم و بايد د

(. سابقه اشارات و ارجاعات رهبر معظم انقلاب به تهاجم ترکيبی دشمن فقط ۱۴۰۰بهمن۱۹باشيم)
های گذشته به انواع تهاجم دشمن عليه سال له بارها در طولمربوط به اين ديدار نيست بلکه معظم

هوری اسلامی با عناوينی نظير جنگ نرم، جنگ تبليغاتی، جريان تحريف، انقلاب رنگی، جنگ جم
ای است اند؛ ايشان از تهاجم ترکيبی دشمن که مجموعهديپلماسی، جنگ نيابتی، نفوذ و... اشاره داشته

به اين  .ردندرود نام بصورت همزمان و يکپارچه عليه ملت ايران بکار میاز همه اقدامات خصمانه که به
ها تغيير کرده است و به منظور رسيدن مسأله بايد توجه داشته باشيم که اساساً شخصيت و هويت جنگ
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ی زيادی وجود دارد که عموماً با جنگ مسلحانه کلاسيک ادغام و ترکيب هابه اهداف راهبردی گزينه
تواند تهديدات است و میشوند. به عبارتی جنگ ترکيبی فرصت آزمون و خطا نيست؛ کشوری موفق می

 .1روز کرده باشدو حملات را خنثی کند که مستقيم فرماندهی و کنترل خود را با اقتضائات جديد به

فاع دبه نظر صاحبنظران آنچه باعث رشد تهديدات ترکيبی شده است )به استناد مطالعات دانشگاه 
ل به چاپ رسيده است( شش عام ۲۰۱۸که در سال « مقابله با تهديدهای ترکيبی»ملی سوئد در کتاب 

های جديد در فضای سايبر، جهانی شدن نوع جديدی از تغيير ماهيت نظم جهانی، توسعه سريع فناوری
انداز رسانه، تغيير ماهوی درگيری و جنگ و بويژه اقدامات مبتنی بر شبکه، تغيير فضای اطلاعات و چشم

 يين است.تغييرات نسلی هستند که هر کدام قابل توضيح و تب

 راهبردهای مقابله با جنگ ترکیبی.1

های نظامی و غيرنظامی های نوين جنگی است که در آن از ترکيبی از روشجنگ ترکيبی يکی از روش
شود و کشورهای مختلفی در آن شرکت شود. اين نوع جنگ در سراسر جهان مشاهده میاستفاده می

ن، سوريه و يمن جنگ ترکيبی در حال اجرا است. همچنين برای مثال، در منازعات عراق، افغانستا. دارند
برخی از کشورها ممکن است از جنگ ترکيبی به عنوان يک راهبرد برای تحقق اهداف خود استفاده کنند. 

المللی، همواره ساز در منطقه خاورميانه و در عرصه بينبرای مثال ايران به عنوان يک کشور موثر و جريان
های ترکيبی قرار پيمانان آن در معرض تهديدهای چندوجهی در چارچوب جنگهم از ناحيه آمريکا و

توجه داشته باشيد که اين فقط چند مثال از کشورهايی است که در جنگ ترکيبی شرکت دارند  .گرفته است
و ليست کاملی نيست. همچنين، شرکت در يک جنگ ترکيبی لزوماً به معنی اقدامات ناقض قوانين 

طبيعی است کشوری که در  .نيست، بلکه بستگی به چگونگی استفاده از اين راهبرد دارد المللیبين
کند. بايد « دفاع و تهاجم ترکيبی»گيرد بايد در برابر آن اقدام به ساماندهی معرض نبرد ترکيبی قرار می

 متوجه نيروهای نبرد ترکيبی دشمن را با تمام امکانات پاسخ داد و کار مقابله با تهديد ترکيبی را صرفاً 
ريزی و اجرا در نظر های کليدی جامعه در مراحل برنامهمسلح ندانست. در دفاع ترکيبی بايد همه بخش

ای و تبليغی به عهده های رسانهترين نقش را دستگاهگرفته شده و به ميدان بيايند و در اين ميان البته مهم
   .2دارند چه در حوزه تبيين و چه در حوزه آفند
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 برخی از راهبردهای مقابله با جنگ ترکیبی عبارتند از: .1-1

 .هاآوری اجتماعی: افزايش توانايی جامعه برای مقابله با تهديدات و بحرانتقويت تاب .۱-۱-۱

 .عضای جامعهايجاد همبستگی و وحدت در بين ا :کاستن از اختلافات و تقويت انسجام.۲-۱-۱

 .رسانیهای ارتباطی و اطلاعهبود و تقويت شبکههای ارتباطی: بارتقای سيستم .۳-۱-۱

های حياتی که برای عملکرد جامعه های حياتی: حفاظت از سيستممحافظت از زيرساخت .۴-۱-۱
 .ضروری هستند

بله با اخبار و اطلاعات شناسايی و مقا: ایمقابله با اطلاعات جعلی و ارتقای سواد رسانه .۵-۱-۱
 .گاهی و دانش افراد در برابر اين نوع اطلاعاتغيردقيق يا جعلی و افزايش آ

ريزی برای برنامه :ایسازی دريافت اطلاعات لحظهريزی عملياتی و هماهنگبرنامه .۶-۱-۱
 .آوری اطلاعاتسازی جمععمليات و هماهنگ

افزايش توانايی در برابر : های پاسخگويی مداومتقويت سايبری و استفاده از مکانيزم .۷-۱-۱
 .های پاسخگويی سريع و مداومسايبری و استفاده از روشحملات 

های کنترل و تمايجاد سيستم کنترل و فرماندهی نيرو در ميدان رويارويی: ايجاد سيس .۸-۱-۱
 .فرماندهی برای هدايت نيروها در ميدان نبرد

برای  هاآوری و تحليل دادهجمع  های محيطی:آوری، پردازش و تحليل مداوم دادهجمع .۹-۱-۱
 .1درک بهتر محيط و تهديدات ممکن

 های جنگ ترکیبیویژگی.2

اند. در نبرد ترکيبی جنگ از حالت سنتی هاست که بسيار قابل توجهنبرد ترکيبی حائز برخی ويژگی
شود اما هاست و در مقياس ملی انجام میشود. يعنی در شيوه سنتی جنگ در انحصار دولتخارج می

های مورد استفاده نامحدود است و طرف مقابل لزوماً دشمن رسمی و و روشدر جنگ ترکيبی وسايل 
شناخته شده نيست. زمان، مکان، طرفين درگير و بسياری از عوامل در اين جنگ دستخوش تغيير 

کند. اين نبرد وابستگی زيادی به ناپذيری پيدا میبينیشرايط حالت عدم قطعيت و پيش .شوندمی
د و باوجود شدت و قدرت تخريب بالا در نبرد ترکيبی اما چون مصداقی از حمله های نوين دارفناوری

کند. اين جنگ ذاتاً المللی هم ايجاد نمیهای بيننظامی در آن نيست لذا الزامی برای پشتيبانی پيمان
جنگ توان گفت در اين نبرد مرز ميان نامنظم، نامتقارن، غيرخطی و به غايت مبهم است يعنی در واقع می
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و صلح بدرستی روشن نيست. طولانی شدن نبرد و خستگی مفرط نيروهای مورد هدف در نبرد ترکيبی 
ها های اين نبرد است. در اين نبرد رسانه نقش ويژه دارد و از رسانه و انواعی از تاکتيکاز ديگر ويژگی

سانه و ارتباطات اجتماعی سابقه ررشد بی .شودای برای تأثيرگذاری بر افکار عمومی استفاده میرسانه
تقريباً امکان ايجاد تغيير، دستکاری و بازآفرينی تصوير هر واقعيتی را در اذهان عمومی فراهم کرده است 
و اين مهم به پيچيدگی و تأثير نبردهای ترکيبی افزوده است. در جنگ ترکيبی استفاده از بستر سايبر برای 

طلوب از دشمن و تصوير ناموجه و مخدوش از دولت در سازی در ذهن مردم، ايجاد تصوير مانگاره
يکی از تهديدات جدی عرصه رسانه در نبرد ترکيبی، انتشار اخبار  .گيرداذهان عمومی مورد توجه قرار می

رويکردی 1شويیشود. اطلاعاتشويی بهره گرفته میجعلی است که در اين رابطه از تکنيک اطلاعات
ای در نبرد ترکيبی است. در طی اين فرآيند بازيگر متخاصم به انهبرای اثرگذاری در يک محيط رس

ها حضور ها )افراد متعددی که خواسته يا ناخواسته در کمپيناطلاعات غلط و فريبکارانه از طريق واسطه
بخشد تا با تحريف تدريجی يک روايت، منبع اصلی اخبار ناپديد شده و کنشگر دارند( مشروعيت می

ترين مرحله بندی مهملايه .له جايگزينی بتواند روايت جعلی را جايگزين واقعيت کندمتخاصم در مرح
شويی است که در اين مرحله روايت جعلی در فاز جايگزينی وارد منابع محتوايی در فرآيند اطلاعات

دليل فراگير شدن، اين روايت )جعلی( وارد گفتمان شده و در چرخه اخبار رشد کرده و در نهايت به
يکی ديگر از عناوينی که در نبردهای ترکيبی مورد توجه قرار گرفته است  .شودعمومی جامعه می

عنوان يکی از راهبردهای مهم در اجرايی کردن نبرد ترکيبی است. نئوتروريسم عبارت به« نئوتروريسم»
ع نبرد را جديدی است که توسط استادان مطالعات امنيتی در دانشگاه بلاروس ابداع شد و نقطه شرو

کند و قائل به کنترل اثرگذاری بر نخبگان فکری و تأثيرگذاران درونی و بيرونی هر جامعه معرفی می
های پذيرفته شده فکری و ارزشی جامعه هدف مناسبات فضای واقعی از طريق اثرگذاری بر چهارچوب

يت گ های تندرو و ايجاد آشوب روهاست، گاه اين تأثيرگذاری به تغيير رويکرد مردم و گاه به تشکيل و تقو
 .انجامديا درگيری مسلحانه می

 هدف دشمن از تهاجم ترکیبی.3

طبيعی است که هدف اصلی نيروی متخاصم از نبرد ترکيبی در وهله اول به هم زدن نظم و تضعيف 
ی از ها عليه بسيارتوان رقيب و نهايتاً براندازی و اضمحلال است، اقدامی که دشمنان در طول اين سال

فمن در سال هابه لحاظ واژه شناسی واژه جنگ ترکيبی برای اولين بار توسط فرانک .اندها بکار بردهملت
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گويد فمن میهااستفاده شد. البته خود« های ترکيبی، ظهور جنگ۲۱منازعات در قرن »در مقاله  ۲۰۰۷
استفاده کرده است اما استفاده  ۱۹۹۸يکی از تفنگداران امريکايی در سال « رابرت واکر»اين واژه را ابتدا 

روسيه تصرف  .تری استفاده شدصورت برجستهبه ۲۰۱۴از اين واژه پس از الحاق کريمه به روسيه در 
کريمه را با يک حمله سايبری به اوکراين آغاز کرد و حمله را با نبرد الکترونيک پشتيبانی کرد تا مقامات 

ها حس سردرگمی و انفعال را در دادند. روسيه به وسيله رسانه يف از دستکريمه ارتباط خود را با کی
های ترکيبی روسيه با عنوان بين ساکنان کريمه تشديد کرد و نهايتاً کريمه بدون خونريزی اشغال شد. جنگ

 .شودشناخته می« گراسيموف»دکترين 

 تهدیدات اطلاعات سیگنالی.4

 آوری اطلاعات سیگنالیمعرفی جمع .1-4
آوری در جاسوسی، بشر را شيفته خود نساخته است. ای به اندازه کاربرد فنهيچ مسئله احتمالا

ها برای آوریانگيزترين فنسابقه، صرف توسعه شگفتکشورها مبالغ عظيم پول را به صورتی بی
ود آوری، اطلاعات انسانی را تکميل کند. به عبارت ديگر بنا باند. در ابتدا قرار بود فنجاسوسی کرده

کار گرفته شود. وسايل فنی، آنجا که استفاده از اطلاعات انسانی، محدوديت داشته و يا خطرناک است، به
نتيجه اين امر،  مشغولی برای بيشتر کشورها تبديل شد.آوری خودش به يک دلبعدها پيگيری توسعه فن

ب آن وجود نداشت. با اين توليد مقادير عظيم اطلاعات خام بود که گاهی امکان پردازش و تحليل مناس
العاده و چشمگيری رخ داد. در واقع بيشتر های فنی فوقها، پيشرفتآوریوجود، در فرآيند توسعه فن

سنجی، ای، مسافتهزينه و تلاشی که صرف پيشرفت در زمينه پرتاب موشک، تصويربرداری ماهواره
اتور يا ريزسازی، انتقال داده و رهگيری، آوری نوری، مينيالکترونيک هوابرد، عکسبرداری ديجيتال، فن
های ديگر شد، به طور مستقيم يا غيرمستقيم ناشی از آوریرمزنگاری، ارتباط از راه دور و بسياری از فن

آمدند اما ها بالاخره به مرور زمان به وجود میتمام اين پيشرفت نيازهای جامعه اطلاعاتی بوده است.
ها را به طلاعاتی صرف پژوهش کردند، آهنگ ايجاد اختراعات و نوآوریهای اوجوه هنگفتی که سازمان

طور قابل توجهی شتاب بخشيد.تلاش جهت کسب و دريافت و گردآوری اطلاعات از منابع و اهداف 
ها توسط منابع، تجهيزات و عناصر مربوطه جمعبالقوه و بالفعل مورد نظر، به منظور تامين نيازمندی

شد. هرگونه اقدام جهت رهگيری و شناسايی اطلاعات تشعشع شده از امواج باآوری اطلاعات می
الکترومغناطيس راديويی و راداری از منابع و اهداف بالقوه و بالفعل، به منظور تامين نيازمندی اطلاعات 

آوری شود.امروزه جمعآوری اطلاعات سيگنالی ناميده میاز انواع تجهيزات و تسليحات، جمع
آوری گسترش ابعاد گوناگون مورد توجه عموم کشورها قرار گرفته و هر روز دامنه و نوع جمعاطلاعات در 
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آوری اطلاعات های جمعدر سرلوحه ساير شاخه 1آوری اطلاعات سيگنالیشود به طوريکه جمعداده می
تمل بر آوری اطلاعات سيگنالی از عوامل تهديد کننده و ارائه خدمات لازم مشباشد. ماموريت جمعمی

های الکترونيکی و ارتباطی در ابعاد نظامی، سياسی، اقتصادی رهگيری، پردازش و تجزيه تحليل سيگنال
آوری سيگنالی، در ابعاد تاکتيکی و راهبردی اقدام به ها و واحدهای جمعباشد.سيستمو اجتماعی می

ثبت و ضبط در آرشيوهای های الکترونيکی و راديويی دشمن نموده و ضمن رهگيری و شناسايی سيگنال
آورد. از اطلاعاتی، پردازش لازم نسبت به افزايش و يا کاهش توان بالقوه و بالفعل دشمن را به عمل می

آوری، پردازش، تجزيه و تحليل اطلاعات تشعشع شده از امواج الکترومغناطيس از سوی ديگر جمع
تجهيزات و تسليحات که شامل دو بخش اصلی منابع و اهداف بالقوه، به منظور تامين اطلاعات از انواع 

آوری اطلاعات ، بر عهده جمعکه 3آوری اطلاعات الکترونيکیو جمع 2آوری اطلاعات ارتباطیجمع
های الکترونيکی . مهمترين مرحله در اطلاعاتی سيگنالی دستيابی به رهگيری سيستماستسيگنالی 

 .استارتباطی و غيرارتباطی 
 آوری اطلاعات سیگنالید توسعه جمعرون .2-4

رن بيستم، در از اواخر قرن نوزدهم علائم راديويی برای ارتباطات نظامی به کار گرفته شد. در اوائل ق
يی را به کردند، اطلاعات راديوهای ژاپنی که ناوگان روسی را تعقيب میحين جنگ روسيه و ژاپن، کشتی

ستفاده ا ۱۹۱۴دادند. در خلال جنگ جهانی اول سال گزارش میسيم به فرماندهان عالی ژاپن وسيله بی
ی چند در از امواج الکترومغناطيسی به طور موثری برای ارتباطات به کار رفت و اين خود منشاء تحولات

ن آاختراع تلفن و به فاصله چند سال پس از  ۱۹۱۷باشد. در سال عرصه مبحث اطلاعات سيگنالی می
ناطيسی در کارگيری از امواج الکترومغت متحده و اروپا باعث تحولی نوين در بهاختراع رادار در ايالا

 های زندگی انسان شدند. تمام عرصه

__________________________________________________ 

 
1. Signals Intelligence 

2.Communications Intelligence 

3. Electronic Intelligence 
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 آوری اطلاعات الکترونيکیسامانه راداری جمع ۱شکل 

اتفاق افتاد، ارتش ايالات متحده درصدد برآمد که برای تجهيز  ۱۹۴۱در جنگ جهانی دوم که در سال 
ها از رادار استفاده کند. در جنگ جهانی دوم به شدار دهنده خود در مقابل حمله ژاپنیهای هسيستم

اندرکاران امور موازات به کارگيری امواج الکترومغناطيسی در ارتباطات راديويی و راداری نظامی، دست
های بينی نيت وی و يا تخريب سيگنالمذکور درصدد برآمدند که برای پی بردن به قصد دشمن، پيش

گاهی يا خبرگيری بزنند. از مهمترين اين اقدامات در جنگ جهانی  مخابراتی دشمن دست به اقدامات آ
گاهی و خبرگيری از اطلاعات سيگنالی و اقدامات جنگ الکترونيک بود. اطلاعات  دوم مربوط به آ

گاهی و خبرگيری از سيگنال دور و خبرگيری از  های مخابراتی از راهسيگنالی در اين دوران که تنها به آ
رويدادهای سال شد.گرديد، توسط طرفين به کار گرفته میهای مخابراتی غيرصوتی تقسيم میسيگنال

آوری اطلاعات الکترونيکی گرديد. سيستم پردازش منجر به استفاده از فعاليت جمع ۴۱-۱۹۴۰های 
باشد. اين عنوان اشلون معروف میاطلاعات ارتباطی بسيار پيشرفته انگليسی/ آمريکايی، اغلب با عنوان 

کارگيری ها با بههای اروپايی فاش شد. آمريکايیدر خلال گزارشی در يکی از کنفرانس ۱۹۹۷در سال 
های پايه، دريا پايه( توانستند با اطلاعات بسيار زيادی از سيستمهای شنود )هواپايه، زمينوسيع سيستم

ای ارتباطی و مشخص کردن خصوصيات الکترونيکی سلاحهارتباطی و راداری و نحوه عملکرد شبکه
هايی های هدايت شونده در جنگ خليج فارس، جنگ کوزوو، جنگ افغانستان و جنگ عراق موفقيت

 کسب نمايند.
 مفهوم اطلاعات سیگنالی با جنگ ترکیبی .3-4

ت. بنابراين، های راديويی اسآوری اطلاعات از پياماطلاعات سيگنالی به طور کلی به معنی جمع
های راديويی وجود دارد. گاهی چند دسته جمع آوری اطلاعات سيگنالی بر حسب نوع و منبع پيام

اوقات، اطلاعات سيگنالی به خودی خود کامل است، يعنی نيازی به تفسير و تحليل بيشتر ندارد. اما 
توان در ات سيگنالی را میگران بايد آن را تحليل کنند. اطلاعگاهی اطلاعات تمام شده نيست و تحليل
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آوری کرد. ايالات متحده چهار دسته ها جمعها، هواپيماها و ماهوارههای زمينی، کشتیپايگاه
های جمع آوری اطلاعات سيگنالی در مدارهای ايستگاه زمينی يا ثابت بر زمين، بيضی شکل و ماهواره

است و در مجراهای خاصی که فقط  کم ارتفاع قرار داده است. اطلاعات نشان خوانی بسيار حساس
شود. در ايالات متحده، سازمان امنيت ملی، سازمان پرسنل ويژه به آن دسترسی دارند، مديريت می

اصلی مديريت تمام مسائل مربوط به جمع آوری اطلاعات سيگنالی است و اطلاعات را بين تمام 
جنگ ترکيبی به يک راهبرد  کند.يع میاعضای ديگر جامعه اطلاعاتی و نيز مراکز فرماندهی ارتش توز

ای از جنگ سياسی، جنگ کلاسيک، جنگ نامنظم، جنگ مجازی، شود که آميختهنظامی گفته می
خبررسانی جعلی، ديپلماسی، جنگ دادگاهی، مداخله در انتخابات کشورهای خارجی، برهم زدن بافت 

تهديدات  .ونه موارد ساخته شده باشدجمعيتی، مهاجرپذيری، يورش فرهنگی، ايجاد تضاد دينی و اينگ
توانند شامل حملات توانند بخشی از جنگ ترکيبی باشند. اين تهديدات میاطلاعات سيگنالی می

توانند به عنوان يکی از ابزارهای سايبری، فريب سايبری و تهديدات سايبری باشند. اين تهديدات می
به عنوان  .های نظامی و غيرنظامی باشدامل استراتژیتواند شاستفاده شده در جنگ ترکيبی باشند، که می

مثال، در جنگ ترکيبی، يک دولت ممکن است از تهديدات اطلاعات سيگنالی برای ايجاد اختلال در 
های تواند شامل حملات سايبری به سيستمهای اطلاعاتی يک کشور ديگر استفاده کند. اين میسيستم

 1های حياتی باشد.، يا ساير زيرساختهای برقکنترل ترافيک هوايی، شبکه
 ی اطلاعات سیگنالیهاتقسیم بندی زیرشاخه.4-4 

 شود: های راديويی به چند زيرشاخه تقسيم میاطلاعات سيگنالی بسته به منبع پيام

می، تلههای راديويی نظااطلاعات سيگنالی شامل تفسير و تحليل پيام الف( اطلاعات ارتباطی:
 تايپ و فکس؛

های حاصل از وسايل الکترونيکی که ارتباطی : به رهگيری و تحليل پيامالکترونیکی طلاعاتا ب(
های حاصل از رادار، شود. اين نوع اطلاعات معمولا به پيامبا صدای انسان يا متن ندارند، مربوط می

 دازد.                                                                                    پرها و پرتاب موشک می)شناسايی دوست از دشمن(، لينک داده 2های آی.اف.افمبادله پيام

__________________________________________________ 

 
1. https://fa.wikipedia.org 

2.IFF (Identification Friend or Foe). 
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های مورد استفاده : اطلاعات سيگنالی شامل رهگيری و تحليل پيام1سنجیج( اطلاعات مسافت
ی هاسنجی به اين دليل است که رهگيری به پيامهای موشکی است. نام اطلاعات مسافتدر آزمايش

 شود.                                                                                                                         سنجی که در هدايت پرتاب موشک بسيار مهم است، محدود میمسافت
مهم  : اطلاعات سيگنالی شامل اطلاعات فنی2خوانی تجهیزات خارجید( اطلاعات نشان

های های روزآمدسازی سيستمهای دشمن که به برآورد تهديدهای فنی و فعاليتراجع به سيستم
 کند.تسليحاتی خودی کمک می

 تهدیدات مرتبط با اطلاعات سیگنالی.5-4
تواند اطلاعاتی راجع به امروزه جمع آوری اطلاعات سيگنالی به حدی از تکامل رسيده است که می

که در يک ميدان نبرد استفاده می 3های وی.اچ.افها مانند دستگاهين فرستندهترنوع و مکان ضعيف
گذاری ميليارد شوند، ارائه دهد. اين تکامل يک شبه به دست نيامده است. آن سوی اين تکامل، سرمايه

ات دلاری و کار هزاران دانشمند قرار دارد. ايالات متحده از جنگ جهانی دوم به بعد روی اين نوع اطلاع
درياسالار نيميتز از فرماندهان نيروی  کار کرده است و به اين دليل، در اين زمينه، پيشرو و پيشگام است.

دريايی ايالات متحده در ارزشيابی نقشی که تجهيزات رهگيری پيام در صحنه نبرد اقيانوس آرام در طول 
ی از اين تجهيزات برابر با داشتن کند که برخوردارجنگ جهانی دوم ايفا کردند، به اين مطلب اشاره می

 يک ناوگان کامل بوده است. 

 
 سامانه جمع آوری اطلاعات الکترونيکی تاکتيکی ۲شکل 

__________________________________________________ 

 
1 . Telemetry Intelligence. 

2 . Foreign instrumentation system intelligence 

3 . VHF 
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به بعد، نقشی حياتی در جامعه اطلاعاتی ايالات  ۱۹۵۰جمع آوری اطلاعات سيگنالی از اواخر دهه 
از درگيری بر سر جزيره  متحده ايفا کرد. پس از تيره شدن روابط چين و شوروی به خصوص بعد

برد برای بررسی استقرار نيروهای شوروی در مرز چين مورد استفاده  2های اسپوتنيک، ماهواره1دامانسکی
های جديد شوروی افکنها برای رديابی بمبقرار گرفتند. جامعه اطلاعاتی ايالات متحده از اين ماهواره

ها را هنگام آموزش افکنهای راديويی که پرواز بمبشبکه کرد. اين امر با نظارت بر ارتباطاتاستفاده می
برای  ۱۹۷۰های جمع آوری اطلاعات سيگنالی در دهه ماهواره شد.کردند، انجام میفشرده، کنترل می

ها آوری اطلاعات در ويتنام و نيز در طول جنگ هند و پاکستان مورد استفاده قرار گرفتند. آنجمع
های موشکی شوروی برای مقابله با کلاهک ۵-اسهای ضدهوايی اسهمچنين از آزمايش موشک

بالستيک در پايگاه آزمايشی ساری شاگان پرده برداشتند. اولين بار در طول جنگ اعراب و رژيم 
های های جمع آوری اطلاعات سيگنالی در پشتيبانی از عمليات، از سيستم۱۹۷۴صهيونيستی در سال 

های پرسنلی و فرماندهی کشورهای عرب و نيز برای ی دفاع هوايی، پايگاهجنگی برای نظارت بر رادارها
رهگيری مکالمات خلبانان عرب استفاده شد. جامعه اطلاعاتی ايالات متحده بر اساس اطلاعات 

های جديد شوروی را زير نظر های شوروی توانست توليد و آزمايش موشکارتباطی در مورد موشک
مک به دولت ايالات متحده در مذاکرات راجع به محدودسازی نيروهای بگيرد. اين اطلاعات در ک

، جامعه اطلاعاتی ۲۰-اسای استراتژيک، بسيار ارزشمند بود. به عنوان مثال، در مورد موشک اسهسته
های کيلوگرمی آزمايش شده و توانمندی ۹۰۰ايالات متحده توانست بفهمد که اين موشک با وزنه تعادل 

توسط  3دهد، است. همچنين اولين نشانه توليد موشک آی.سی.بی.امه آزمايش نشان میآن بيش از آنچ
اطلاعات علائم بدست آمد. اين اطلاعات با رهگيری و رمز شکنی يک مکالمه راديويی بين اعضای 

سيم اتومبيل تهيه شد. مکان مجتمعکميته اجرايی حزب کمونيست و طراحان موشک از طريق تلفن بی
های جنگی و متحرک روی ريل از طريق ارتباطات راديويی رمزنگاری شده بين مجتمع های موشکی

مراکز فرماندهی نيروهای موشکی مشخص شد. همچنين شناسايی پايگاه راداری شوروی در آبالاکووی 
بعدها توانست وجود آن  ۹ –ماهواره جاسوسی کی.اچ  –سيبری از روی اطلاعات علائم صورت گرفت 

با رهگيری ارتباطات  ۱۹۸۶ای چرنوبيل در سال د. در واقع، اولين اخبار مربوط به فاجعه هستهرا تاييد کن
يف و مسکو در همان روز به دست آمد. ماهواره هشدار موشکی ايميوس از طريق تحليل راديويی بين کی

شناسی و اقيانوسهای هواشناسی اداره کل پس زمينه مادون قرمز زمين اين اخبار را تاييد کرد و ماهواره

__________________________________________________ 
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2 . Sputnik. 
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تازه در روز  ۱۱ –ها صحه گذاشت. ماهواره شناسايی نوری کی.اچ جوشناسی ايالات متحده نيز بر آن
کتور عکس بگيرد.سوم توانست از خرابه يکی از اولين هشدارهای حمله عراق به کويت توسط  های رآ

ژوئيه  ۲۹شوروی در  1لکينگآوری اطلاعات سيگنالی ارائه شد، هنگامی که رادار تاهای جمعسامانه
سازی ناگهانی مايلی به مدت چند ماه غيرفعال بود و فعال ۳۵۰دوباره فعال شد. اين رادار با شعاع  ۱۹۹۰

های جمع آوری ای جدی پيش آمده است. پس از آن، در طول جنگ، ماهوارهآن نشان داد که مساله
های جنگی وسيع ايالات پشتيبان عملياتکردند و روزی کار میاطلاعات سيگنالی به صورت شبانه

های راديويی فرماندهی و کنترل نظامی های بسيار عظيمی را از شبکهها دادهمتحده بودند. در واقع، آن
ها، با توجه به گفتگوهای عراق گرفته تا اطلاعات مربوط به پروازهای هواپيماهای عراقی يا حرکت تانک

ری که سازمان امنيت ملی ناچار شد تعداد مترجمان زبان عربی را افزايش طوراديويی خدمه ارائه دادند، به
 دهد تا بتواند اين حجم عظيم اطلاعات را به سرعت پردازش کند.

 آوری اطلاعات ارتباطیتهدیدات جمع .6-4
ترين روش است که تقريبا از زمان آوری مخابراتی قديمیآوری سيگنالی، جمعاز بين انواع جمع

سيم برای ارتباطات نظامی و ديپلماتيک به کار گرفته شده است. اطلاعات ارتباطی بیاستفاده 
های ارتباطی و مخابراتی دشمن شود که از طريق رهگيری انواع سيستم)مخابراتی( به اطلاعاتی گفته می

 و تجزيه و تحليل مکالمات بين واحدهای مختلف سيستم فرماندهی و کنترل در سطح نيروهای هوايی،
سيم، های راديويی، تلفن، بیزمينی، دريايی پليس، شبکه ديپلماتيک و دفاع هوايی با استفاده از سيستم

تا  آيد.تايپ، ارسال اطلاعات به صورت داده، پست الکترونيکی، فکس و غيره بدست میتلگراف، تله
ی، چه در زمان جنگ آوری مخابراتی در کنار رمزشکنهای بزرگ جمعپايان جنگ جهانی دوم برای قدرت

و چه در زمان صلح، از هر منبع ديگر اطلاعات، اهميت بيشتری داشت. نيروی دريايی انگلستان در 
ها در دريای شمال، يکی جنگ جهانی اول، جهت کسب اطلاع قبلی از هرگونه اقدام مخاطره آميز آلمانی

ها کابلوه در ابتدای جنگ، انگليسیآوری مخابراتی را صورت داد. به علاها از جمعاز اولين استفاده
نمود، قطع های زيرآبی تلگراف آلمان را که تماس اين کشور را با آمريکا، آفريقا و اسپانيا برقرار می

شد، به وسيله سيم مخابره میهای المانی به آن مناطق که با بیهای ديپلماتنمودند.در نتيجه تلگرام
های تاثير ترين نمونهشد. يکی از روشنسلطنتی انگليس شنود میهای مراقبتی نيروی دريايی ايستگاه

 2آوری مخابراتی در جنگ، پيروزی نيروی دريايی آمريکا بر نيروی دريايی ژاپن در جنگ ميدویجمع

__________________________________________________ 
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، اميدوار بود تا با ۱۹۴۱هاربر در دسامبر بود. ژاپن بعد از موفقيت چشمگير خود در حمله به بندر پرل
الجيشی ميدوی و شکست دادن باقی مانده نيروی دريايی آمريکا در اقيانوس آرام، اين قاشغال جزيره سو

 پيروزی را تداوم بخشد. 

 
 آوری اطلاعات ارتباطی تاکتيکیهای جمعمجموعه سامانه ۳شکل 

شد و امکان داشت مطابق وايی در معرض حمله واقع میهاگرفت،ها میدر صورتی که نقشه ژاپنی
ها، پيروزی سريع در اقيانوس آرام و دولت آمريکا مجبور شود تن به صلح دهد. برای ژاپنیشرايط کيوت

ها حياتی بود. درگيری در يک جنگ طولانی و فرسايشی با ارتش پرتعداد و نيرومندتر آمريکا، در ذهن آن
آمريکا  دانستند که متخصصا رمزشکنی نيروی دريايیها نمیبه معنای شکست بود. به هر حال ژاپنی

باشند. ها میهای رمز نيروی دريايی آنهايی در شنود و شکستن پياموايی، در حال کسب موفقيتهادر
گاه بودند. در نتيجه نيروهای آمريکا از قبل، به نيت ژاپن برای حمله به ميدوی و نقشه های انجام اين کار آ

ها در شمال جزيره حمله ه ناوگان دريايی ژاپنیدر چهارم ژوئن دريادار نيميتز با استفاده از اين اطلاعات ب
کرد و چهار ناوهواپيمابر دشمن را منهدم نمود. لذا تقريبا تمام توان ژاپن برای انجام عمليات گسترده در 

های راديويی جهت حفاظت از محتوی ترين پيامهر چند قاعدتا حساس اقيانوس آرام از بين رفت.
نياز از رمزشکنی است. آوری مابراتی هنوز بیهای جمعاما برخی از حوزهها بايذ رمز شوند، محرمانه آن

های تاکتيکی، شوند. مثلا پيامبری و دشواری کار، رمز نمیهای راديويی، به علت هزينهبرخی از پيام
گردند، اغلب به صورت غيررمزی های کنترل زمينی مبادله میهايی که بين هواپيماها و ايستگاهنظير آن

خواهد و شود، اعتقاد بر اين است که حريف نمیشوند. در برخی از مواردی که پيام رمز نمیخش میپ
سرانجام اهميت سهل تواند آن را شنود کرده يا به جهت حجم زياد اطلاعات پردازش نمايد.يا نمی

کالمات تلفنی کم گرفت؛ به عنوان مثال آمريکا نسبت به دريافتن اين مطلب که مانگاری را نبايد دست
های متعدد سياسی شود، از نمايندگیراه دور که به وسيله موج کوتاه از يک برج به برج ديگر مخابره می
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ای معروف به به علاوه شيوه شود، واکنشی ديرهنگام صورت داد.کشورهای ديگر در آمريکا شنود می
های پيامغييرات حجم و ساير ويژگی"تجزيه و تحليل ارتباطات" در پی بيرون کشيدن اطلاعات مفيد از ت

باشد. مثلا هنگامی که يک ستاد شود فهميد، میها را نمیهای راديويی حتی هنگامی که محتوی پيام
اند، ممکن های فرماندهی زير مجموعه آن، به طور غيرعادی در حال مبادله تعداد زياد پيامارتش و پست

يابی" میبه همين صورت، به وسيله "جهت وقوع است.است نتيجه بگيريم که عمليات مهمی در شرف 
 باشد، مشخص نماييم. توانيم موقعيت کشتی، هواپيما يا قرارگاه فرماندهی را که در حال مخابره می

 
 آوری اطلاعات ارتباطی برد بلند اچ افهای جمعشبکه سامانه ۴شکل 

هايی که از سيم ر و کار دارد، اما پيامآوری مخابراتی بيشتر با شنود امواج راديويی سهر چند جمع
هاست. از اين رو اند. انجام اين کار مستلزم دسترسی فيزيکی به سيمکنند نيز قابل رهگيریعبور می

آوری مخابراتی که با علايم راديويی سر و کار دارد، کاربرد کمتری دارد. هر چند در موارد نسبت به جمع
يشتر باشد. مثلا ممکن است شنود خطوط تلفن سفارت يا خاص ممکن است اهميت شنود سيمی ب

در مواقعی ممکن است دسترسی مخفيانه به سيم ای باشد.کنسولگری حريف درکشور خودی کار ساده
های تلفن يا تلگراف مورد استفاده يک حريف، حتی بيرون از کشور خودی ميسر باشد. مثلا در شهرهای 

های اطلاعاتی آمريکا و انگليس توانستند بر روی ، دستگاه۱۹۵۰دهه تقسيم شده وين و برلين، در اوايل 
در خصوص عمليات استراق سمع   های مورد استفاده مقامات ارتش شوروی شنود نصب نمايند.سيم

های آمريکايی ای در بخش آمريکايی شهر، تونلی ماهرانه حفر شد و از زير مرز بين بخشبرلين، از نقطه
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هايی که تماما به درون بخش روسی کشيده شده بود قطع شوند و عمليات شنود بلو روسی گذشت تا کا
توان به تجهيزات مورد استفاده در ارسال و دريافت های پنهان، حتی میبا استفاده از روش ممکن گردد.

 های رمز دسترسی يافت. به عنوان مثال، يکی از ماموران اطلاعاتی سابق انگليس، موفقيت سازمانپيام
های ديپلماتيک مصر، با نصب يک وسيله الکترونيکی استراق سمع در خود را در دستيابی به پيام

مجاورت دستگاه رمز سفارت مصر در لندن نقل نموده است. ماموران اطلاعاتی انگليس، در پوشش 
ناشی از ای را در يک تلفن نصب نمايند که قادر بود صداهای متمايز تعميرکاران تلفن توانستند وسيله

ها را بگيرد. با اين اطلاعات، رمزشکنان چينی روزانه کارهای داخلی دستگاه رمز توسط مصریحروف
شد، انگليسی توانستند آن صداها را بر روی مدل دستگاه رمز خود که به طور وسيعی از آن استفاده می

 ها را بشکنند.های رمز مصریبازسازی نمايند و خيلی زود پيام
 آوری اطلاعات الکترونیکیات جمعتهدید.7-4
آوری اطلاعات الکترونيکی عبارت است از تحت نظر گرفتن و تجزيه و تحليل تشعشعات جمع

ک يک آوری الکترونيشود. اساسا جمعالکترومغناطيسی غيرمخابراتی، که از تجهيزات نظامی ساطع می
هوايی،  شور ديگر نظير رادارهای دفاعسازد تا در جريان عناصر مهم نيروهای مسلح ککشور را قادر می

ز طريق مراکز فرماندهی و غيره قرار گيرد. به عبارت ديگر اطلاعات الکترونيکی، اطلاعاتی است که ا
 های الکترونيکی غيرارتباطی سکوها شامل هواپيماها،رهگيری، پردازش، تجزيه و تحليل سيگنال

آيد. دست میغيره و عمليات اختلال الکترونيکی بهو  هاهای راداری و موشکی، شناورخودروها، سايت
اموريت مها، در ارزيابی نحوه انجام های فنی و عملياتی تهديدمحصول آن، صرف نظر از سنجش پارامتر

 شود. اينهای مورد استفاده و تعيين نقاط ضعف و قوت اجرای عمليات نيز استفاده میو تاکتيک
علام هشدار ار کوتاهی در اختيار پدافند قرار داد و در واقع به نوعی توان در زمان بسيااطلاعات را می

ی به صورت برداری از اطلاعات الکترونيکسريع و يا اخطار اوليه از سمت تهديد نمود. البته عمده بهره
 استراتژيک بوده که مشخص نمودن توانمندی کشور هدف در ابعاد آفند و پدافند و تهيه يک بانک

 .استگ از مشخصات رادارهای زمينی و هوايی از جمله آن اطلاعاتی بزر
 معرفی تهدیدات اطلاع سیگنالی .۸-4

های يک سيستم، پذيریتهديدات اطلاعات سيگنالی به عملياتی اشاره دارد که با استفاده از آسيب
1کندامکان سوءاستفاده از آن سيستم را فراهم می سايبری، فريب توانند شامل حملات . اين تهديدات می

های پيشرفته اطلاعات سايبری و تهديدات سايبری باشند. به عنوان مثال، دشمن با استفاده از حساسه

__________________________________________________ 
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های مختلف نظامی از هوا، فضا، زمين، دريا و فضای سايبری کليه الکترونيکی )الينت( در پايگاه
 .1نمايديابی میهای راداری را رهگيری، شناسايی و موقعيتهای سامانهفعاليت

 گیرینتیجه

 فزاينده محيطی، پيچيدگی دليل به پسا مدرن، گستره عصر موازات به امروزين جهان در هاپديده

 صوری، خصوصيات از حيث که است فرانوين پديده يک نيز جنگ .شده اند چند وجهی  و پيچيده

مفهوم  يک عنوان به ترکيبی جنگ همين دليل، به .است شده بنيادين تحول عملياتی، دچار و ماهوی
 ابعاد است. بنابراين، شناخت گرفته قرار انديشمندان مورد توجه استراتژيک و نظامی ادبيات در بديع

 کشورها الزامات سياستگذاری جمله از ۲۱ قرن یهاجنگ از مصاديق يکی عنوان به ترکيبی جنگ

 نوين، تهديدات وجود يلدل به است که جنگ پيشرفته و پيچيده نوع جنگ ترکيبی، .می شود محسوب

 دليل پيچيدگی به ترکيبی، جنگ شناخت و مضاعف دارد ضرورت آن، عملياتی و راهبردسازی شناخت

 از عبرت با زيرا دشمنان می يابد فزاينده اهميت نوين، جهان فريب در ضريب افزايش و جنگ فضای

 ترکيبی جنگ ابعاد فهم بنابراين، .درآورند خود سلطه تحت را فرانوين اين آوردگاه تا می کوشند گذشته،

است؛ از  ترکيبی جنگ نسل دوران جوامع در بقای و حيات لازمه آن، مربوطه در ميادين عمليات و
تاريخ گواه است که جنگ در ابعاد مختلف  .منظر قرآن کريم حق و باطل دو جريان تاريخ بشر است

ازعه نيز به تناسب پيشرفت بشر همواره هميشه بين حق و باطل وجود داشته و کميت و کيفيت اين من
در قرن بيست و يکم با شکل جديدی از جنگ روبه رو هستيم که در ادبيات  .دستخوش تحول بوده است

ی نظامی فراتر هانظامی به نام جنگ هيبريدی يا ترکيبی معروف است. به تدريج اين اصطلاح از رويداد
صم به منظور پيشبرد اهداف خويش از آن استفاده می رفت و به هر راهبردی اطلاق شد که طرفين تخا

در اين معنای جديد، جنگ يا تهديد ترکيبی، پديده بسيار گسترده ای از مبارزات و منازعات است  .کنند
ی يک جانبه، چند جانبه و بين المللی و هاکه از ميدان نبرد فيزيکی تا فشارهای اقتصادی نظير تحريم

گوناگون جنگ سايبری، ديپلماسی عمومی، جنگ نرم اعم از جنگ روانی، جنگ ديپلماسی اجبار تا وجوه 
ی متفاوت را به صورت هم افزا در يک هاو تمامی اين حوزه شناختی، تهاجم فرهنگی در برمی گيريد

پيکره واحد قرار می دهد، اکنون جمهوری اسلامی ايران با چنين تهاجم ترکيبی رو به رو است. چنان که 
انقلاب، فرمودند که دشمنان ما، امروز به يک تهاجم ترکيبی دست زده است؛ تهاجمی که  رهبر معظم

ترکيبی از بازيگران خرد و کلان و دولتی و غير دولتی را در برمی گيرد و به صورت جبهه ای و دسته جمعی 
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، هايوهاز طريق به کارگيری هوشمندانه همه منابع قدرت سخت، نيمه سخت، و نرم و همه ابزارها، ش
ی اقتصادی، سياسی، های راهبردهای نظام در عرصههای نرم و سخت، تمام هدفهاتکنيک و تاکتيک

ميدان اصلی اين نبرد  .اجتماعی، فرهنگی، دفاعی، امنيتی، و ... را همزمان مورد تهاجم قرار داده است
يق اشتغال و تسخير اين فروپاشی نظام اسلامی نيز از طر هاذهن و قلب ملت ايران است و به زعم آن

ميدان مبارزه ميسر است، چراکه وقتی خاکريزهای معرفتی و نگرش افراد يا جامعه ای سست نشود و فرو 
نريزد، در برابر فشارها از خود مقاومت نشان می دهد و در مقابل آن می ايستد و دفاع می کند؛ اما وقتی 

ی درونی خود ها، به تدريج و موريانه وار مقاومتخاکريزهای شناختی، اعتقادی و ايمانی نفوذ پذير شد
را از دست می دهد، بنابراين جهاد تبيين را زمانی می توان بهتر درک کرد و عمل نمود که تهاجم ترکيبی 

ی ديجيتال هادليل توسعه بستر دشمن به درستی شناخته شود. جنگ ترکيبی پديده جديدی نيست اما به
اد نوپديدی پيدا کرده و اهميت استفاده از ابزارها در جنگ ترکيبی افزايش و مجازی در دوران جديد ابع

نبرد ترکيبی به  .های استفاده از آن کاهش يافته استيافته است زيرا ابزارهای جديد قدرتمندتر و هزينه
ای که عمليات نظامی و رويکردی مدرن و غير منفرد به جنگ. به گونه»لحاظ مفهومی عبارت است از: 

های نامتعارف اهداف خود را دنبال صورت ترکيبی در اَشکال مختلف و با شيوههبردهای سياسی بهرا
شوند شامل: نيروهای نظامی، نيروهای صورت ترکيبی استفاده میعامل مهم به ۸کند. در اين نبرد می

ديپلماسی، حملات های داخلی، نبرد اطلاعاتی و تبليغاتی، ويژه، نيروهای نامتعارف، حمايت از ناآرامی
نبرد ترکيبی لزوماً با کشتار و بمباران و تصاوير آزاردهنده همراه نيست، اما بعضاً .«سايبری و نبرد اقتصادی

ماند نظاير آن تر به همراه دارد که به مدد امپراطوری رسانه از نظرها پنهان میپيامدهايی به مراتب دردناک
ثل تحريم دارويی در حوزه نظام سلامت يا تحريم بانکی در حوزه ايم؛ مها شاهد بودهرا در طول اين سال

های چندگانه برای افزايش تأثيرگذاری نظام مالی. از نکات مهم جنگ ترکيبی همزمان و موازی بودن حربه
است. يعنی « قدرت هوشمند»لازم است توجه داشته باشيم که اين پديده جزئی از  .و حصول نتيجه است

ی استفاده و ترکيب ابزارهای قدرت با هوشمندی و در زمان مناسب. عنوان قدرت هايکی از مؤلفه
هوشمند را برای نخستين بار سوزان راسل برای ترکيب هدفمند قدرت سخت و نرم در مقابله با تهديدات 

هر کس از دشمن خود غافل »فرمايند اميرالمؤمنين امام علی عليه السلام می .برده است امنيتی بکار
( اين هشداری است برای اينکه هرگز نبايد از ۳۳)غررالحکم صفحه « ها او را به خود آورد، دسيسهشود

ی های اطلاعاتی به منظور تامين نيازمندیهاکيد دشمنان غافل شد. امروزه در جنگ ترکيبی سرويس
ت اطلاعاتی خود در حوزه جمع آوری فنی نظير اطلاعات سيگنالی، اطلاعات تصويری و اطلاعا

 سنجش و علائم از ابزارهای متعددی طرح ريزی می کنند.
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