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  چکیده
ایران  اسلامی جمهوری علیه بر جنگ وقوع امکان جهان، امروزینِ سیال و ناپایدار سیاسی محیط در

 توان افزایش برای راهبردها تدوین نامطمئن، و تغییرپذیر به شدت فضای این دارد. در وجود همواره

 فنآوری و هاتاکتیک نظامی، هایاندیشه تکامل بر مبتنی آینده هایدرجنگ مسلح رزمی نیروهای

، ییروتاه بودن زمان در گکمدرن در  یهاجنگ یژگیو. است حتمی و ملی یک ضرورت پیشرفته

 ی، سرعت، دقت و هوشمندیار عمومکوسعت منطقه نبرد، سرعت در چرخش اطلاعات، توجه به اف
 یدیلکمدرن نقش  یهابودن آن است. در جنگ یر خطیبودن و غ یستا بودن، ائتلافیحات، دور ایتسل

رانه و یشگیت جنگ بر عهده داشته و همواره حملات پینترل و هداکدر  C4ISR یهارا سامانه
و  یز فرماندهک، مراییرادار دفاع هوا یهاها و سامانهتی، سایز فرماندهکه مرایننده بر علکرانیو

 یز اصلکمهمات، سوخت و مرا یوهاپارخانجات برق، دکورش به ینترل انجام و متعاقب آن ک

نده یآ یهارده است. جنگکر یینده تغیآ یهات جنگیگردد. لذا، ماهیدشمن آغاز م یفندآ یروهاین
زات نخواهد بود. توجه به بعد ینده حاصل انبوه تجهیآ یهارد. جنگیگیل مکط نامتقارن شیمحدر 

 .ردکخواهد  یب جدینترل را دچار آسکو  یفرمانده یهانامتقارن، سامانه یهاجنگ یبریسا
 .جاسوسی اطلاعات و مراقبت و شناسایی، کامپیوتر ،ارتباطات، کنترل ،فرماندهی :کلیدی گانواژه
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 مقدمه

ه یبر عل یالمللنیر و اجماع بیاخ یچند دهه کینولوژکت یهاگذرا به جنگ یبا نگاه

، ی، معدنیننده منابع انرژکن یه تأمک ییشورهاک یافته و به عبارتیمتر توسعه ک یشورهاک

 یشارهاه فکافت یتوان دریافته هستند. میتوسعه  یشورهاک یرهیارگر و غک یانسان یروین

  .ر داده استیینده را تغیآ یهات جنگیمزبور، ماه یشورهاکوارده به 

، وسعت منطقه نبرد، سرعت در چرخش یریوتاه بودن زمان درگکعدم تقارن، 

ستا بودن، یحات، دور ایتسل یسرعت، دقت و هوشمند، یار عمومکاطلاعات، توجه به اف

متعارف  یهاجنگدر  .مدرن است یهاجنگ یهایژگیبودن از و یر خطیبودن و غ یائتلاف

ج یان و جنگ دوم خلکج فارس، جنگ افغانستان، جنگ بالیهمچون جنگ اول خل یامروز

ت جنگ بر عهده داشته و لذا، ینترل و هداکدر  0C4ISR یهارا سامانه یدیلکفارس، نقش 

ادار ر یهاو سامانه هاتیسا، یز فرماندهکه مرایننده بر علکرانیرانه و ویشگیهمواره حملات پ

 ارخانجاتکورش به ینترل انجام و متعاقب آن کو  یفرمانده یز ارتباطک، مراییدفاع هوا

 .ده استیدشمن آغاز گرد یآفند یروهاین یز اصلکمهمات، سوخت و مرا یوهایبرق، د

رد، ن نبیادیم در ینظام توان موازنه و تقارن عدم و اطلاعات یفناور در ییگراجانبهکی

تر یمن قودش ضعف نقاطبه زدن ضربه یپ در مختلف یهاوهیشبه تا داشته آن بررا  شورهاک یبرخ

 .نترل شوندکو  یفرمانده یهابه سامانه کیبریژه جنگ سایوق جنگ نامتقارن، بهیاز طر

 ندهیآ یهانترل در جنگکو  یفرمانده یهاگاه سامانهیمدرن و جا یهاجنگ یهایژگیو

 ،یزیر طرح .است کمشتر یروین تیهدا و قدرت یریارگکب نیتمر ،نترلک و یفرمانده

 اصرعن ،یاتیعمل طرح ارآمدک یاجرا بر زکتمر و اتیعمل و روهاین نترلک و یهماهنگ، تیهدا

 .است یساز میتصم آن یاصل ردکعمل اما .دهندیم لیکتش را نترلک و یفرمانده سازنده

                                                 
1 Command Control Communication Computer Intelligence Surveillance and Reconnaissance 
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 خواهد آمدارک اریبس نترلک و یفرمانده ،باشد داشته وجود یبرتر میتصم هک یهنگام

 یتربر نیا هک دیآیم وجود به یاطلاعات یبرتر جهینت در یریگمیتصم در یبرتر .بود

 و نانکارک تخصص ،او قضاوت و آموزش، دانش ،فرمانده تجربه جهینت خود ،یاطلاعات

 .است مربوطه نانکارک یارآمدک

 نیا هاند. ککرده یتلق علم کی بعنوان را نترلک و هنر کی بعنوان را یفرمانده اغلب

 بر هکنیا یبجا ،نترلک یفرمانده از ما برداشت لذا .است درست شهیهم هک است یقتیحق

 کی کمشتر نترلک و یفرمانده .شود استوار ریتدب اساس بر دیبا ،باشد ابزار ای یفنآور اساس

 فن ،یانانس یروین یاصل هسته ک،مشتر نترلک و یفرمانده (.اتصال نقطه کی) است وندیپ

 .است مسلح یروهاین یهایتوانمند و یاتیعمل یهایتوانمند توسعه، یآور

  C4I مهم یهاطرح بر یمرور

 .است اطلاعات و ارتباطات،  پردازش،  نترل(،  کیفرمانده) فرمان لماتک معرف C4I عبارت

 ،پردازش ،اطلاعات یفناور ،C4I سامانه ینظام تیریمد و یریگ میتصم بخش نترلک و فرمان

 هکنیا به توجه با. گرددیم محسوب سامانه نیا یفناور بخش معرف،  اطلاعات و ارتباطات

 ،رندیگیم حضور به میتصم  ،خاص یدرمناطق شانکمشتر منافع از دفاع لحاظ به شورک چند

 امهنگ و ،شده منطقه وارد خود خاص یفناور و یمخابرات یهاستمیس با شورک هر یروهاین

 را واحد یفرمانده امر،  یمخابرات یهاستمیس یسازگار و یهماهنگ عدم ک،مشتر اتیعمل

 ساختار همان با عیسر نشکوا یروهاین معمولاً ژهیو به .ساختیم مواجه یل جدکمش با

 متس به تا داشت آن بر را نیمتحد جیبتدر لکمش نیا .شوندیم یاتیعمل منطقه وارد خود

  .نندک تکحر پارچهکی و واحد نترلک و یفرمانده یهاستمیس

 و متعارف یروهاین از موثرتر اریبس ،ینظام کوچک یروین کی C4I یریگ ارکب با

. باشند برخوردار لازم یپارچگکی از C4I یهاستمیس هک یهنگام .ردک خواهد عمل یقرارداد
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 بهره با ینظام یروهاین تا ندکیم کمک و رفتهیپذ صورت یخوب به هاآن نیب اطلاعات تبادل

   .ندیآ قیفا دشمن بر یفرمانده و وحدت،  انسجام ،سرعت عوامل در یبرتر از یریگ

 روین زاتیتجه و نموده یرهبر را  خود یروهاین توانندیم سطوح همه در فرماندهان

 شیآرا دشمن یهااقدام و یطیمح طیشرا از آگاه ،دشمن تیموقع از مطمئن بالا، دقت با را

 هب اطلاعات نیتأم تا قادرند شرفتهیپ یاطلاعات یهایفناور. نگهدارند ارکب آماده و نموده

 . ندینما ارائه نبرد دانیم از یاتیعمل پارچهکی ریتصو کی و تیوضع از یآگاه، موقع

  C4I سامانه کی یریارگکب در هاچالش

 موجب ،C4I یهاستمیس یعبارت به و اطلاعات یفناور هک باورند نیبرا C4I نظام طراحان

 IT هکهمانطور .خواهندشد آنها یریپذ ریتأث و ینظام یاتهایعمل در یدیجد یهاتیقابل بروز

:  دازعبارتن هاتیقابل نیا جمله از  .است شده ینادیب تحولات موجب هاحرفه از یاریبس در

 شیزااف یبجا آتش قدرت شیافزا و زکمتمر ریغ و کوچک یروهاین یبرا گسترده عمل یآزاد

 .یانسان یروین زکتمر

 درابعاد IT از یریگ بهره هکچرا .است مواجه دیترد یکاند با هنوز دگاهید نیا یول

 واقع نگاه کی. گرددیم مواجه یمتعدد شناخته نا لاتکمش و اگرها و اما با اتیعمل کی

 نیب یاموازنه دیبا C4I یهایفناور محاسن از بهتر کدر منظور به هک است نیا تر نانهیب

 روند و روین کی در یقبل شده انجام یگذار هیسرما، C4I ستمیس کی یاستاندارها و ازهاین

 عبارت C4I یهاستمیس با رابطه در گرید مسئله .شود انجام ینظام یهادگاهید در راتییتغ

 منسوخ یعنی عیسر شرفتیپ ،ارتباطات و اطلاعات یهایدرفناور عیسر یپشرفتها از است

 هینظر و C4I با رابطه در ینظام دیجد اتینظر لذا .روهاین در موجود زاتیتجه عیسر شدن

 رطو به دیبا ،حاتیتسل نهیزم در یگذار هیسرما درعوض، C4I نهیزم در شتریب یگذار هیسرما

 .(0313 ح. سلامی،) ردیقرارگ نظر دیتجد مورد مستمر
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  C4I فیتعر

 هب نسبت ،مقررات و نیقوان طبق ینظام فرمانده کی هک یاراتیاخت: فرمان ای یفرمانده

 هک شودیم ییهاتیمسئول و اراتیاخت هیلک شامل فرمان. دارد خود امر تحت ی هامجموعه

 املعو از دیجد یریگ ارکب یبرا یزیر طرح و موجود منابع از یریگ بهره با دیبا فرمانده

 دهش نییتع تیمأمور کی انجام یبرا ینظام یروهاین نترلک و یهماهنگ ،تیهدا ،یسازمانده

 .ردیگ ارکب

    نترلک

 یفرمانده توسط و بوده محدودتر املک فرمان کی اراتیاخت از است نکمم هک یاراتیاخت

 معرض در روین کی است نکمم ،اقدامات نیدرا. گردد اعمال امر تحت یروهاین به نسبت

 .ودش حاصل نانیاطم نظر مورد نشکوا به نسبت تا قرارگرفته یروان ای یکیزیف فشار

  نترلک و فرمان

 تیهدا در ،شده نییتع فرمانده کی توسط یرهبر و تیهدا و اراتیاخت ،عناصر از یریگ بهره

 قیطر از نترلک و فرمان یهاتی،  فعالتیمأمور کی انجام جهت در و خود امر تحت یروهاین

 ناصرع به بتواند یو تا شده اعمال یارک یندهایفرا و ارتباطات ،زاتیتجه ،پرسنل یهماهنگ

 .زدبپردا شده ابلاغ تیمأمور انجام در، اتیعمل و روهاین نترلک یهماهنگ، تیهدا، یزیر طرح

   ارتباطات و پردازش

 رلنتک و فرمان عناصر از یبانیپشت فهیوظ C4I ستمیس در هک نندهک نییتع و مهم یفناور دو

(C2،) دارند بعهده را ییشناسا اتیعمل و تجسس اتیعمل ،اطلاعات. 

   اطلاعات

 رداشتب و یابیارز ،لیتحل و هیتجز ،یساز پارچهکی ،پردازش ،یگردآور یهاتیفعال محصول

 از هک یدانش و اطلاعات به ،گرید عبارتبه .است گانهیب شورک ای منطقه کی اطلاعات از
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 فتهگ اطلاعات ،باشد دشمن تیموقع و تیوضع از برداشت و لیتحل ،یبررس، مشاهده قیطر

 و C4I سامانه ینظام تیریمد و یریگ میتصم بخش نترلک و یفرمانده نیبنابرا .شودیم

  .هستند سامانه نیا یفناور بخش معرف،  اطلاعات و ارتباطات ،پردازش ،اطلاعات یفناور

  هاستمیس نیب تعامل اصل

 هاستمیس تعامل تیقابل ،سازمان کی در C4I سامانه یاجرا و یطراح در مهم ازاصول یکی

 در تعامل اصل .شودمی یطراح روین کی یاتیعمل و یفن سطح دو در تیقابل نیا .دارد نام

،  یافزار ختس زاتیتجه هیلک تا دینمایم جادیا را تیقابل نیا روین کی زاتیتجه  و یفن سطح

 نرم ،عامل یهاستمیس ،یافزار نرم زاتیتجه هیلک زین و هاکننده ارسال و افتیدر، حسگرها

 .باشند داشته یهمخوان گریدکی با املاًک...  و یمخابرات یهاپروتکل ،هوشمند یافزارها

  تعامل اصل تیاهم

 هایدشوار رغمیعل ،C4I سامانه کی یهاستمیس نیب تعامل اصل یاجرا هکنیا توجه جالب

 برخوردار ینظام یفرمانده و تیریمد در یاژهیو گاهیجا از درعمل ،فراوان یهایدگیچیپ و

 لاتکمش بروز انکام نباشد، برخوردار لازم یهایتوانمند از C4I هک ییهاتیموقع در .است

  :دارد وجود ریز

 .شوندیم تیفعال کی رارکت به مجبور مختلف یهاستمیس -

 .بود خواهد ریناپذ اجتناب انسان یرارکت و حد از شیب دخالت لیدل به خطا شیافزا  -

 یروهاین نیب اتیعمل کی یهماهنگ و عیوس ییایجغراف مناطق در یفرمانده امر یدشوار -

 .مختلف

  تعامل اصل یطراح در لاتکمش

 تیواقع نیا انگریب C4I سامانه یاجرا و یطراح در شرویپ یشورهاک تجربه و سابقه یبررس

 : است ریز لاتکمش یدارا حداقل ،هاستمیس نیب تعامل اصل یطراح هک است



 های آیندههای فرماندهی و کنترل در جنگهای مدرن و جایگاه سامانههای جنگویژگی

033 

  ندهیآ و یجار یازهاین نیب انتخاب -0

 زیربرنامه افسران هکیدرصورت .است یجار لاتکمش حل ،یاتیعمل یروهاین ردکیرو معمولاً

 . شندیاندیم ندهیآ یکاربردها به

  روین ازیموردن و موجود یهایفناور هیلک از یریگ بهره -2

 بهره به ازین فرماندهان امروزه یول، نبود برخودار ینونک یگستردگ از یکیترونکال پست یزمان

 .دارند آن از یبردار

  متفاوت یهایمپانک توسط C4I یاجزا دیتول و یطراح -3

 و هشرفتیپ سامانه کیدر اهداف نیا ندهیبرآ .کندیم دنبال را یخاص یفن اهداف بنگاه هر

 . دارد بدنبال را یلاتکمش یگاه ،گسترده

  گذشته یهایگذار هیسرما -4

 پر اریبس آنها ینیگزیجا و هستند یقبل یهایگذار هیسرما به متعلق C41 یاجزا از یبرخ

 .است نکمم ریغ مدت وتاهک در و نهیهز

  ینظام ریغ زاتیتجه استاندار -5

 خشب هک ،ینظام ریغ محصولات یبرا لازم یاستانداردها نیتدو فقدان هک داشت اذعان دیبا 

 تیامن به یابیدردست را سامانه طراحان ،دهندیم لیکتش را C4I سامانه کی از یتوج قابل

 . کندیم مواجه دیترد با یینها اطلاعات

  برتر محصولات -6

 یتاوردهادس نیآخر کنندیم یسع ،خود یرقبا از گرفتن یشیپ هدف با شرفتهیپ یهابنگاه

 از جزء کی .نندک عرضه داریخر به و ردهک خلاصه محصول کی در را خود یفناور

 .باشد جلوتر اجزا گرید از گام چند،  یطراح در یمعمار نظر از تواندینم ،C4I محصولات

 گرددیم محسوب سامانه ردکعمل در لکمش جادیا عامل کی یشرفتگیپ نیا گرید عبارت به

 .نمود هماهنگ طرح یکینکت یازهاین و خواسته با را فروشندگان دیبا لذا
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   سامانه در یساز پارچهکی لکمش – 1

ش دو نهیزم نیا در س لکم سا   و قطعات نیب یساز پارچهکی هکنیا اول تهکن .دارد وجود یا

  و نیقوان تعدد هکچرا. گرددیم مواجه ییهاتناقض با عمل در معمولاً ،متعدد زاتیتجه

  دیجد زاتیتجه تعداد ظهور از شیب مراتب به ،مختلف زاتیتجه بر مکحا یفن مقررات

 کی C4I درسامانه نندهک تکمشار یارتباط و یمخابرات یاجزا یبرخ هکنیا گرید تهکن .است

ستقل به ،شورک س به ازین طورم ش رفع و یبرر  هکبش از آنها قطع هکیصورت در .دارند الکا

 .است نکمم ریغ ،ساعت چند یبرا یحت یمل

  C4I در تیامن جادیا در هاهیتوص

 .ستمیس هیعل دهایتهد با مرتبط یراهبرد اطلاعات انتشار و لیتحل و هیتجز ،یگردآور :0هیتوص

 نسبت خود یآگاه ارتقاء و آموختن صدد در همواره ،هوشمند یدفاع مجموعه کی

 مربوط اخبار و اطلاعات، مستمر طور به اگر .است دشمن زاتیتجه و شگردها،  اهداف به

 و قرارگرفته یبررس مورد ،تهاجم یهاروش و یفن نظر از سامانه، یهایریپذ بیآس به

 تهاجمات یتوال ،هایریپذ بیآس نیا تیماه به فرماندهان،  شود منتشر روین مختلف درسطوح

 .برد خواهندیپ ،هستند دشمن علاقه مورد شتریب هک ییهاستمیس و

  :یاحتمال خطرات ییشناسا :2 هیتوص

 ای اتفاق نیا وقت اسرع در دیبا ،شد مشاهده تهاجم کی از یاثر ،اتفاق از پس ای قبل اگر

 مهم نیا یبرا یزمان برهه دو معمولاً .برسد نفعیذ یواحدها اطلاع به آن شدن حادث احتمال

  :دارد وجود خبر نیا اعلام یبرا

  لیعدت ای یریگ شیپ در تواندیم هک (تهاجم ییشناسا از پس) یقیدقا ای هالحظه :اول زمان

 .باشد موثر هاخسارت

 بیآس یهاگره میترم یبرا یهشدار تواندیم هک ،تهاجم کی ردنک تجربه از پس:  دوم زمان
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 .  باشد ازین مورد یبهبودها و ریپذ

 :نیمهاجم ییشناسا یبرا لازم ییتوانا از یبرخوردار: 3 هیتوص

 قیرط از یاحرفه نیمهاجم امروزه .است یدشوار اریبس امر یکیترونکال مهاجم کی ییشناسا

 است لازم لذا .شوندیم هدف سامانه وارد ،میمستق ریغ مبدأ واقع در و هاآدرس سلسله کی

 .ردیرگقرا مطالعه مورد لازم زمان در و دهیرس ثبت به رندگانیگ تماس از ازین مورد اطلاعات تا

 خاص یافزار نرم ابزار کی ای روش کی از است مجبور یگاه مهاجم کی ،مثال عنوان به

 یهاتیسا ایو عبور لماتک یشنرکید کی از یریگ بهره ،جمله از .ندک استفاده مرتبه چند

 .سامان به ورود یبرا ژهیو

  شیرزما طول در ،اطلاعات تیامن ستمیس یهایریپذ بیآس آزمودن: 4هیتوص

 یهایفناور به مسلط و ژهیو زاتیتجه با یهوشمند یهاگروه معمولاً ،مهم اقدام نیا یبرا

 نیا فهیوظ. شودمی ادی ببرها ای «قرمز یهاگروه» عنوان تحت آنها هک دارند وجود ،خاص

 ریمد .است یاتیعمل تهاجمات انجام و سامانه ریپذ بیآس یهاگره و نقاط  افتنی ها،گروه

 درسطح و گسترده طور به با زیآم تیموفق تهاجمات خبر تا دارد فهیوظ ،سامانه تیامن بخش

 اقدام نیا بتمث دستاورد هکچرا ،باشد روین اعتبار به صدمه نگران دینبا یو. دینما منتشر روین

 .بود خواهد وارده صدمات از فراتر مراتب به

   بحران زمان یبرا هاواکنش از یامجموعه یطراح: 5 هیتوص

 را مختلف طیشرا در بقاء یبرا مدون ارک دستور همواره دیبا مطمئن و و منیا ستمیس کی

 دستورالعمل کی (.است گسترده تهاجم کی تحمل حال در طیدرشرا یحت. )باشد داشته

 یفیاوظ چه ستمیس اربرانک ،تهاجم کی از پس و نیح در ،قبل هک ردک خواهد نییتع ،جامع

  ؟شوند خارج خط از دیبا هامجموعه ریز دامک و شوند فعال دیبا ییهامجموعه ریز چه، دارند

   سامانه یهامجموعه ریز در یتدافع یهاتیفعال ردنک هماهنگ: 6 هیتوص
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 و هاساخت ریز مناسب ردکعمل و بودن دسترس در ،بودن یافک از نانیاطم جادیا: 1 هیتوص

 یهماهنگ دیبا ،امر نیا به یابیدست یبرا .C4I سامانه در شده استفاده ینظام ریغ یهاشبکه

 بعمل ،رشوک ینظام ریغ یدولت و یتجار ریغ یهاشبکه و هاستمیس نندگانک نیتأم با لازم

 . دیآ

 .دهایرخ و سفارشات  ،های،  بازنگرملاحظات هیلکدر ستمیس یتیامن یازهاین الحاق :1 هیتوص

   یتدافع و یدفاع یاطلاعات یهایفناور مستمر یهایبررس و ییشناسا: 1 هیتوص

 .مستمر پژوهش قیطر از ،یتدافع یاطلاعات یهایفناور و ندهایفرا یارتقا: 01 هیتوص

  رکتذ و هشدار به ازین انسان .سامانه تیامن به نسبت نانکارک مستمر ییافزا دانش: 00 هیتوص

 . هستند بهبود و تحول حال در دائماً دشمن یشگردها و هایفناور یطرف از،  دارد مستمر

   یتیامن یاستانداردها از استفاده فرهنگ جادیا :02 هیتوص

 نسبت سازمان نگرش از یکحا عملاً،  سازمان کی قبول مورد یاستانداردها گستره

 لامک و جامع یاستانداردها از یریگ بهره به ازین ینظام سامانه کی .است اطراف طیمح به

 . دارد ندهایفرا و یفن یهانهیزم در

 :  سامانه تیامن یابیارز یارهایمع نیتدو و یگردآور: 03 هیتوص

 زمنداین سازمان کی .هستند تحول و رییتغ حال در دائماًها، سازمان و یفناور  دها،یتهد

 یهاسرفصل ،جمله از .است مجموعه یابیارز خود یبرا ،استاندارد یهاشاخص و ارهایمع به

 انواع ،نظر مورد یزمان مقطع در تهاجم تعداد:  عبارتنداز سامانه کی تیامن یابیارز در مهم

 ،شده دفع تهاجمات درصد ،شده ییشناسا تهاجمات درصد ،شده انجام تهاجمات

 انواع از کیهر به پاسخ و ییشناسا یبرا ازیموردن زمان ،تهاجم هر اثر در وارده یهاخسارت

 و ییشناسا یبرا ازیموردن زمان، تهاجم هر اثر در وارده یها، خسارتشده دفع تهاجمات
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 .یابیارز یاهایمع گرید و تهاجمات انواع از کیهر به پاسخ

 مدرن یهات جنگیماه

 ط نامتقارنیدر مح یریگلکش

اده از ر دشمن، استفیپذبیاز نقاط ضعف و آس یریگاز جمله بهره یبه چند عنصر اصل یعنی

دشمن  یرادهف ایرانه، تضعکمبت یهار قابل انتظار، استفاده از روشیشرفته و غیپ یهایفناور

گ نامتقارن ا از جنکیآمر کتوان اشاره نمود. ستاد مشترید نامتناسب را میید بر تأیکبرتر، تأ

 یخنث یبرا ر متعارفیا غی ینیبشیرقابل پیغ یردهاکیرو یریارگکبه “نگونه دارد یا یفیتعر

ق یر او، از طریپذبیاز نقاط آس یبردارن حال، بهرهیدشمن و در ع یف قوایا تضعینمودن 

 یعیف وسینبرد نامتقارن، ط یت الگویماه. ”رانهکمبت یهاا روشیر قابل انتظار یغ یهایفناور

ه گستراند و بیدر سطوح مختلف جنگ م یزان دفاعیطرحر یمتنوع را فرا رو یهااز فرصت

ار کبته با اکد. چرا ینمایل مید را به اردوگاه طرف مقابل تحمیو ترد ید، دل نگرانیاندازه تهد

ان توین میب و عزم و اداره پولادی، فریریرمنتظره، ابزار نامرسوم، غافلگیعمل، اقدامات غ

دشمن خارج ساخت و انسجام  یراتژبر است یمبتن یهاینیبشیسررشته امور را از مدار پ

 .، از هم گسستیاتیح یتیخصم را، به عنوان قابل یاستراتژ

ر ییتغ یراا و تلاش بکیر و رفتار آمرکدر تف ییجانبه گرا کیو  یگر یبا توجه به منطق نظام

ه یکا با تکیه آمرکست، بلین یر صرفاً نظامیت تحولات اخیها، ماهومتکا ساختار حیرفتار و 

تار شک یهاسلاح یاز اشاعه یریسم و جلوگیو با پوشش مبارزه با ترور یقدرت نظامبر 

در  یاجتماع -یاسیس یاز مهندس یدی، تحقق نوع جدیراسکو گسترش دمو یجمع

 .ندکیبلامنازع خود را دنبال م یو برتر یمنافع مل یبرا کین استراتژیمنطقه و تأم یشورهاک

، یکیولوژی، بییایمیش ،یاهسته داتیتهد بالقوه شامل دات نامتقارنیگانه تهدانواع شش

 یجه منطقیدات نتین تهدیاست. ا یستیو ترور یاتیم عملی، مفاهیات اطلاعاتیعمل

ن یا یاند. تمامخ مورد استفاده قرار گرفتهیه در طول تارکهستند  ینامتقارن یردهاکیرو
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ه سطوح رات حاصله بیه تأثکن احتمال وجود دارد یداشته، ا یدر پ یر نامتناسبیدات تأثیتهد

جاد شده ینسبت به گذشته ا یاساس یهانه تفاوتین زمیابد. البته در ایز راه ین کیاستراتژ

ر یر تأثیش چشمگیم بروز نموده، افزاکیست و یه در آغاز قرن بک ین تحولیتراست. بزرگ

ن یرتاست. بزرگ یق تحولات محلیاز طر یرات جهانیجاد تأثیآن در ا یو توانمند یفناور

تار شک یجنگ افزارها کن راستا وجود دارد، مثلث دهشتنایه در اک یابالقوه کدات مهلیتهد

 .شودیم یاطلاعات ناش یز از انفجار فناورینه نین زمید در این تهدیتراست. تازه یجمع

 ان و شدت عملکع در میمحدود در زمان اما وس

ن یتأم یشرفته در ارتش خود برایزات پیاز تجه یریگبرتر و بهره یه بر فناوریکا با تکیآمر

ن است با که ممک یلات داخلکاز مش یریاهش تلفات و جلوگکر اهداف بخصوص یسا

ند، همواره در کر ییا تغکیجه مورد نظر آمریه نتکنیا اید و یش آیشدن جنگ پ یطولان

 .مدت داردوتاهکه بر جنگ یکخود ت ینظام یهایزیطرحر

آن  یه طکهستند  یاا سه هفتهیروزه و  20ها معتقد به جنگ ییاکیوه، آمرین شیدر ا

وارد جنگ قاطع و  یدشمن را هدف قرار داده و با هدف برانداز یاساس یاد و ساختارهایبن

 یخگوثر تا سه هفته پاسکسربازان حدا یی، توانایارشناسان نظامکشوند. به اعتقاد یع میسر

د، انجامیبه طول ب یشتریاست و چنانچه جنگ مدت ب یاتیو طراحان عملاز فرماندهان ین

رقابل یغ یافزون و با سرعت یجنگ را با فشار یستیابد. لذا بایر ییجه جنگ تغین است نتکمم

 یلعملاسکه اجازه هرگونه مقاومت و عک یاش برد، به گونهیبه پ یعیتصور و در محدوده وس

 .از دشمن سلب گردد

 یکیو استراتژ یاتی، عملیکیتکتا انطباق سطوح

ده یشک عاً به مناطق عقبیرات مناطق مقدم جنگ سریی، تغکینولوژکت یبا توجه به توان بالا

سید. بدلید جنگینده در همه جا بایآ یهاشود. در واقع در جنگیم سیل وجود اهداف  ، یا
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مقدم صتتتورت ز ثقل و خطوط کدر عمق، جنگ بطور همزمان در مر یاتیو ح کیاستتتتراتژ

 یهایخواهد گرفت. سرعت در ارسال اطلاعات به فرماندهان منطقه نبرد با توجه به توانمند

ستراتژیرا افزا یاتیعمل ی، توان واحدهاکینولوژکت س کیش داده و اهداف ا ستر  یرا قابل د

 .نموده است

 سرعت بالا در چرخش اطلاعات

سیا به اکیامروزه ارتش آمر سرزمدن یه جنگکده ین باور ر شمن با تیدر  صرف بیکن د ر ه 

شمن یشامل جو، زم یاطلاعات رزم شته به عنوان اطلاعات لازم براکن و د نبرد  یه در گذ

ن یاز دشمن و سرزم یقیازمند اطلاعات جامع و دقیه نکست بلین ید، عملیگردیمحسوب م

ضع سینبرد از جمله و سیت  صادیا ست، اما ا …و ی، نظامی، فرهنگی، اجتماعی، اقت  نیا

ه کقرار ندارند بل یاطلاعات نظام یهاستتازمان یآورت جمعیاطلاعات عمدتاً در حوزه فعال

ن یر ان منظویز هست. به همین یرنظامیغ یاطلاعات یهاسیت سرویسب آنها مستلزم فعالک

شتریمک کیها در سیسرو  اطلاعات ارتش یهایازمندیا، نکیبا ارتش آمر یاطلاعات کته م

 .ندینماین و ارائه میشور هدف را تأمکاز منطقه نبرد و 

 یار عمومکر افیتأث

دهد یمرا ن ییشورگشاک یها اجازهو داشتن قدرت برتر، به دولت ینظام یامروزه صرف برتر

م یدر جهت تصم یها آماده شود و اراده ململت یار عمومکو لذا ضرورت دارد تا بدواً اف

 .جنگ حاصل شود یبرا

 یاتیو ح کی، استراتژیاسیت در اهداف سیاولو

ست، ا ساخته ایستا و از راه دور را مهیدور ا یروز، توان جنگ ینظام یه فناورکنیبا توجه به ا

، کیو استراتژ کیتکاند تا با انطباق سطوح تاان را بدست آوردهکن امیبرتر ا یشورهاک

ده، یعمق بخششانند و به جنگ کتر به خطوط مقدم منطقه نبرد را به مناطق عقب یهاتکحر
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ه را به منظور ب یاتیو ح کینظام، اهداف استراتژ یرا به منظور برانداز یاسیتوأماً اهداف س

 شور انجام دهندکفلج در آوردن 

 حاتیتسل یب بالایو قدرت تخر یدقت، هوشمند

 یعصر صنعت یهاهمزمان، جهان را از جنگ یریو هدف گ یق، تفوق اطلاعاتیحملات دق

، یق با تفوق اطلاعاتیدق یهاسازد. ادغام سلاحیاطلاعات رهنمون مات عصر یبه عمل

، یزریت شونده لیهدا یهاکموش یریارگکاز جنگ را به وجود آورده است. ب ینیبرداشت نو

 یهاهماهوار یهکب بالا با استفاده از شبیو توان تخر یانترل ماهوارهکهوشمند با  یهابمب

ات، یننده منطقه عملکنترل کننده و کت یهدا یماهایهواپ، ییشناسا یماهای، هواپیجاسوس

پس از  یوتاهکها را در مدت زمان داده است تا جنگنده یان را به فرماندهان نظامکن امیا

موفق به انهدام آنها شوند.  یت و تا حد قابل قبولیبه سمت اهداف مورد نظر هدا ییشناسا

رهوشمند و یغ یهاخته شد، بمبیعراق ره بر ک ییهادرصد بمب 11ش از یب 0110در سال 

ن با نوکردند. اکیه اغلب، صدها فوت دورتر از هدفشان اصابت مکت شونده بودند یر هدایغ

ه کد یهوشمند جد یهاا بمبیزر یت شونده با لیهدا یهاماها، بمبیاستفاده از همان هواپ

درصد  11ب دهد تا یفرتواند آنها را یصحنه نبرد نم کا گرد و خای ییط آب و هوایشرا

 .نندکیق عمل میهوشمند شده و دق

 ستایاداره جنگ دور ا

د، یجد ین استراتژیبرتر داده است تا به تدو یهابا قدرت را انکن امیا کینولوژکت تیموفق

ز ید را نخو یهاکیتکنموده، تا یمتناسب را طراح یاتیعمل ین همسو با آن و استراتژیترکدا

شروع ییتغ شیاز طر یات نظامیعملر دهند.  سوک کق مو ق هوا، یمرزها از طر یروز در آن 

اقدام  ت وینترل، هداکستتتا به منظور یر دور اکیقول پ یماهایهواپ یریارگکا و بین و دریزم

 .ردازدبه پ یات نظامیان را به دشمن داده است تا دور از منطقه نبرد به عملکن امی، ایاتیعمل
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 بودن جنگ یر تناوبیغ

وسته در مناطق مناسب و مورد یناپ یق آفندهایال از طریو س یر خطیغ یاتهایعملانجام 

 یثر استفاده از فضاهاک، حداهامقاومتبرد در پشت  یات هلیقائم و عمل یهادلخواه، احاطه

از  وسته رزمیوستن مناطق ناپیمقدم، به هم پ یاتیعمل یجاد مناطق و مبدأهایا یبرا یخال

ان دیردن مک یجه سطحیدر امتداد خطوط مواصلات و در نت ینیزمع یسر یهاحرکتق یطر

ه یعل یتلاش متنوع هجوم یهاجاد سمتیو ا یافند یهاحرکت یرزم و در هم فرو رفتگ

ر را از دشمن کو ف کان هرگونه تحرکآسا و بدون انقطاع، امع و برقیدشمن در ابعاد وس

 .ردکگرفته، او را فلج خواهد 

 مدرن یهابودن جنگ یائتلاف

زات یتجه دهیچیپ یفناور یلکحات و بطور یتسل یب بالا، هوشمندیدقت، سرعت، توان تخر

 یجنگ شده و حت یهانهیمدرن، باعث گران شدن هز یهاار گرفته شده در جنگکب

باشند. ینه نمیمدت و پرهز یجنگ طولان کیقادر به اداره  ییز به تنهایثروتمند ن یشورهاک

خد با توجه به اهداف و منافع  یهایشکرکبرتر در لش یهامسئله باعث شده تا قدرتن یا

ستفاده ا یشتریب یشورهاکان از کن جهت تا سر حد امی، اقدام به ائتلاف نموده و در اکمشتر

 .دهند یالمللنیب به عمل آورده و به جنبه

 مدرن یهادر جنگ یات روانیعمل

 :ردیگیل صورت میذ یاوهین و پس از جنگ به شیمستمر قبل، ح یات روانیانجام عمل

مردم  یمردم و آزادساز یو ترحم برا یت و نشان دادن اوج دلسوزیمکمردم از حا کیکتف -

 .یومتکاز نظام ح یتید نارضایشد یهانهیبا توجه به زم

ل یم سلب یشور مورد تهاجم و تلاش براکمردم  یجه نشان دادن مقاومت و دفاع براینتیب -

 .در آنان ییجنگجو

ف یثر ضعکبه منظور حدا یرجنگیاز تلفات خود به حوادث غ یانسبت دادن بخش عمده -
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 .نشان دادن مقاومت دشمن

 .یطولان جنگ کی یبرا یخود یروها و جامعهین یجیتدر یسازآماده -

 .هایریت درگیدار از وضعنترل شده و جهتکمستمر،  یرساناطلاع -

اده شدن در پشت خطوط و یدر عمق، پ یشروی، پکسرعت عمل و تحرش یز بر نماکتمر -

شور مورد کمسلح  یروهایشور هدف و نکمردم  یار عمومکارعاب اف یشدت آتش برا

 .نظر

 .یغیو تبل یروان یاتیار عمل در صحنه عملکابت یریگبدست یبرا یدر خبررسان یشدستیپ -

               

•                       

 -       

 -      

 -       

 -      

 -      

•                  
 -       

 -      

 -      
         

   -          
 -          
 -            

 -                     
  -          

 
 (1131 ح. سلامی،) ندهیآ . ابعاد جنگ1شکل

 :مدرن یهاا در جنگکیآمر ین نظامیترکراهبرد و د

ات یشور بر اساس عملکآن  یلان نظامکها و اهداف تیا بر اساس قابلکیآمر ین نظامیترکد

ات ین اعم از عملیزم -ات هوایآن عمل یقرار داده شد و ط (Air-Land Battle) نیزم-هوا
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ات ین عملیا یقرار داده شده و سرنوشت جنگ عمدتاً طات یعمل یمبنا یکو موش ییهوا

 .آوردیات بدون تماس را فراهم میعمل یان اجراکن امیترکن دیگردد. ایمشخص م

ر ه دکدانستند یم ینینان سرزمکها خود را ساییاکیدر دوران قبل از جنگ سرد آمر

، از گزند یکیخاص ژئوپلت یهایژگیاز و یبحار واقع شده و به لحاظ برخوردار یماورا

د تا علاوه بر یسپتامبر موجب گرد 00باشند. حملات یدر امان م یستیهرگونه حملات ترور

، یستیآن در قبال حملات ترور یارآمدکو نا یکمورد سئوال واقع شدن طرح دفاع موش

جاد گردد تا در یا ییاکید و جامعه آمریاخ سفکد در ذهن مسئولان یجد یعلامت سئوال

 .ندید، برآیامن گرد یاکیسم در آمریه موجب نفوذ ترورک یینقطه خلأ یتجوجس

حمله “ یه به عنوان استراتژکد ین و ارائه گردیتدو یدیجد ین نگرش، استراتژیبه واسطه ا

افت یالات متحده در انتظار دریگر ای، دین استراتژید. به موجب ایمطرح گرد” رانهیشگیپ

ه ه غالباً بک -دات خود در سراسر جهانینمانده و با شناخت تهدها ستیترور یضربه از سو

 .دینمایاقدام به مقابله با آنها م -اندشور واقع شدهکن یموازات منافع ا

 اکیآمر ینظام یاصول استراتژ

ا، هشت اصل به عنوان اصول کیآمر یت ملیامن یاستراتژ یازهاید و نیبر اساس نظرات جد

و  ییایحات، تفوق درینترل تسلک، یت جمعیقاطع، امن یرویشامل: نا کیآمر ینظام یاستراتژ

 کیاستراتژ کو تحر یک، چالای، آمادگکینولوژکرو به خارج، تفوق تی، اعزام نییهوافضا

 .اعلان شده است

 اکیآمر یاتیعمل یاستراتژ

عمده از جمله  یهاشیا رزمایا اجرا و کیر توسط ارتش آمریاخ یهاه سالک ییهااتیدر عمل

ا اجرا شد، اصول کیدر آمر یبه صورت سراسر 2112ه در ماه کش چالش هزاره یرزما

 .دیگرد یا معرفکیارتش آمر یات نظامیعمل یل به عنوان مبنا و استراتژیذ یمشروحه
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 ع و قاطعیات سریعمل

ن یتأم یرابشرفته در ارتش خود یزات پیاز تجه یریگبرتر و بهره یه بر فناوریکا با تکیآمر

ن است با که ممک یلات داخلکاز مش یریاهش تلفات و جلوگکر اهداف بخصوص یسا

 .دهدیع و قاطع را مبنا قرار میات سریعمل یهایزید در طرحریش آیشدن جنگ پ یطولان

ا را کیمرآ یدفاع یش از شروع جنگ، استراتژیا تا پکیآمر ینظام یهاستیطراحان و استراتژ

 ع خود را در جنگ بهیسر یست برتریبایا مکیه بر اساس آن آمرکاعلام ” و وحشت کشو“

 .، دشمن را مرعوب خود سازدیو روان یاتیاثبات برساند و از نظر عمل

 کیاجتناب از جنگ نزد

 یاروهین یات بدون تماس براین و عملیزم-ات هوایعمل یا بر مبناکیآمر ین نظامیترکد

 یائشرفته بخصوص توانیپ یاز فناور یریگبا بهره ییاکیمهاجم آمر یروهایاست. ن یمانور

 یوهاریصد در صد ن کجهان سوم و تحر یهابا ارتش یریدر درگ یمطلق هوائ یسب برترک

آن ارتش مهاجم بدون  یه طک یاتیات بدون تماس هستند، عملیعمل ی، قادر به اجرایمانور

ا کی. البته ارتش آمرشودیمست مواجه کارتش مقابل با ش یرویرو در رو، ن یریتماس و درگ

طه ن اصل را به واسینتوانست ا یات، تا حدودیعمل یژه در ابتدایر با عراق به ویدر جنگ اخ

د، یت نماینمود، رعایر میرا اجتناب ناپذ یات همراه با تماس نسبیه عملک یطیوجود شرا

 .بودر یات بدون تأثیعمل یات، نوعیادامه عمل یول

 وتاه مدتکانجام جنگ 

ن یتأم یشرفته در ارتش خود برایزات پیاز تجه یریگبرتر و بهره یه بر فناوریکا با تکیآمر

ن است با که ممک یلات داخلکاز مش یریاهش تلفات و جلوگکر اهداف بخصوص یسا

ند، همواره در کر ییا تغکیجه مورد نظر آمریه نتکنیا اید و یش آیشدن جنگ پ یطولان

 .مدت داردوتاهکه بر جنگ یکخود ت ینظام یهایزیطرحر
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 یقطع یروزیسب پک

ستند ه ین چنگ و پس از آن، عواملیقبل از جنگ، ح یاسیه عوامل برتر ساز سیلک یبررس

دهند و تا از یجنگ مد نظر قرار م کیشروع  یبرا ییاکیآمر کیه همواره طراحان استراتژک

نند، اقدام به شروع جنگ کنان حاصل نیابعاد آن اطم یبر دشمن از تمام یقطع یروزیپ

 .ردکنخواهند 

 اطلاعات همه جانبه

امروزه ارتش آمریکا به این باورند که جنگیدن در سرزمین دشمن با تکیه صرف بر اطلاعات 

رزمی شامل جو، زمین و دشمن که در گذشته به عنوان اطلاعات لازم برای نبرد محسوب 

بلکه نیازمند اطلاعات جامع و دقیقی از دشمن و سرزمین نبرد از ، علمی نیست دیگردیم

است، اما این اطلاعات  …جمله وضعیت سیاسی، اقتصادی، اجتماعی، فرهنگی، نظامی و

اطلاعات نظامی قرار ندارند بلکه کسب آنها  یهاسازماندر حوزه فعالیت جمع آوری  عمدتاً

 .اطلاعاتی غیر نظامی نیز هست یهاسیسرومستلزم فعالیت 

 (عملیات مبتنی بر تأثیر )نه انهدام

در عملیات آفندی در گذشته، انهدام نیروهای دشمن به عنوان یک هدف عمده از آفند به 

)اشغال  کندیمخود  یهاجنگ. اما امروزه آمریکا با توجه به اهدافی که از رفتیمشمار 

دام نیروی دشمن به عنوان هدف آفند محسوب نشده (، انه…سرزمین، اعمال نفوذ و سلطه و

که در عملیات  رندیگیمو در حین عملیات فقط آن بخش از نیروهای مقابل مورد هدف قرار 

تأثیر داشته باشند لذا اهداف عملیات نظامی، آن بخش از نیروها، مواضع و تأسیسات است 

 .در عملیات پدافندی مؤثر واقع شوند تواندیمکه 

 های رزمی و عملیاتی آمریکاتاکتیک

 NON LINEAR) در استراتژی عملیاتی خود بر پنج اصل، عملیات غیر خطی هایکائیآمر
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OPERATION)  ابتکار عمل و اقدام پیشدستانه(INITIATIVE) ،عملیات در عمق 

(DEPT)چالاکی و تحرک ، (AGILITY) اندتکیه کرده و همزمان سازی توان رزمی 

(SYNCHRONIZATION) . 

 مدرن یهاجنگفرماندهی و کنترل در  یهاسامانهجایگاه 

فرماندهی و کنترل پرنده مستقر در میدان  یهاسامانه، یاماهوارهبکارگیری شبکه ارتباطی 

در  یاظهلحبه سوی اهداف تاکتیکی و استراتژیکی، تصمیم گیری  هاجنگندهنبرد، هدایت 

را  هاجنگکه ماهیت  باشدیم C4ISRیهاسامانه یهایتوانمندهمگی از  …میدان نبرد و

 .تغییر داده است

 یهاسامانههمگام با پیشرفت تکنولوژی نظامی در ابعاد مختلف و بویژه در زمینه 

C4ISR ر دیگ یاچاره، عدم توانمندی برخی کشورها در این رقابت سنگین، آنها را به فکر

ارتباطی، کشورهای دارای تکنولوژی پیشرفته را در  یهاهشبکانداخته تا از طریق نفوذ به 

پیچیده نظامی و غیر نظامی دچار مشکل کنند. بکارگیری کامپیوتری  یهایآوربکار گیری فن 

و ساختارهای نظامی، دکترین  هاسازماننسل سوم و چهارم ماهیت اساسی استراتژی نظامی، 

یبریک شکست یا پیروزی حاصل انبوه را تغییر داده است. در جنگ سا هایاستراتژو 

 .تجهیزات و لشکر نبوده بلکه بستگی به اطلاعات و دانش برتر دارد

متعارف امروزی همچون جنگ اول خلیج فارس، جنگ افغانستان، جنگ  یهاجنگدر 

در کنترل و  C4ISR یهاسازمانبالکان و جنگ دوم خلیج فارس با توجه به نقش کلیدی 

و  هاتیساهدایت جنگ، همواره حملات پیشگیرانه و ویران کننده بر علیه مراکز فرماندهی، 

رادار دفاع هوایی، مراکز ارتباطی فرماندهی و کنترل انجام و متعاقب آن یورش به  یهاسامانه

 .کارخانجات برق، دپوهای مهمات، سوخت و مراکز اصلی نیروهای آفندی دشمن آغاز گردید

یک جانبه گرایی در فناوری اطلاعات و عدم تقارن و موازنه توان نظامی در میادین 
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مختلف در پی ضربه زدن به نقاط ضعف دشمن  یهاوهیشنبرد، کشورها را بر آن داشته تا به 

یکی از اهداف اولیه جنگ سایبریک، ایجاد رعب و  .از طریق جنگ نا متقارن برآیند تریقو

 .دهان و از هم گسیختگی سازمانی به منظور انهدام ماشین جنگی دشمنوحشت در میان فرمان

فرماندهی و کنترل را آسیب پذیر نموده  یهاسامانهدر این میان بعد سایبریک جنگ نامتقارن، 

 یهاسازمانو  هاسامانهاست. لذا، هدف نهایی در این گونه جنگ، فلج کردن و از کار انداختن 

 .ده تا نتوانند ادامه فعالیت بدهندمعمول نظامی کشور هدف بو

 مدرن یهاجنگعملیات سایبریک در 

در یک حمله سایبریک به کشوری که اکثر جمعیت، اتومبیل، مراکز دولتی و تجاری در چند 

شهر عمده گرد هم آمده است، چنانچه حمله متوجه مغز شبکه گردد، نتایج زیر حاصل 

  .که اثری همچون یک بمب اتم دارد گرددیم

ساختارهای برقی بطور کامل فلج شده، سامانه حمل  ةیکلبا قطع برق  ،شودیمبرق قطع  -

 .از کار خواهد افتاد …و نقل، آسانسورها، سیستم گرم کننده و خنک کننده و

ترل کن یهاسامانه، در این حالت تلویزیون، رادیو، تلفن، شودیمسامانه مخابراتی قطع  -

 .قادر به فعالیت نخواهند بود …ترافیک و ایستگاهای هواشناسی و

 .شودمی سامانه آبرسانی و توزیع مواد غذایی دچار اختلال -

دچار اشکال .  . . .و هاسوپرمارکت، مراکز پزشکی، هابانکموسسات کلیدی همچون  -

 .شوندیم

ضاع آشفته و غیر فعال بودن اورژانس غیر فعال خواهند شد و با توجه به او یهاسامانه -

 .شودمی پلیس، اوضاع اجتماعی جهت هرج و مرج آماده

نظامی نیز فلج خواهد شد، تأخیر در عکس العمل  یهاسامانهو  هاسازمانبخش اعظمی از  -

ردیاب در  یهاسامانهنیروی هوایی، رادارهای دفاع هوایی و  یهایتوانمندبه موقع 

و  باشندینمیا قابل دسترس  اندشدهگسترش نیز نابود  یهاطرححالیکه قدرت تحرک و 
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 .گرددیمسامانه لجستیک نیز غیر قابل بهره برداری 

 . ترافیک ایجادگرددیمبخش اعظمی از سامانه حمل و نقل فلج شده و غیر قابل حرکت  -

شده در چنین شرایطی در مقایسه با ترافیک عادی شهرهای بزرگ قابل کنترل نخواهد 

تصور شهر بزرگی چون نیویورک بدون مترو، سامانه حمل و نقل، خدمات فرودگاهی بود. 

 .قابل تحمل نخواهد بود …و هواپیما، قطار، شبکه کنترل ترافیک و

 مدرن یهاجنگدر  C4ISR هاآسیب پذیری سامانه

قادرند رمزهای کامپیوتری را تغییر داده، هواپیماها را به  هاکنندهدر جنگ سایبریک، نفوذ 

ناوبری را بعهده بگیرند و آنها را به مقصد دلخواه هدایت و یا  یهاسامانهپرواز درآورند، 

به عنوان یک آسیب پذیری برای  تواندیماینکه آنها را وادار به سقوط کنند که این مسئله 

 .باشد C4ISR دیجیتالی از جمله یهاسامانهکشورهای وابسته به 

از طرفی کشورهای پیشرفته در اقصی نقاط جهان در حال تبیین استراتژی مناسب در 

رماندهی و ف شبکةجهت کم و کیف جنگ سایبریک هستند تا ضمن کسب توانایی نفوذ در 

کنترل، لجستیک، حمل و نقل و رادارهای اخطار اولیه و سایر عملیات نظامی دشمن، خود 

 .یز از نفوذ عملیات مشابه توسط دشمن در امان باشندن

ب برتری کلیدی، کس مسئلةهنگامیکه تشکیلات نظامی درگیر یک نبرد خصمانه است، 

اطلاعات و یا تسلط اطلاعاتی در فضای جنگ است. این مسئله با مختل کردن سامانه دفاع 

. با کاهش اثر بخشی ردیگیم هوایی دشمن، بلوکه و یا انهدام رادارها و موارد مشابه صورت

 شبکةدشمن و جلوگیری از بکارگیری عملیات نظامی که متکی به  C4ISR یهاسامانه

C4ISR  جهت عملیات نظامی  تریمیقد یهاروشاست، نیروهای دشمن ناگزیر به استفاده از

 .شده و لذا باعث افزایش آسیب پذیری آنها خواهد شد

 ملةحنظامی از کانال مخابرات استفاده نمایند، آنها نیز مورد  یهاشبکهکه در صورتی
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 .سایبریک در سطوح فرماندهی و کنترل، لجستیک و عملیات نظامی قرار خواهند گرفت

 (0312 ،حیدری عبدالمجید)

  یریگنتیجه

عدم تقارن، کوتاه بودن زمان درگیری، وسعت منطقه نبرد، سرعت در چرخش اطلاعات، 

عمومی، سرعت، دقت و هوشمندی تسلیحات، دور ایستا بودن عملیات نظامی،  توجه به افکار

مدرن است. این ویژگی  یهاجنگ یهایژگیوائتلافی بودن و غیر خطی بودن از جمله 

 یهاسامانهمدرن باعث شده تا بخش اعظمی از کنترل و هدایت جنگ از طریق  یهاجنگ

همین مسئله که ناشی از پیشرفت فناوری در ابعاد  .صورت گیرد (C4ISR) فرماندهی و کنترل

مختلف تسلیحات جنگی است، باعث عدم توان نظامی کشورهای قوی و کمتر توسعه یافته 

از طرفی، پیشرفت تکنولوژی نظامی  .مدرن را تغییر داده است یهاجنگگردیده و ماهیت 

نمندی برخی کشورها در این و عدم توا C4ISR یهاسامانهدر ابعاد مختلف و بویژه در زمینه 

ارتباطی،  یهاشبکهدیگر وا داشته تا از طریق نفوذ به  یاچارهرقابت سنگین، آنها را به فکر 

 پیچیده نظامی و غیر یهایآورکشورهای دارای تکنولوژی پیشرفته را در بکارگیری فن 

ی، ماهیت مپیوترکا یهاسامانهوابستگی شدید کشورهای پیشرفته به  .نظامی دچار مشکل کنند

نظامی را تغییر داده و آنها را در مقابل جنگ اطلاعات  یهاکیتاکتاستراتژی، دکترین، عملیات 

 .آسیب پذیر نموده است

رق ب شبکةارتباطی دشمن، باعث خواهد شد تا  یهاسامانهانجام جنگ سایبریک در 

 یهابکهشمخابرات و  شبکةبانکی و مالی،  شبکةکنترل ترافیک هوایی،  شبکةغیر نظامی، 

رادیو، تلویزیون، ماهواره و اینترنت دشمن بطور کامل فلج شده و او را درگیر از هم 

گسیختگی در جامعه، تظاهرات خیابانی و بحران سیاسی کند. و در صورتی که واحدهای 

نیز دچار آسیب جدی  C4ISR یهاسامانهنظامی از کانال مخابرات تجاری استفاده کنند، 

 .شد خواهد
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