
 

 

 

 

 

 

 

 نشریه علمی علوم و فنون هوافضا
 

 

راه کارهای عملیاتی)تاکتیکی( مقابله با جنگ در رادارهای هشدار 

 مدیریتی اولیه با رویکردهای

 *، 1 جسته بافبرین حسدمحم
          دانشجوی کارشناسی ارشد مدیریت -*،  1

 چکیده 

ز تهدیدات یكی ا جنگ الكترونیک، این موضوعتوجه به تكنولوژی بالای دشمن در با      

ل دلیولیه به رادارهای هشدار ا مخصوصاًی راداری و هاسامانهاست. وه علیه کشور بالق

ر در مراحل اولیه جنگ جهت رصد اهداف دشمن، دائم در معرض خط هاآناهمیت 

 کهاین است  سؤال اصلی در این مقاله. اندبودهحملات الكترونیكی و جنگ الكترونیک 

سؤال  سخ بهدر پا ؟راهكارهای مقابله با جنگ الكترونیک در رادارهای هشدار اولیه چیست

ه آن متر راجع بکیی از مقابله اخلال الكترونیک که هاروشن تبییفوق، این مقاله با هدف 

 هایروشسو ز یکاو یا کمتر به آن توجه شده است، ارائه شده است. این مقاله  ایدشنیده

ها و نقاط ضعف یتمحدودها، پذیرییبآساخلال الكترونیک علیه رادارهای هشدار اولیه، 

 ی قرارموردبررسقابله سویی دیگر راهكارهای مو از  کندمیاجمالی بیان  صورتبه هاآن

 كی( ارائهتاکتی)یاتیعملی با رویكرد امقابلهی راهكارهاداده است. در آخر، بهترین 

 کنار گردیدند. البته تلاش شده تا به موضوعات مدیریتی و تاکتیكی که بایستی در

است  این معنیباشند، بیشتر توجه شود. این موضوع به  یكدیگرموضوعات فنی، مكمل 

بلكه  نیست، فنی و پیچیده راهكارهایکه راه کارهای مقابله با اخلال الكترونیک همیشه 

ئل ه مسابدر کنار توجه به موضوعات فنی و علمی، با رفع برخی اشكالات ساده و توجه 

  افت.یدر بخش مقابله به توفیقات زیادی دست  توانمیجانبی جنگ الكترونیک، 

 

ه با فنی مقابل هایروش، فریب الكترونیک، الكترونیکادار هشدار اولیه، جنگ ر: واژگان کلیدی

 عملیاتی مقابله با اخلال الكترونیک هایروشاخلال الكترونیک، 

 

 یل، مقطع تحصیلي و رشته تخصصي، دانشکده و دانشگاه محل تحصنويسنده مسئول: درجه علمي -*و  1

 ، راست چین(t 11.نويسنده اول 
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 مقدمه -1

شكال ک به ایس، موضوعات جنگ الكترونیالكترومغناطاز همان ابتدای ظهور مفاهیم الكترونیک و 

یزات وزافزون کاربرد تجهراخیر با توجه به گسترش سریع و  هایسالدر  شد. کارگیریبهمختلف مطرح و 

ونیک جنگ الكتر سرعتبهدارند،  سروکاریس الكترومغناطالكترونیكی و نیز تجهیزاتی که با طیف امواج 

استا همین ر یس را دربر گرفته و درالكترومغناطدر حوزه سایبر و  مخصوصاًطیف وسیعی از کاربردها 

 یداکرده است.پهای عملیاتی یزیرطرحای در محاسبات دفاعی و هیژواهمیت 

در بخش پدافند هوایی هر  ویژهبهیت و پرکاربرد در حوزه دفاعی و پراهمیكی از تجهیزات بسیار 

که بر پایه ارسال و دریافت امواج  هاآنباشند که به دلیل اساس عملكرد کشور، رادارهای هشدار اولیه می

در  معمولاًپذیری بالایی دارند، در نتیجه یبآس، در حوزه جنگ الكترونیک باشدمی الكترومغناطیس

قرارگرفته و سعی بر کاهش اثرات جنگ الكترونیک بر روی  توجهاین موضوع مورد  موردساخت رادارها 

تا و  تناسب بهی افزارنرمی و افزارسختها و امكانات یتقابل. در همین خصوص گرددمیاین تجهیزات 

نبودن در برخی از رادارها،  روزبهشده، اما به دلیل عدم تكامل، بینییشپحد امكان بر روی این تجهیزات 

ی مقابله هاطرحموضوعات عملیاتی در  ویژهبهجانبی  مسائلو عدم توجه به  کارگیریبهنداشتن تاکتیک 

. با توجه به اینكه انددادهدستازتا حدی کارایی خود را  یامقابلهراه کارهای  با جنگ الكترونیک،

اخلال  هایروشاز  گیریبهرههای هوایی نبرد درهای عمده دشمن یتوانمندیكی از  طرفکیاز

یه تجهیزات طرف مقابل است و از طرف دیگر یكی از تجهیزات مهم خودی در خط مقدم علالكترونیک 

 هایروش. لذا شناخت و تبیین باشندمی رادارهای هشدار اولیه مخصوصاًدفاع، تجهیزات الكترونیكی و 

های فنی رادارها جهت مقابله با این تهدیدات، همچنین یافتن یتوانمندمختلف جنگ الكترونیک و 

 ای برخوردار است.یژهوین خصوص از اهمیت ای تاکتیكی در راهكارها

 

 هلئسم نایب -2

گسترده و پیچیده در نبردهای  یكی از موضوعات و مفاهیم مهم، عنوانبهوضوع جنگ الكترونیک م

بسیار  تأثیراست. دلیل این اهمیت،  قرارگرفتهکارشناسان و خبرگان علوم نظامی  توجه مورد هموارهاخیر 

طرف مقابل  محاسباتو تغییر معادلات و  هاجنگی جنگ الكترونیک در سرنوشت هایتوانمندبالای 

 روزافزونکاربردهای جنگ الكترونیک و توسعه  بوده است. از طرفی با توجه به گستردگی بسیار زیاد

در یک مطلب محدود به تمام ابعاد و  توانینمی مختلف آن در بخش تاکتیک و تكنیک، هاحوزه

 های جنگ الكترونیک پرداخت.ویژگی

جداگانه و  صورتبه، واضح است که بایستی به ابعاد مختلف موضوع گفتهشیپبا عنایت به مطالب 

ی هاسامانهی راداری، هاسامانهتا بتوان به نتیجه مطلوب دست پیدا کرد. در بین تخصصی پرداخت 

، دارنددشمنراداری هشدار اولیه به دلیل جایگاه مهمی که در اعلام هشدار شروع جنگ و رصد تحرکات 

ه با این جنگ الكترونیک بر این رادارها و راهكارهای مقابل تأثیری برخوردارند و بایستی اژهیواز جایگاه 
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و تدوین گردد. لذا همواره این مسئله مطرح  قرارگرفتهی موردبررستخصصی و ویژه  صورتبه راتیتأث

 ی مقابله با جنگ الكترونیک در رادارهای هشدار اولیه کدام چیست؟راهكارهااست که 

 

 مبانی نظری و ادبیات تحقیق  -3
لفی چه در بخش فریب و چه در بخش اخلال کارهای مختبرای ایجاد اخلال الكترونیک در رادارها راه

1دارد، از قبیل، وجود 
jamming Noise Spot ،2

jamming Barrage  ،3
jamming spot Swept  ،

4
jamming spot Multiple فریب زاویه، فریب سرعت، جمینگ کناره ، (Skirt jamming اخلال ،)

همچنین راه کارهای فنی  فریب. دکوهای(، Cross polarization jamming)پلاریزاسیون متقاطع

محو گلبرگ (، FTC)ثابت زمانی سریع( ، STC)بسیار زیادی مثل کنترل زمانی حساسیت گیرنده

، پرش فرکانس، استفاده از فیلتر کالمن، استفاده از آنتن (SLC)حذف گلبرگ جانبی(، SLB)جانبی

چه در بخش مقابله وجود دارد فنی چه در بخش اخلال و  هایتكنیکو بسیاری از  PRFکمكی، تغییر 

متنوع  هایروشنیست. هدف ما نیز در این مقاله توضیح  پذیرامكاندر این مقاله  هااینکه توضیح همه 

زیرا برای شرح این موضوع باید به  باشدمیجنگ الكترونیک و یا بیان راه کارهای پیچیده مقابله با آن ن

کرد همه این موارد  تأکیدراجعه نمود. البته باید منابع متعددی که در این خصوص وجود دارد م

 خواهیممیجدی توجه شود، اما در اینجا  صورتبه هاآنباید به  حتماًموضوعات بسیار مهمی هستند که 

و البته همین  شودمیتوجه  هاآندیگری از اخلال الكترونیک بپردازیم که کمتر به  هایجنبهبه 

، تا جایی گذاردمیفنی مقابله با اخلال الكترونیک در رادارها  هایقابلیت بسیار زیادی بر تأثیرموضوعات 

قرار دهد.  تأثیرهای فنی رادار برای مقابله را تحت ی قابلیت، همههاآنکه ممكن است عدم توجه به 

 یهاراهزیادی برای ایجاد اخلال الكترونیک در رادارها وجود دارد  هایروشکه  گونههمانواضح است، 

ای متناسب است. وجود دارد، اما موضوع بسیار مهم، اتخاذ تاکتیک مقابله هاآنی زیادی در برابر امقابله

جنگ الكترونیک،  هایروش کارگیریبهدر نتیجه در اینجا طرفی موفق خواهد بود که بتواند در تاکتیک 

می وجود دارد که در ادامه بهتر عمل نماید و بهترین روش را انتخاب کند. در این خصوص موضوعات مه

 .کنیممییشنهادهایی را نیز ارائه پو سپس  کنیممیبه برخی از این موارد اشاره 
 

 روش تحقیق -4

علمی، فنی، تخصصی و از نوع کاربردی است ، روش تحقیق  کاملاًبا توجه به موضوع مقاله که 

اطلاعات با  یآورجمعاله سعی شد است. در این مق قرارگرفته مورداستفادهای در تهیه آن کتابخانه

 
 اي نقطه جمينگ 1
 جاروبي جمينگ 2
 اروبي باريكجمينگ ج 3
 جمينگ چند نقطه اي 4
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ی داخلی و خارجی، با هاتیساالمللی، مقالات متعدد و دقیق بر روی منابع مرتبط داخلی و بین مطالعه

 استفاده از روش فیش برداری انجام شود.

 

 تحقیق هاییافته -5

و راداری در  وسیع تجهیزات الكترونیكی کارگیریبههای الكترونیک و با توجه به گستردگی حوزه -

ای در میان نبردهای نظامی داشته و یژهوی دنیا، در حال حاضر جنگ الكترونیک جایگاه هاارتشمیان 

در فضای جنگ  حتماًیگر نبردهای آتی دعبارتبهبه تنهایی بخش مستقلی از جنگ باشد.  تواندمیحتی 

روزی که در بستر آسمان انجام ی امهاجنگالكترونیک خواهد بود. حال با توجه به نقش رادارها در 

 مدنظر حتماًیداکرده و بایستی پدر شرایط مطلوب، اهمیت دوچندان  هاآن، حفظ عملكرد این شودمی

 قرار گیرد.

هیبریدی( هستند و علم و ) یبیترکی هاجنگ حتماًدر آینده و نیز در حال حاضر،  هاجنگ -

ه با آن، نقش بسیار زیادی در تعیین سرنوشت مقابل هایروشجنگ الكترونیک و  هایروش بهآگاهی 

ی زیادی دارد، به دلیل ضعف در افزارسختتا جایی که ممكن است، طرفی که امكانات  دارد. هاجنگ

ای ، در جنگ با شكست مواجه شود و البته باید گفت ی مقابلههاراهاحاطه به علوم جنگ الكترونیک و 

 بیافتد.که عكس این موضوع هم ممكن است اتفاق 

ی تاکتیكی مقابله با اخلال الكترونیک هاجنبهیكی از موضوعات مهم دیگر در جنگ الكترونیک،  -

های یکتكنساده، بسیاری از  نسبتاًی تاکتیكی راهكارهابا استفاده از  توانمیباشد. به این معنا که می

استفاده کرد که در این خصوص  ویژه برای مقابله با اخلال در برابر رادارهااخلال الكترونیک را به

 خواهیم داد.   یشتریبتوضیحات 

در تجهیزات، علاوه بر  هاآن کارگیریبههای جنگ الكترونیک و یکتاکتها و یکتكنتسلط به  -

دشمن را در اجرای عملیات  تواندمیگردد و اینكه باعث افزایش کیفیت در توان تجهیزات خودی می

مختلف دانشی و علمی در این حوزه منجر به تسلط به  هایجنبهبا شناخت  ندتوامیاخلال ناکام نماید، 

با علم و اشراف به این  توانمیهای دشمن در زمینه جنگ الكترونیک گردد. لذا در نهایت یتوانمند

به دشمن وارد  کیالكترونجنگ  هایتاکتیکدقیق اقدام نمود و ضربات سنگینی با  صورتبه، هاروش

 نمود.

ی مقابله نیز دارای هاراهاخلال الكترونیک متنوع و زیاد است، در عوض  هایروشچه قدر که  هر -

؛ ی با بسیاری از اقدامات جنگ الكترونیک مقابله کردراحتبه توانمیتنوع بوده در صورت استفاده درست 

ین موضوع مهم هرگز و ا باشدای میهای مقابلهیکتاکت کارگیریبهاما موضوع مهم در اینجا راه و روش 

 کارگیریبهاگر در  کهافتد. نكته جالب این است ینمی دقیق و کاربردی اتفاق هاآموزشبدون انجام 

مشكلی را حل نخواهد  تنهانهدقیق عمل نشود،  هایآموزشهوشمندانه و بر اساس  های مقابلهیکتكن

 قرار دهد. رادار را بیشتر در معرض خطر  اخلال  تواندمیکرد، بلكه خود 
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 روزبهی مقابله دائماً هاراهاخلال و  هایروشحوزه جنگ الكترونیک موضوع جدیدی نیست اما  -

نیاز به توجه جدی و مستمر به موضوع جنگ الكترونیک است. بسیاری  دیمؤگردد. همین موضوع می

ای زیاد فناوری، هیشرفتپو برخلاف  اکنونهمکاربرد داشته،  درگذشتهیک که الكترونجنگ  هایروش

اخلال  هایروشین ترسادهاخلال نویزی که جزء  هایروشعنوان نمونه همچنان کاربرد وسیعی دارند. به

با مشكل جدی مواجه نماید. پس  تواندمیهای راداری را باشد، همچنان کاربرد زیادی دارد و سامانهمی

می، باید به همه ابعاد جنگ الكترونیک ی دفاعی و حتی تهاجهاطرحهای راداری و در طراحی سامانه

 توجه کرد.

فریب اتفاق  صورتبه تواندمینویزی انجام شود و هم  صورتبه تواندمیاخلال الكترونیک هم  -

قرارگرفته و استفاده  توجه موردفریب  هایروش عموماًکه در حال حاضر،  است ینااما نكته مهم ؛ بیافتد

شود. پس روش فریب طرف مقابل متوجه انجام عملیات اخلال نمی ، زیرا در بیشتر مواقع،شودمی

 بوده و برای مقابله با آن باید هوشمندانه عمل کرد.  ترهوشمندانه

ی راداری، هاشبكهویژه ی مختلف نظامی و بهواحدهای ارتباطی در هاشبكهبا توجه به گسترش  -

توان ینممرتبط بوده و  کاملاًلال الكترونیک یی که با موضوع اخهاحوزهنتیجه گرفت یكی از  توانمی

را از هم جدا کرد، موضوع سایبر و فضای سایبر الكترومغناطیس است. موضوع استفاده از بستر  هاآن

 اگرچهباشد. می توسعهدرحالجدیدی است که  نسبتاًسایبر الكترومغناطیس در اخلال الكترونیک، بحث 

باشد، اما نباید هرگز از این موضوع ترکیبی می هایروشو با استفاده از  پیچیده نسبتاًمقابله با این بستر 

 غافل شد.

 

 گیرینتیجه -6

باشد. نگاه یشنهادهای اصلی میپجزء  حتماًدر حوزه جنگ الكترونیک،  هاآموزشموضوع ارتقاء  -1

مواجهه با اخلال تا کاربران نتوانند در  شودمی سبب بعضاًمختصر به آموزش در بخش جنگ الكترونیک، 

های یتقابلهای راداری، ی عمل کنند. این بدان معناست که هر چه قدر در سامانهخوببهالكترونیک 

تواند از ینمها را ندیده باشد، یتقابلبینی شود، ولی کاربر آموزش کافی در استفاده از این یشپی امقابله

رادار، حتی  یامقابلههای یتقابلکافی در استفاده از  ی استفاده کند. علاوه بر این عدم آموزشخوببه هاآن

کمكی به بهبود  تواندمین کاربر تنهانه، گیردمی ممكن است وقتی رادار در شرایط اخلال الكترونیک قرار

ی را ایجاد نماید. لذا آموزش کامل و کاربردی در حوزه جنگ ترسختشرایط کند، بلكه شرایط 

 مدنظرین آموزشی مسئولبایستی توسط برنامه ریزان و  حتماًدر این خصوص الكترونیک و تمرین مداوم 

 قرار گیرد.

های راداری اهمیت بسیار توجه به موضوع جنگ الكترونیک در همان ابتدای طراحی سامانه -2

ی مختلف یک سامانه راداری اعم از مكانیک، الكترونیک، پردازش و سایر اجزا هابخش چراکهزیادی دارد، 

هماهنگی کامل داشته  باهمکنند و بایستی مقابله با اخلال الكترونیک ایفا می هایدر روشمهمی  نقش

ی انجام شود ولی در بخش مكانیک یا خوببهاگر در بخش پردازش طراحی  مثلاًباشند. به این معنا که 
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ی عمل خوببهتواند ینمو  قرارگرفتههای رادار تحت شعاع یتوانمندآنتن اشكال وجود داشته باشد، سایر 

و مراحل مختلف طراحی، موضوع  هابخشنماید. پس حضور یک کارشناس خبره جنگ الكترونیک در 

در پیوست فنی رادارها، پیوست  شودمیبسیار مهمی است که باید مدنظر قرار گیرد. همچنین پیشنهاد 

 کامل و جداگانه وجود داشته باشد. صورتبهجنگ الكترونیک 

ها در مقابله با جنگ یتوانمندکمک بسیار زیادی به ارتقاء  تواندمیزی رادارها نیز ساینهبه -3

الكترونیک ایجاد نماید. با توجه به اینكه تاریخ تولید برخی از رادارهایی که در حال حاضر در شبكه 

در  هاشرفتپیباشد و قبل می هاسالباشند، مربوط به ی میبرداربهرهعملیاتی در حال  صورتبهراداری 

ی هابخشویژه در سازی این رادارها بهینهبهیجه، درنت، افتدمیاتفاق  سرعتبهبخش جنگ الكترونیک 

 بسیار مفید و راه گشا باشد . تواندمیالكترونیكی و پردازشی 

بر روی رادار،  شدهانجامممكن است در برخی از شرایط خاص، لازم نباشد در مقابل اخلال  -4

هدفمند و  صورتبهگاهی دشمن اقداماتی از نوع اخلال الكترونیک را  چراکهدهیم،  واکنشی نشان

یجه علاوه بر اینكه توانمندی خودی درنتتا واکنش طرف مقابل را رصد نماید.  دهدمیانجام  هوشمندانه

ار را بر روی راد شدهانجاماخلال  تأثیرگذاریمیزان  تواندمیدر این خصوص برای او آشكار خواهد شد، 

باید توجه داشت که انتخاب روش درست  حتماًیزی نماید. البته ربرنامهمشاهده تا برای نبرد اصلی 

اگر  مثالن عنوابهبایستی هوشمندانه و با در نظر گرفتن همه ملاحظات و امكانات خودی صورت پذیرد. 

، یكی شودمیپوشش داده یا چند سامانه راداری هشدار اولیه  2ای خاص، توسط در شرایط جنگ منطقه

واکنشی، منطقه را توسط رادارهای دیگر  هرگونهبدون انجام  توانمیاز رادارها مورد اخلال قرار گرفت، 

با آن مقابله  مؤثر صورتبه حتماً، بایستی دهدمیرصد نمود، اما اگر فقط یک رادار منطقه را پوشش 

 نمود.

نتایج ذکر کرد، این است که استفاده ترکیبی از  در قسمت توانمینكته بسیار مهم دیگر که  -5

تا  های اخلالیکتكنمقابله با اخلال الكترونیک، احتمال موفقیت رادارهای خودی را در برابر  هایروش

ی مكمل یكدیگر هستند و بایستی امقابله هایروش. به این معنا که بسیاری از دهدمیزیادی افزایش  حد

 فته شوند.بكار گر زمانهم صورتبه

، ایمقابله هایروشاخلال الكترونیک و نیز  هایروشبا در نظر گرفتن تنوع و پیچیدگی انواع  -6

اقدامات  تأثیرکه هر چقدر بتوانیم مقابله با اخلال الكترونیک را هوشمند کنیم،  رسیممیبه این نتیجه 

گرفتن همه ملاحظات و  ، چرا که شاید همیشه برای کاربر در نظرشودمی دوچندان ایمقابله

در زمانی کوتاه ممكن نباشد. بهترین راه برای هوشمند سازی در مقابله با اخلال  یریگمیتصم

و شاید این  باشدمیخودکار در تشخیص و مقابله با اخلال الكترونیک  هایقابلیتالكترونیک، ایجاد 

ی حرکت کرد که وجود اخلال پیشنهاد در این مقاله باشد. یعنی باید به سمت ترینمهمموضوع، 

خودکار و با کمترین  صورتبهخودکار تشخیص داده شده و  صورتبهالكترونیک در رادار، تا حد ممكن 

دخالت کاربر با آن مقابله شود. البته حتما باید در عین عملكرد خودکار، امكان تصمیم و دخالت کاربر  

خاص، نیاز به اخذ تصمیم مجزا توسط کاربر است، این وجود داشته باشد، تا در مواقعی که بنا به شرایط 
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امكان فراهم باشد، و در این شرایط، سیستم تشخیص خودکار فقط بایستی مانند یک مشاور، بهترین راه 

 کارها را پیشنهاد دهد ولی کاربر تصمیم گیرنده نهایی باشد.

ای طرف خودی از اهمیت باشد که هم بری هوشمند مینبردهادیگری از  مؤلفهشبكه محوری،  -7

بالایی برخوردار است و هم برای دشمن. اهمیت وجود شبكه کارآمد در جنگ الكترونیک دوچندان 

مشكلی را  تنهانهشده یریت مد، زیرا اقدامات مقابله با اخلال الكترونیک در صورت عدم اجرای شودمی

که  گیریممیماید. پس نتیجه ممكن است عملكرد رادارهای خودی را تضعیف ن کند، بلكهینمحل 

بایستی نگاه مدیران و کارشناسان طراح جنگ به موضوع شبكه محوری و مدیریت هوشمند صحنه نبرد 

 معطوف باشد.  کاملاً

. یعنی در مواقعی باشدمیپیشنهاد آخر استفاده از جنگ الكترونیک در مقابل جنگ الكترونیک  -8

، بدون اینكه باشندمیدشمن در حال فعالیت  آوریجمع هایدهپرنزمانی که تجهیزات و  ویژهبهخاص و 

با استقرار  توانمیپیچیده مقابله با جنگ الكترونیک در رادارها باشد،  هایروشنیاز به استفاده از 

اطلاعات  آوریجمعمشابه سامانه اصلی(، دشمن را در  هاییسیگنالفریب با  ایسامانهدکوهای فریب)

ر ادامه بتوان بخش زیادی از توان دشمن را صرف مقابله با این تجهیزات کرد. البته باید ناکام گذاشت تا د

واقعی اجرا شود، تشخیص  هایحالتهوشمندانه و مشابه  صورتبهتوجه داشت، همین روش ساده اگر 

 .سازدمیغیر ممكن  تقریباًفریب بودن آن را 
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