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 :چکیده

شبکه  در        شیاء   ای و اینترنتیانههای رامقابله با حملات و نفوذ در  ستفاده م تعددماز ابزارهای ا  از یکیکه  شود یی ا

  تریناز مهم یکیکه  کندینفوذ استفاده م  یصروش برای تشخ  یناز چند یستم س  یننفوذ است. ا  یصتشخ  یستم س آنها 

 یصروش تشخخ  ی. مشخک  اسخاسخ   قرار گرفته اسخت  توجه مورد یارناهنجاری اسخت که امروزه بسخ   یصروش تشخخ آنها 

و  دقّت یش افزا و منظور کاهش نرخ هشدار غلط به یای مختلفهتاکنون روشنرخ هشدار غلط بالای آن است.    ،ناهنجاری

شخ  صحیح، نرخ ت شخ  یص  ستفاده و آزما  یصدر ت ست؛  یشنفوذ مورد ا سته  یک یچهاماّ  قرارگرفته ا  یتاند به موفقنتوان

شبکه  تشخ  یستم س  یک ،پژوهش یندر ایابند. کام  دست  شی  ای و اینترنتهای رایانهیصناهنجاری در  ستفاده از  با ااء ا

  ترینیشب شده توسط الگوریتم پیشنهادی،   یژگی انتخاب. مجموعه وارایه شده است   شاهین هریس  سازی ینهبه یتمالگور

درخت تصمیم،    یبندهمراه طبقه استفاده از الگوریتم شاهین هریس به   .دها دارتراکنش یناهنجار صیشخ تأثیر را در ت

 دارد. آنهای مشابه نشان از بهبودمقایسه با الگوریتم و در است هفزایش دادادرصد  99.833را به دقّت میزان 

 .میدرخت تصم تمی، الگورناهنجاری صیتشخ ،ءایاش نترنتیا ها:کلید واژه
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Abstract: 

In dealing with attacks and intrusions in computer networks and Internet of Things, several tools 

are used, one of which is the intrusion detection system. This system uses several methods for 

intrusion detection, one of the most important of which is the anomaly detection method, which 

is of great interest today. The main problem of the anomaly detection method is its high false 

alarm rate. So far, various methods have been used and tested in intrusion detection in order to 

reduce the false alarm rate and increase the accuracy and correct detection rate; but none of them 

have been able to achieve complete success. In this research, an anomaly detection system in 

computer networks and Internet of Things is presented using Shahin Harris optimization 

algorithm. The set of features selected by the proposed algorithm has the greatest effect in 

identifying the abnormality of transactions. The use of Shahin Harris algorithm along with the 

decision tree classifier increased the accuracy to 99.833% and shows an improvement compared 

to similar algorithms. 
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Abstract 
 

  هاییفناورسخخیم به بازار و معرفی های بیبعد از ورود دسخختگاه [1] م9991در سخخال  IoTیا 1مفهوم اینترنت اشخخیا       

RFID 
شبکه  2 سور   و  سن شد. اینترنت  ]2[ 3سیم بی های  شیاء   معرفی  ست که امکان   ترین فناورییکی از رایجا هایی ا

دهد  میاشیاء  این امکان را بهسازد و یا اشیای انبوه را از طریق اینترنتیا اینترانت فراهم می هااتصال داخلی بین دستگاه

 .[3]تا با یکدیگر ارتباط برقرار سازند

شخ  یهاستم یس         ش  نترنتیا یهاشبکه امنیّت  ینهیمهم در زم یقاتیتحق ینهیزم کینفوذ،  صیت ست ایا  ستم یس . ا

مخرب و   یهاتیعالدر مورد ف را یوتریکامپ یهااست که کار نظارت بر شبکه   یافزارنرم و یاافزار نفوذ، سخت  صیتشخ 

 .[4]دهدیه مشبکه ارائ تیریحاصله را به بخش مد یهاو گزارش دهدیانجام م یتیو امن یتیریمد یهااستینقض س یا

اند که با  و بودهروبر بسخخیاریبا مشخخکلات  هاسخختمیسخخ نینفوذ تا به امروز، ا صیتشخخخ یهاسخختمیسخخ یاز زمان ارائه       

  شیروز به سخخمت تکام  خود پها، روزبهگرفته در جهت رفع مشخخکلات آنصخخورت یشخخده و بهبودهاانجام قاتیتحق

س     یکی. روندیم سا س  یاز مشکلات ا بودن  و بالا هشدارها  ادیهستند، تعداد ز  اجهنفوذ با آن مو صیتشخ  یهاستم یکه 

 .استهشدارها  نینادرست در ب صینرخ تشخ

  نفوذ استفاده  صیتشخ  یهاستم یس  یدر طراح یمختلف یمصنوع  هوش یهاو روش هاتمیاز الگور ریاخ یهاسال  در       

ها برای از ویژگی ها وجود دارد، انتخاب بهترین مجموعهچنان در استفاده از این الگوریتم هایی که هم. چالششده است  

ستفاده و انتخاب بهترین پارامترها برای روش داده ست. برای رفع این مش  های طبقههای مورد ا های  الگوریتم ،ک بندی ا

مختلفی   های تکاملی با اهداففراابتکاری پنجره جدیدی به روی محققان گشخخوده اسخخت. در ماالعات پیشخخین از روش 

منظور انتخاب بهترین  ( بهACO) از روش الگوریتم مورچگان رایس و همکاران، ،مثالبه طور  بهره گرفته شخخده اسخخت.

س ویژگی شب   یلهأها در ح  م شخیص نفوذ به  ست  ت شده ا  زدحام ذراتاز الگوریتم ا علی و همکاران. [5]که بهره گرفته 

(PSOبه ) های یادگیری سخخریعهای بهینه در شخخبکهمنظور انتخاب وزن (FLN در کاربرد )IDS [6]اندهکرد اسخختفاده  .

های بیزین بهره  شخخبکه یبند( با هدف بهینه کردن پارامترهای طبقهABCاز الگوریتم کلونی زنبورها) یانگ و همکاران

توان  میههای انجام شخخد. با مروری بر سخخایر پژوهش]7[اندکرده و از آن در تشخخخیص نفوذ به شخخبکه اسخختفاده ندگرفت

سترده   های فراابتکاری بهکه الگوریتم نتیجه گرفت شبکه و در     صورت گ شخیص نفوذ به  سائ  ت کی از دو  یای در ح  م

 اند.  دهشهای بهینه به کار گرفته بندی و یا انتخاب ویژگیهای طبقهروش یکاربرد انتخاب پارامترهای بهینه

 تمی، الگوربرخوردار اسخخت ییالاب تینفوذ از اهم صیتشخخخ یهاسخختمیسخخ یدر طراحدقّت سخخرعت و  کهییجا آن از       

 است، برخوردار یدایبالا و سرعت ز ییکه از قدرت همگرا یک الگوریتم فراابتکاریبه عنوان  ،سیهر نیشاه یسازنهیبه

 یبنددسخخته برمُبتنی  یهادر شخخبکه از روش یناهنجار صیتشخخخ یبرا ،مقاله نیدر ا. رسخخدینظر م به یمناسخخب نهیگز

صم  سته  می)درخت ت شه مُبتنی  ( ونیزیب یبندو د سا  نیترکینزد ش)رو یبندبر خو از  هایژگینتخاب وا ی( و براهیهم

 .دشویاستفاده م سیهر نیشاه تمیالگور

 

 سیهر نیشاه تمیالگور  -2

  یسساز هر شده است که به آن بهینه   ، ارائهیعتو الهام از طب یتبر جمعمُبتنی  سازی بهینه ی، الگوپژوهش ینا در       

طعمه توسط گروه    یبو سبک تعق  یاز رفتار مشارکت  HHO الگوریتم شود. گفته می یسهر ینشاه  یا (HHOهاوکس )

شت با  یعتدر طب یسهر ینشاه  س  یرانهگوگذار غاف روش گ ست. در ا    تنباطا ستراتژ  ینشده ا شمند، چند  یا   ینهو

                                                           
1 Internet of Thing 

2Radio-frequency identification 

3 Wireless Sensor Networks)WSN( 



Abstract 
 

که    یدی جد  یتکامل  یتمالگور . هرکنند را غافلگیر  )خرگوش(  طعمه دارند  تلاش  ،با حمله از جهات مختلف    ینشخخخاه

( و  Explorationاکتشخخخاف ) یعنیدو فاز مهم   یبر رو ید سخخخازی با اثبات قدرت خود در بهینه    یبرا شخخخودیم یمعرف

در فاز اکتشخخخاف،   کند. یجاددو فاز ا ینا ینب ی( تمرکزداشخخخته باشخخخد و بتواند تعادل خوبExploitationبرداری )بهره

بر اساس   یاو  یبر اساس عملگر تصادف   ،هاشاهین  یتموقع یروزرسان هب و است؛ جستجو   یدنبال کشف فضا  به یتمالگور

صورت می شاهین  یرسا  یتموقع شده   یهادنبال بهبود جواب الگوریتم به ،برداریدر فاز بهره گیرد وها  ست پیدا و از  ا

 .[8]شودهای مختلف الگوریتم دیده میفاز 1در شک   کند.محاصره سخت و محاصره نرم استفاده می یعملگرها

 

 
 .[8]های مختلف الگوریتم شاهینفاز :(1شک  )

 

 فاز اکتشاف -2-1

منتظر  و گیرندهای بلند( قرار می)مکان های مختلفیموقعیت در تصخخادفی طور به یسهر های، شخخاهینHHOدر        

ساس  بر را ایطعمه تا مانندمی ستراتژی  دو ا سایی    ا شانس  شنا ستراتژی قرارگیری در نظر    q کنند. اگر  را برای هر ا

آنها    کافی نزدیک به    یه اندازه )تا هنگام حمله ب     ها با توجه به موقعیت دیگر اعضخخخای خانواده خود      بگیریم و شخخخاهین

شند( و موقعیت طعمه یا خرگوش قرار بگیرند، موقعیت  شرط   1با معادله آنها  با شوند و اگر روی  مدل می q < 0.5و 

 .[8]شوندمدل می q ≥ 0.5با شرط  ،گروه( قرار بگیرند یخانه ی)در محدوده تصادفیبه طور  درختان بلند
  

(1)   
X(t + 1) = {

Xrand(t) − r1|Xrand(t) − 2r2X(t)|                            q ≥ 0.5

(Xrabbit(t) − Xm(t)) − r3(LB + r4(UB − LB))     q < 0.5
 

 

له          عاد یت  بردار +1X(t( ،در این م عدی  تکرار در ها شخخخاهین موقع یت  t ،(t) rabbitX ب بردار  X(t)خرگوش،  موقع

صادفی  اعداد qو1r،2r،3r،4rها، شاهین  موقعیت فعلی ستند    ت صفر و یک ه   و LB شوند، می روزبه تکرار هر در که بین 

UB دهد، می نشخخخان خانه گروه( را )محدوده  متغیرها پایین و بالا مرزهای(t)randX  شخخخاهین موقعیت تصخخخادفی یک  



Abstract 
 

ست  فعلی جمعیت از شده انتخاب سط  موقعیت mX و ا شاهین  متو ست   زیر به یاهست که از راب ا هاجمعیت فعلی  د

 :آیدمی

 

(2) Xm(t) =
1

N
∑ Xi(t)

N

i=1

 

 .[8]دهدمی نشان ها راشاهین ک  تعداد N و t تکرار در را شاهین هر موقعیت iX(t)که در آن        

 

 برداریفاز بهره -2-2

  در تمالی اح اسخخختراتژی مدل چهار ، هریس شخخخاهین گریز و تعقیب  ایراهبرده  و طعمه  گریز رفتارهای  به توجه با       

HHO است. شده پیشنهاد حمله مرحله سازیمدل برای 

  گیرانهغاف  وگذارگشخخت از قب ( r ≥ 0.5) ناموفق فرار یا( r <0.5) موفق فرار در طعمه شخخانس r که کنید فرض       

  هاشاهین، واقعی شرایط در. کنندمی محاصره مختلف جهات از ار طعمه طعمه، احتمالی انرژی به ها بسته شاهین . است 

 طعمه گرفتن در را خود شخخانس ،یرانهگغاف  وگذارگشخخت انجام با تا شخخوندمی ترنزدیک و ترنزدیک موردنظر طعمه به

  دیدتشخخ را محاصخخره روند هاشخخاهین دهد،می دسخخت از را انرژی بیشخختری طعمه دقیقه که چند از پس. دهند افزایش

ستراتژی،  این سازی مدل برای. کنند گرفتار را شده گیج طعمه تا کنندمی ستف  E پارامتر از ا ، راباه این در. شود می ادها

 .[8]دهد رخمی سخت محاصره، E| <0.5| زمانی که و، افتدمی اتفاق نرم محاصره ،E| ≥0.5| که هنگامی
 

 محاصره نرم -1-2-2

  هایجهش برخی اب سخخعی در فرار و دارد انرژی کافی یاندازه به هم هنوز طعمه ،E| ≥0.5| و r ≥ 0.5 که هنگامی       

  محاصخخره را آن هریس هایشخخاهین، هاتلاش این طی در. تواند فرار کندنمی نهایت در اما، دارد تصخخادفی کنندهگمراه

 :شودمی انجام زیر معادلات طبق رفتار این. کنند ترخسته را خرگوش تا کنندمی

(3) X(t + 1) = ∆X(t) − E|JXrabbit(t) − X(t)| 

(4) ∆X(t) = Xrabbit(t) − X(t) 

  عدد  یک  5r، اسخخخت t تکرار شخخخاهین در فعلی موقعیت  و خرگوش موقعیت  بردار بین تفاوت  X(t)Δ که  جایی  در       

شان   = 5r − 1(2J( و بین صفر و یک  تصادفی   طور به J ارقدم. خرگوش هنگام فرار است  تصادفی  پرش قدرت دهندهن

 .[8]کند سازیشبیه را خرگوش حرکات ماهیت تا کندمی تغییر تکرار هر در تصادفی

 محاصره سخت -2-2-2

  هریس هایاهینش  این، بر علاوه. کمی دارد فرار انرژی و است  خسته  بسیار  طعمه، E| <0.5| و r ≥ 0.5 کههنگامی      

 شخخرایط این در. دهند نجاما را گیرانهغاف  گذاروگشخخت نهایت در تا کنندمی محاصخخره را موردنظر طعمه سخخختی به

 :شوندمی روزبه معادله زیر از استفاده با فعلی هایموقعیت

(5) X(t + 1) = Xrabbit(t) − E|∆X(t)| 

 

 مترقی سریع هایشیرجه با نرم محاصره-3-2-2

 از قب  نرم محاصخخره هم هنوز و اسخخت موفق فرار برای کافی انرژی دارای خرگوش ،E| ≥0.5| و r <0.5 که هنگامی      

  ریاضخخی سخخازیمدل برای. اسخخت ترهوشخخمندانه قبلی مورد به نسخخبت رویه این. شخخودمی انجام گیرانهغاف  وگذارگشخخت



Abstract 
 

 LF مفهوم جهشخخی، از حرکات و فرار طعمه الگوهای
1
  حرکات از تقلید برای LF. شخخودمی سخختفاده اHHO الگوریتم در 

.  شودمی استفاده طعمه اطراف در شاهین سریع و ناگهانی، نامنظم هایشیرجه و فرار مرحله در طعمه اگیزیگز فریبنده

  حرکات به توجه با کنندمی سعی و دهندمی انجام خرگوش اطراف در را تیمی سریع شیرجه چندین هاشاهین، واقع در

سیرهای  و مکان، طعمه یفریبنده صحیح  تدریج به را خود م شده   ، هاشاهین  واقعی رفتارهای از الهام با کنند. ت فرض 

ست که   انتخاب طعمه سمت  به را شیرجه  بهترین توانندها میشاهین  رقابتی، هایموقعیت در طعمه دادن برای قرار ا

  معادله اساس بر را خود بعدی حرکت توانندمی هاشاهین که شودمی فرض، نرم محاصره یک انجام برای، بنابراین. کنند

 :کنند ارزیابی زیر

(6) Y = Xrabbit(t) − E|JXrabbit(t) − X(t)| 

 یشیرجه  یکاین  هک دریابند تا کنندمی مقایسه  قبلی یشیرجه  با را حرکتی چنین احتمالی ینتیجه هاآن، سپس       

  ناگهانی، نامنظم هایهشیرج  امانج به دهد، شروع می انجام را ترفریبنده حرکات طعمه بینند اگر .نه یا بود خواهد خوب

 :بزنند شیرجه LF الگوهای اساس بر زیر معادله از استفاده با آنها که کنیممی تصور ما. کنندمی سریع و

(7) Z = Y + S × LF(D) 

ست  لهأمس  ابعاد D که جایی        صادفی  رداربُ یک S و ا ست  LF و D × 1 ابعاد با ت ستف  با که تابعی ا  معادله زیر از ادها

 :شودمی محاسبه

 

(8) LF(x) = 0.01 ×
u × σ

|v|
1
β

, σ = (
L(1 + β) × sin

πβ
2

L(
1 + β

2 ) × β × 2
(
β−1

2
)
) 

صادفی  مقادیر u ،v که جایی در        صفر و یک هستند،   ت ست  1.5 برابر فرضپیش ثابت مقدار یک β بین  ،  رو این از. ا

 :است اجرا قاب  معادله زیر توسط نرم محاصره فاز در هاموقعیت شاهین روزرسانیبه برای نهایی استراتژی

(9) X(t + 1) = {
Y                            if F(Y) < F(X(t))

Z                            if F(Z) < F(X(t))
 

 .آیندمی به دست 7و  6معادلات  از استفاده با Z و Y که جایی       

 مترقی سریع هایشیرجه با سخت محاصره -4-2-2

صره  و ندارد فرار برای کافی انرژی خرگوش ،E|  <0.5| و r <0.5وقتی         شت  از قب  سخت  محا   گیرانهغاف  وگذارگ

 نرم حاصرهم در موجود شرایط  به شبیه  طعمه سمت  در مرحله این وضعیت . گیردشک  می  طعمه کشتن  و گرفتن برای

ست،  سط  کنندمی سعی  هاشاهین  بار این اامّ ا صله  متو  شرایط  در زیر قانون ،بنابراین. دهند کاهش طعمه با را خود فا

 :شودمی انجام سخت محاصره

(10) X(t + 1) = {
Y                            if F(Y) < F(X(t))

Z                            if F(Z) < F(X(t))
 

 .آیندمی دست به معادلات زیر در جدید قوانین از فادهاست با Z و Y که جایی       

(11) Y = Xrabbit(t) − E|JXrabbit(t) − Xm(t)| 

(12) Z = Y + S × LF(D) 

 آید.می دست به 2معادله  از استفاده با t mX)) که جایی       

 .[8]است شده گزارش (2)شک   1 الگوریتم در HHO پیشنهادی الگوریتمشبه       
 

                                                           
1levy flight 
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 .د الگوریتم شاهین هریسکُشبه :(2) شک 

 

 یشنهادیروش پ -5

  داده یمجموعه  از را 10000یبه اندازه   گذاری و بدون جای   ای تصخخخادفینمونه  تا پیشخخخنهادشخخخده،    الگوریتم در       

Kddcup99 اب به انتخ 20و با ماکزیمم تکرار 30الگوریتم شاهین هریس با تعداد جمعیت  از استفاده با وشود  انتخاب

درخت  از الگوریتم ،ایم. سخخپسکردهو این الگوریتم را با الگوریتم ژنتیک و گرگ خاکسخختری مقایسخخه   ویژگی پرداخته

صمیم جهت  شی  هایهداد بندیطبقه ت ستفاده  شده  ویژگی انتخاب آموز ست    ا شنهادی   ارزیابی، روش جهت .شده ا پی

یب الگوریتم   دقّت  ه و از لحاظ  کردمقایسخخخه    K-Nearest Neighbor و Navie Bayes های روش با  را خود به ترت

سپس      ست و  شنهادی در جایگاه نخ سایه  نزدیک الگوریتم ،پی بهترین نتایج را بیزین الگوریتم  در مرتبه بعد،و ترین هم

  دارمق K-Nearest Neighborالگوریتم در .است  شده  داده نشان  ادامه در نمودارهایی قالب در نتایج اند.دست آورده به

k ست   گرفته نظر در 5 برابر را شاهده می  1طور که در جدول  همان .شده ا سبت     م شاهین ن ستفاده از الگوریتم  کنید ا

 و نرخ تشخیص بالاتری برخوردار است. دقّت به گرگ خاکستری و ژنتیک از 

 

 .گیهای مختلف انتخاب ویژهای مختلف ارزیابی با استفاده از روشنمایش پارامتر :(1جدول )

 HHO+DT GWO+DT GA+DT پارامتر ارزیابی
Accuracy  )99.58 99.667 99.833 )دقت 

DR )96.11 100 100 )نرخ تشخیص 
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FPR )0.7 0.00033501 0.00067002 )نرخ مثبت کاذب 

 

ترین همسخخایه، درخت های مختلف نزدیکبندویژگی توسخخط الگوریتم شخخاهین هریس، از دسخخته 10بعد از انتخاب        

صمیم   سته  CARTت سته  یبندو د ستفاده   یبندبیزین، برای یافتن بهترین د ست   ا   2در جدول  که گونه. همانشده ا

 است. برخوردار قبولی قاب  هشدار کاذب نرخ از (CART)استفاده از الگوریتم  پیشنهادی روش شودمی مشاهده

 

 .هامقایسه نتایج روش :(2جدول )

 HHO+CART* HHO+KNN HHO+NB پارامتر ارزیابی
Accuracy )98.133 99.7 99.833 )دقت 

Precision ّ100 100 88.235 ت()صح 

DR )88.889 100 100 )نرخ تشخیص 

FPR )0 0 0.00067002 )نرخ مثبت کاذب 

Specificity )100 100 99.933 )خاصیت 

 

 

 

 

 بندیگیری و جمعنتیجه  -6

مورد ها ناهنجاری تراکنش یانرمال  یتوضخخع ییندر تع یرگذارهای تأثیژگیو انتخاب و ییشخخناسخخا ،در این پژوهش       

بندی و به دسخخت آوردن دسخختهدقّت  ،یادگیریبهبود عملکرد در زمان  یبراها، یژگیو کاهش ارزیابی قرار گرفته اسخخت.

 یصتشخخخ نرخ یشو افزا یصموجب کاهش نرخ تشخخخ یدها نباالبته کاهش ویژگی ؛باشخخدمی یضخخرور ،فهمقاب  ینقوان

به ارمغان داشته باشد، در     یماها را برااز ویژگی یکه زیرمجموعه قدرتمند یمدار یتمیبه الگور یازن ،ینکاذب شود. بنابرا 

ستفاده   ینشاه  یتماز الگور ینهزم ینا ستری و        ا سبت به گرگ خاک ستفاده از این الگوریتم ن شان دادیم که ا کردیم و ن

داده   در مجموعه هایژگیو یناز آن بود که بهتر یحاک یجنتا .ی برخوردار اسخخختو نرخ تشخخخخیص بالاتردقّت ژنتیک از 

ناهنجار     یا نرمال بودن   یینتأثیر را در تع  ترینیشب یژگی،مجموعه و  ینا .بود یژگیو 10تعداد نفوذ،  یصنمونه تشخخخخ 

 ها دارا بودند.  بودن تراکنش

است. نرخ هشدار غلط   یینمالوب و نرخ هشدار غلط پا یارسب یصنامه دارای نرخ تشخیانپا یندر ا یشنهادیروش پ      

نفوذها   یصشده و سبب کندی و ناکارآمدی آن در تشخ    ی تحم یستم به س  یادیز یمحاسبات  رکه با شود یبالا سبب م 

ست که م  یو حملات گردد. موارد فوق حاک شنهادی بندی پاز مدل طبقه توانیاز آن ا سا  ی های  مجموعه داده یربرای 

 استفاده نمود. هنجاریها به دو طبقه نرمال و نابندی تراکنشالگوی مناسب طبقه یافتنمنظور  نفوذ به یصتشخ
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