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 :چکیده

بینایی کامپیوتر اسنن ت تصنناویر منبعی از ات عا    یبرانگیز در زمینهالشچهای یکی از موضننو  جعلشننناسننایی تصنناویر        

گیرند، از این رو اعتبار و صح  تصاویر مهم اس ت    سند و شاهد مورد استفاده قرار می   به عنوان  هستند و در برخی از کاربردها 

س   صویر به     امروزه عمل جعل یا د ستفاده از ابزارهای ویرایش ت صویر با ا س    راحتی انجام می کاری ت صویر  شودت در د کاری ت

ترین  گی باف  و سنناختار تصننویر اسنن ت یکی از سننادهچرتغییر دادن مفهوم تصننویر و در عین حاح حفح حداکیری یکپا ،هدف

س  روش صویر روش جعل کپی های د صویر کپی و در مکان دیگری در همان       -کاری ت شی از ت س ت در این روش بخ انتقاح ا

 در تصننویر صننور  های ویژهسننازی جزایا  خاصننی از تصننویر یا تکییر ج وهشننودت این عمل با هدف هنهانتصننویر منتقل می

س  و برای این           ،یردت در این هژوهشگمی سالم ا صاویر  صاویر جع ی از ت سایی ت شنا شبکه یادگیری عمیق جه   هدف تراحی 

های کانولوشن با سایز فی ترهای   مخت ف متشکل از لایه  منظور دو روش ارااه شده اس ت در روش اوح یک شبکه با سه انشعاب      

صاویر رن        شبکه با ت س ت این  شده ا صل از تجزیه و تح یل خطا، آموزش و مورد ارزیابی قرار    متفاو  تراحی  صاویر حا گی و ت

با دو ورودی متفاو ، تصاویر   اماّ  های کانولوشن کام  مشابه  یک شبکه با دو انشعاب متشکل از لایه   دوّم  گرفته اس ت در روش 

شعاب        س ت در هر دو روش ان شده ا صل از تجزیه و تح یل خطا تراحی  صاویر حا صاویر به دو     رنگی و ت شده و ت ها با هم ادغام 

سالم تبقه  ستفاده از هایگاه داده  شوندت روش بندی میگروه جعل و  س  و   MICC های هیشنهادی با ا مورد ارزیابی قرار گرفته ا

 دهدتهای هیشنهادی را نشان میبخش روشها عم کرد رضای ارزیابینتایج 

 تانتقاح، تجزیه و تح یل خطا، شبکه عصبی کانولوشنی -یادگیری عمیق، جعل کپی :هاکلید واژه
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Abstract 

Detecting forgery images is one of the most challenging topics in computer vision. Images are a source 

of information and are used as documents and evidence in various applications, so the validity and 

accuracy of images are crucial. Today, it is easy to manipulate an image using image editing tools. In 

image manipulation, the goal is to change the concept of the image while maintaining the maximum 

integrity of its texture and structure. Copy-move forgery is one of the simplest image manipulation 

methods. In this method, a part of the image is copied and pasted to another place in the same image 

with the purpose of hiding certain details of the image or adding special effects. The purpose of this 

research is to design a deep learning network that can identify forgery images from healthy ones. Two 

methods are presented for this purpose. In the first method, a network with three different branches 

consisting of convolution layers with different filter sizes is designed. This network has been trained 

and evaluated using color images and error level analysis images.In the second method, a network with 

two branches consisting of completely similar convolution layers but with two different inputs, color 

images and error level analysis images, is designed. In both methods, the branches are merged, and the 

images are classified into forgery and healthy groups. The proposed methods have been evaluated using 
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the MICC dataset, and the evaluation results show the satisfactory performance of the proposed 

methods. 

Keywords: Deep Learning, Copy-move forgery, Error Analysis, Convolutional Neural Network. 
 

 مقدمه -1

ها شناخته شده اس ت این یک حقیق  اس  که ارزش یک     یکی از ابزارهای ارتباتی قوی و مهم بین انسان به عنوان  ویرتص        

لحظه از زمان و مکان  های دیجیتالی مانند دوربین و موبایل در هراز هزار ک مه اس ت با توسعه و گسترش دستگاهبیشتر  تصویر

سننند مورد اسننتفاده قرار به عنوان  تواننداسنن ت در بع ننی از کاربردها تصنناویر دیجیتاح می هذیرانامکتصننویربرداری به راحتی 

کاری در تصننویر دیجیتاح اسنن ت امروزه با    و اعتبار تصننویر اهمی  داردت جعل تصننویر به معنای دسنن صننحّ ،بنابراین تگیرند

 دت  شوراحتی انجام میکاری تصاویر دیجیتاح بهتوشاهدس استفاده روزافزون از نرم افزارهای مدرن ویرایش تصویر مانند ف

کاری، هنهان کردن برخی از ات عا  مفید یا اضننافه کردن ات عا  غ ی یا اضننافی به تصننویر اسنن ت با جعل هدف دسنن        

س             صویر د ساختار و باف  ت صویر در  صال  ت صویر یکپارچگی و ا ستفاده     کاری میت صویر مورد ا سند  نوان به ع شودت اگر ت

صاویر دیجیتاح به  دس   شود دیگر قابل اعتماد نخواهد بودت ت شوندت رویکردهای موجود  های مخت فی جعل میکمک روشکاری 

بندی تبقه ی عمده رویکرد فعاح و رویکر غیرفعاحک ی به دو دسننتهبه تور  توانبرای تشننخیج جعل تصنناویر دیجیتاح را می

 ت]1[کرد

سپس      ،در رویکرد فعاح        شده،  صاویر هیش هردازش اعماح  ص ی عمل     ،ابتدا بر روی ت صاویر ا با تعبیه کردن ات عاتدرون ت

در رویکرد .هایی از رویکرد فعاح نام بردمیاحبه عنوان  توانشننودت ام ننای دیجیتاح و واترمارکین  را می کاری انجام میدسنن 

شناخته می به عنوان  غیرفعاح که س ت رویکرد غیرفعاح با تح یل محتوا و    شود، نیازی  رویکرد کور  صویر نی به هیش هردازش ت

شخیج می       صویر را ت صویر، جع ی بودن یا نبودن ت سازگاری ساختار ت شف می دهد و نا صاح   iانتقاح -جعل کپی .کندها را ک ، ات

 ت]2[های رویکرد غیرفعاح اس از جم ه میاح iiو حذف شی iii، روتوش تصویرiiتصویر

ساده  -روش کپی         صویر را کپی و      های دس  ترین روشترین و رایجانتقاح یکی از  س ت این روش بخشی از ت صاویر ا کاری ت

صویر انتقاح می  صویر، ت   ،چنین جع ی یدهدت انگیزهدر محل دیگر از همان ت صویر و   أهنهان کردن بخشی از ت کید بر بخشی از ت

س ت از   صویر ا س ، از لحاظ هویایی و رن  با بقیه     کپی جایی که بخش آن درج ات عا  غ ی در ت صویر ا شده متع ق به همان ت

و عم یا  هس هردازش  iiبندیو مقیاس iهای هندسننی مانند چرخشتصننویر سننازگاری داردت همراه با عمل کپی و انتقاح تبدیل

صویر نیز انجام می  مانند محوکردن، تغییر روشنایی، فشرده   کاری شده برای چشم   ناحیه دس  شود تا  سازی و افزودن نویز به ت

 .دهدانتقاح را نشان می -میالی از جعل کپی  1 شکل ت]2 و 1[راحتی قابل تشخیج نباشد انسان به
 



 
 

 
 -تصاویر جع ی با روش کپی دوّم  )سطر اوح تصاویر سالم و سطر MICCتعدادی از تصاویر موجود در هایگاه داده  (:1)شکل 

 ت[3]انتقاح(
 

ص یسنتی و   گروه دو بهتوان را می انتقاح -کپی  های تشخیج جعل الگوریتم ،های انجام شده ا توجه به مطالعهب         برمُبتنی  ا

ندی کرد یادگیری عمیق تقسنننیم  یه   ه دو روش برب  خود  سننننتی تشنننخیجهای  یتمالگور .ب ن ب وک یها قاط  یافتن  و  iiiیدب ن

 دهدتهای تشخیج سنتی را نشان میمراحل الگوریتم 2شکل  شوندتتقسیم میدر تصویر  iiiiیک ید

 

 
 ت]2[: مراحل تشخیج جعل به روش سنتی(2)شکل 

 

هوشان تقسیم شده و برای هوشان و غیرهمای شکل همبندی ابتدا تصویر به نواحی مستطیل یا دایره ی ب وکدر روش بر هایه       

سبه  شابه با هم انطباق می   می هر کدام از این نواحی یک بردار ویژگی محا یابند و حم ه شودت در مرح ه بعد بردارهای ویژگی م

شخیج داده می  -کپی  سباتی بالا    انتقاح ت سی و    شودت عیب این روش هیچیدگی محا ضعیف در برابر تغییرا  هند و عم کرد 

 ت[4]اس هردازش عم یا  هس

های مشننابه  ویژگی ،آیند و سننپس دسنن  می نواحی با آنتروهی بالا بههای بر نقاط ک یدی ابتدا ویژگیمُبتنی  هایدر روش      

ندت    تطبیق می یدی   بر مُبتنی  در روشیاب قاط ک  فاده از روش    یژگی، ون ند     یها با اسنننت مان بدون    SIFT ،SURFمخت ف 

  یکدیگربا  یدسیاق  ، فاص هیبندمخت ف مانندخوشه یکردهایبا استفاده از رو یژگیت نقاط وشودیاستخراج م یرتصو بندییمتقس



 
 

های هندسننی  و مقاوم  مناسننب در برابر تبدیل ت این روش دارای محاسننبا  کمشننودیممشننخج جعل  اده شننده ود تطابق

 ت [5]اس 

های یادگیری لگوریتمدس  آورده اس ت ا   مساال وارد شده اس  و نتایج خوبی را به   بیشتر   روش یادگیری عمیق امروزه در       

ستند که هدف   ای از الگوریتمزیرمجموعه عمیق شین ه سطح از بازنمودهای )نمایش   آنها  های یادگیری ما شف چندین    (هایک

 بندی و نقاط ک یدی، روش یادگیری عمیق تمام مراحل را بهخ ف دو روش بر هایه ب وکبر .از داده ورودی اسنن  توزیع شننده

سطح بالا را از روی دهد و ویژگیصور  خودکار انجام می  ستخراج می داده های  ستخراج ویژگی به ها ا صور  دستی    کند و از ا

شبکه     الشچکندت یکی از ج وگیری می ستفاده از  س ت ا های از هیش  های روش یادگیری عمیق نیاز به داده زیاد برای آموزش ا

داده برای افزایش تعداد  های تقوی  و روش ، روش انتقاح دانشImageNetهای بزرگ از جم ه شننده با هایگاه دادهآموزش داده

 ت[2 و 1]اندها برای حل مشکل کمبود داده ارااه شدهداده

 
 

 مروری بر کارهای گذشته -2

  بندی،ب وک براسنناسانتقاح با اسننتفاده از سننه رویکرد  –زیادی برای تشننخیج جعل کپی  هایمطالعههای اخیر در سنناح       

صه     بر نقاط ک یدی و یادگیری عمیقمُبتنی  س ت خ  شده ا س ت    هامطالعهای از برخی از این انجام  شده ا  در این بخش آورده 

ستفاده از ترکیب دو الگوریتم  بر ب وکمُبتنی  یک روش ،برای میاح ساح   PCAو  DCTبندی با ا س ت     م2016در  شده ا ارااه 

سپس           برای این منظور ابتدا در مرح ه هیش س ت  شده ا ستری تبدیل  سطح خاک صاویر  صاویر رنگی به ت ص  ،هردازش، ت اویر به ت

یک بردار ویژگی   DCTاند و از هر ب وک با استفاده از الگوریتم  بندی شده هوشان تقسیم  صور  هم  های مربعی شکل و به ب وک

ویژگی بالایی هستند، جه  کاهش ابعاد ف ای ویژگی     ف ای  رهای ویژگی استخراج شده دارای ابعاد  استخراج شده اس ت بردا   

شخیج ناحیه جعل          PCAاز الگوریتم  شابه و ت شخیج جف  ب وک م س ت در نهای  برای ت شده ا ستفاده  ص ه     ،ا سه فا از مقای

 ت[6]ها استفاده شده اس اق یدسی بین تمام جف  ب وک

 SVDو  DCTبندی و ترکیب دو الگوریتم بر ب وکمُبتنی  انتقاح از روش – دیگر جه  تشننخیج جعل کپیای در مطالعه       

هوشان  های همهردازش تصاویر رنگی به تصاویر خاکستری تبدیل شده و تصاویر به ب وکاستفاده شده اس ت ابتدا در مرح ه هیش

سیم  شده تق ستخراج ویژگی از ترکیب دو الگوریتم  بندی  س  آوردن بردارهای ویژگی    جه  به SVDو  DCTاندت در مرح ه ا د

ها  در مرح ه تطابق ویژگی و یافتن جف  ب وک مشابه از مقایسه جف  ب وک ،ت سپسو منحصر به فرد استفاده شده اس  کوچک

 ت[7]با استفاده از روش فاص ه اق یدسی استفاده شده اس 

بندی تصنناویر نیسنن  و با اسننتخراج بندی نیازی به تقسننیمبر ب وکمُبتنی  بر خ ف روش ،بر نقاط ک یدیمُبتنی  در روش       

شخیج جعل انجام   ،با آنتروهی بالانقاط ک یدی از نواحی  سب  به روش ب وک شود میعمل ت سریع ، از این رو ن س ت  بندی  تر ا

ستخراج      ستفاده از الگوریتم ا شخیج جعل با نقاط ک یدی و با ا سی   SIFTنام  هکننده نقاط ک یدی ببرای میاح یک روش ت تو

Alberry    س ت شده ا سیم    رواز این و همکاران ارااه  ستخراج ویژگی، بدون تق ستفاده از الگوریتم    در مرح ه ا صویر و با ا بندی ت

SIFT بندی در مرح ه تطابق ویژگی از الگوریتم خوشه ،نقاط ک یدی تصاویر کشف شده اس ت سپسC-means  جه  شناسایی

 ت[8]نقاط ک یدی مشابه استفاده شده اس 

خاتر کمبود به کوچکف این روش در تشننخیج جعل نواحی هموار و یکی از مشننک   روش نقاط ک یدی عم کرد ضننعی        

کننده نقاط ک یدی استفاده  از ترکیب تعدادی الگوریتم استخراج  نقاط ک یدی کافی اس ت برای حل این مشکل محققان معمولا   

بر نقاط ک یدی با اسننتفاده از ترکیب دو الگوریتم اسننتخراج کننده نقاط  مُبتنی  کنندت برای میاح یک روش تشننخیج جعلمی

شباه                A-KAZEو  SURFک یدی  سی،  ص ه اق ید ستفاده از الگوریتم فا ستخراج نقاط ک یدی با ا س ت بعد از ا شده ا ارااه 

سپس       س ت  شده ا سبه و مرتب  ستفاده از الگوریتم   ،جف  نقاط ک یدی محا سایگ نزدیک دوبا ا شابه  ترین هم ی نقاط ک یدی م

 ت[9]کشف شده اس 

کنندت یک نمونه از روش بندی جه  تشننخیج جعل اسننتفاده میبرخی محققان از ترکیب دو روش نقاط ک یدی و روش ب وک

سی   س ت    Narayananترکیبی تو شده ا صاویر به ب وک  ترتیببدین و همکاران ارااه  شکل و هم   ابتدا ت ستطیل  شان  های م هو



 
 

کشف شده اس ت در مرح ه  SIFTکننده نقاط ک یدی بندی شده و نقاط ک یدی هر ب وک با استفاده از الگوریتم استخراجتقسیم

ن اگر تعداد نقاط  در هایاتطابق ویژگی از الگوریتم فاص ه اق یدسی جه  یافتن نقاط ک یدی مشابه هر ب وک استفاده شده اس ت       

 ت[10]باشد، جف  ب وک مشابه شناسایی شده اس بیشتر  آستانه سطحیافته از ک یدی تطابق

بندی که شنننامل مراح ی برای اسنننتخراج ویژگی و تطابق ویژگی جه        بر ب وکمُبتنی  بر خ ف دو روش نقاط ک یدی و         

ستند، روش یادگیری عمیق تمام مراحل این فرآین    شخیج جعل ه امّا   دهد،صور  خودکار انجام می هجا و بصور  یک هد را بت

بر یادگیری عمیق جه  مُبتنی  روشداده زیادی مورد نیاز اسننن ت برای میاح یک  ،های یادگیری عمیقجه  آموزش شنننبکه

جعل از در این روش به دلیل کمبود داده در حوزه ارااه شننده اسنن ت و همکاران  Elaskilyشننناسننایی تصنناویر جع ی توسننی  

هارامترهای  اسننتفاده شننده و  iiو مفهوم یادگیری انتقالیimagenetهای از هیش آموزش دیده شننده با هایگاه داده بزرگشننبکه

بندی تبقهت در نهای  تصنناویر در دو دسننته تصنناویر اصنن ی و تصنناویر جعل  شننده اسنن های کم موجود تنظیم شننبکه با داده

 ت[11]اندشده

جه  تشخیج جعل استفاده شده اس ت       AlexNetآموزش داده شده  شبکه یادگیری عمیق از هیش ای دیگر از در مطالعه       

شبکه از هیش  شده  در این روش از  ستخراج به عنوان  AlexNetآموزش داده  س  و از      iکننده ویژگییک واحد ا شده ا ستفاده  ا

بند ماشننین بردار ردارهای ویژگی به تبقهتمام تصنناویر سننالم و جعل یک بردار ویژگی اسننتخراج شننده اسنن ت در نهای  این ب 

 ت[12]اندبندی شدهداده شده و تصاویر در دو دسته سالم و جعل دسته iiهشتیبان

س ت                ستفاده از روش یادگیری عمیق ا صاویر جعل با ا شخیج ت صبی   یشبکه  برای این منظوردر این هژوهش هدف ت ع

عم کردی تراحی شده اس  که در  APIهای مخت ف و با استفاده از مفهوم ها و ورودیکانولوشن با بیش از یک انشعاب، با لایه

 ادامه آورده شده اس ت
 

 مفاهیم پایه -3

 شبکه عصبی کانولوشن -3-1

هسننتندت  های یادگیری عمیقدر کاربردهای مخت ف بینایی کامپیوتر ترین روشیکی از مهم های عصننبی کانولوشننن هشننبک       

ت یکی از مزایای استفاده از  کندمی نوعی شبکه عصبی مصنوعی اس  که از هرسپترون چندگانه استفاده       کانولوشن  شبکه عصبی  

صبی    شن  شبکه ع س  که به       کانولو صاویر ورودی ا سجام مکانی مح ی در ت ستفاده از ان شتراک  اجازه میآنها  ، ا دهد تا با به ا

 یک شبکه ،ک یبه تور  گذاشتن برخی هارامترها، وزن کمتری داشته باشندت این فرایند از نظر حافظه و هیچیدگی کارآمد اس ت    

شننود و هر لایه وفیفه تشننکیل می  iiiلمتصنن کام  و لایه  iiiiهولین  لایه ،iiiاز سننه لایه اصنن ی لایه کانولوشننن  عصننبی کانولوشننن

 ت[13]دارند خاصی را بر عهده

به عنوان  راآنها  شود به همین دلیل، های عصبی محسوب می  ترین لایه در این دسته از شبکه  اص ی به عنوان  لایه کانولوشن        

شن می   شبکه  صبی کانولو سندت وفیفه   های ع ستخراج ویژگی  یشنا سطح  ویژگی های اوح معمولا س ت لایه ا هااین لایه ا های 

شه خی ها،هایین )مانند لبه شکل  های بالاتر ویژگیها( و لایهها و گو سطح بالا )مانند قواعد و  ستخراج می های  کنندت این ها( را ا

آیدت  دسنن  میاز این لایه به iiهایی به نام نقشننه ویژگیکند و خروجیلایه عم یا  کانولوشننن را بر روی داده ورودی اعماح می

ها های مشننابه و مشننترکی دارندت این اشننتراک وزنها و بایاسای از وزنمجموعه تمامی نرونها در یک نقشننه ویژگی، ،در نتیجه

شبکه موزش میآباعث کاهش تعداد هارامترهای مورد نیاز برای  صالا  به    گرددتدر  ستفاده از فی تر، ات شن با ا صور   های کانولو

های ورودی خفی به ناحیه کوچکی از نرونگیردت به بیان دیگر هر نرون در نخسننتین لایه منواحی کوچک و مح ی صننور  می

متصننل اسنن ت بر روی هر تصننویر می توان چندین نو  فی تر اعماح کرد که در نتیجه به تعداد فی ترها، همان تعداد عمق ایجاد 

 اس ت 1با مقدار  iiiو اندازه گام 3×3ای با فی ترهایی به اندازه سایز صور  لایهترین شکل استفاده از این لایه بهشودت  رایجمی

گیردت این لایه از آن معموح هس از هر لایه کانولوشننن یک لایه هولین  قرار میبه تور  یک شننبکه عصننبی کانولوشننن در        

شود و  های عمق ورودی اعماح میشودت این لایه بر روی هر برش از لایه جه  اهمی  دارد که باعث کاهش تعداد هارامترها می

شینه   ییر میآن را تغ یاندازه شینهو میانگیننامدارندت تریقه عمل هولین  بی دهدت دو تابع عم کردی معروف این لایه، هولین  بی

س  که در هر هنجره، بزرگ   بدین سل را به خروجی می صور  ا ستدت ترین هیک   ها،عم یا  بر روی تمامی برش اعماحدلیل بهفر



 
 

ها، عمق خروجی همان عمق ورودی به   برشع ته ب کندت عمق خروجی همان عمق ورودی به لایه هولین  اسننن  و تغییری نمی    

س  و تغییری نمی  ستفاده از این لایه به   رایجکندتلایه هولین  ا شکل ا سایز  صور  لایه ترین  و  2×2ای با فی ترهایی به اندازه 

 اس ت 2اندازه گام با مقدار 

صبی            شبکه ع شن در انتهای یک  صل عمل می  ورودی به لایه کام  به عنوان  هولین ، خروجی آخرین لایه کانولو کندت  مت

دوّم   کام   متصننل به این معنی اسنن  که هر گره در لایه اوح به هر گره در لایه لایه ها وجود داردتیک یا چند مورد از این لایه

ت شکل  [13]شود لایه هایانی و لایه امتیازدهی برای خروجی سیستم در نظر گرفته می  نوان به ع در واقع این لایه شودت وصل می 

 دهدتساختار شبکه عصبی کانولوشن را نشان می 3

 

 
 ت[13]ساختار شبکه عصبی کانولوشن (:3)شکل 

 

 عملکردی APIمفهوم  -3-2

ها همانند یک شوندت به این معنی که لایههای یادگیری عمیق با استفاده از روش مدح ترتیبی ساخته میمعماری معمولا      

ممکن اس  به  ،هشته خطی در کنار هم قرار دارند و هر لایه یک ورودی و یک خروجی داردت گاهی در مساال مخت ف شبکه

ها باید بیش از یک خروجی داشته باشند و یا دارای انشعابا  داخ ی در باشد، برخی از شبکه داشتهتعدادی ورودی مستقل نیاز 

 دهدترا نمایش میعم کردی  APIترز کار مفهوم  4ت شکل [14]شوندشناخته می APIها باشند، این موارد با مفهوم بین لایه

 

 
 .عملکردیAPI : ترز کار مفهوم (4)شکل 

 



 
 

 خطا تجزیه و تحلیل سطح -3-3

سطح خطا         شرده         iiiiتجزیه و تح یل  سطوح مخت ف ف صویر که در  سایی مناتقی در یک ت شنا شان      امکان  ستند، را ن سازی ه

صویر  می شرده     JPEGدهدت در یک ت سطح از ف صویر باید در یک  صویر دارای تفاو  قابل         ، کل ت شی از ت شدت اگر بخ سازی با

کندت مناتق را برجسته می  JPEGسازی  در نرخ فشرده  تفاو  ELA ت[15]س  دهنده یک تغییر دیجیتاح اتوجهی باشد، نشان  

سب  به لبه     با رن  سفید ن سمان آبی یا دیوار  س  بالا نتیجه  بندی یکنواخ ، مانند آ ش ت   ELAهای با کنترا کمی خواهند دا

برای  ELAاز  ،سننازی ناحیه جعل متفاو  خواهد بود، بنابرایناگر در یک تصننویر جعل رخ داده باشنند، نرخ فشننرده   ،بنابراین

 توان استفاده کردتتشخیج جعل می

 

 MICCپایگاه داده  -3-4

های موجود در زمینه تشخیج جعل اس ت این هایگاه داده    ترین هایگاه دادهترین و قدیمییکی از معروف MICCهایگاه داده        

اسننن ت تصننناویر    MICC-F8multiو  MICC-F220 ،MICC-F600 ،MICC-F2000های  زیرمجموعه با نام   چهار  دارای 

های هندسننی از وجود آمده اسنن ت همراه با عمل جعل برخی از تبدیل انتقاح به -موجود در این هایگاه داده با روش جعل کپی

دارای معایبی نیز هسنن  که در ادامه  MICCبندی بر روی ناحیه جعل اعماح شننده اسنن ت هایگاه داده و مقیاس چرخشجم ه 

 :[3]آورده شده اس 

 هردازشی ندارندتعم یا  هس چدر این هایگاه داده تصاویر جع ی هی -1

بدون ماسننک حقیقی  MICC-F8multiو  MICC-F220 ،MICC-F2000تصنناویر جع ی موجود در سننه زیرمجموعه   -2

 تدهنده ناحیه جعل اس که نشاناس  

بر اس ، این هایگاه داده برای بندی زمانبر ب وکمُبتنی  هایبرای الگوریتم زرگ اس  وبتصاویر در این هایگاه داده  یاندازه -3

 ک یدی مناسب اس های نقاز الگوریتم

 ت[3]تصاویر سالم و جعل در این هایگاه داده محدود و نامتعادح اس  و تعداد تصاویر جعل کمتر اس  -4

 

 روش پیشنهادی   -4

 در این هژوهش با استفاده از مطالب مطرح شده در قسم  مفاهیم هایه دو روش متفاو  بررسی شده اس ت       

عم کردی اسننتفاده شننده و یک معماری کم عمق تراحی شننده اسنن  که دارای سننه   APIدر این حال  از مفهوم  روش اول:

شعاب با تعداد لایه  شینه و دو لایه کام      ان شن، دولایه هولین  بی سان، دو لایه کانولو صل   های یک س  مت جا که ات عا   ت از آنا

 خودداری شده اس تبیشتر  هایعداد لایهابتدایی شبکه موجود اس  از تراحی شبکه با تهای مفید برای تشخیج جعل در لایه

شعاب از لحاظ تعداد لایه    سه ان س ت در برخی از      ها و تعداد فی ترهر  شده ا ستند، ولی اندازه فی ترها متفاو  انتخاب  ها برابر ه

صاویر، عمل جعل همراه با عم یا  مقیاس انجام می  ش   7و  5، 3شود انتخاب اندازه فی ترها با مقادیر  ت سه ان تواند در عاب میدر 

بینی  در ادامه خروجی سه انشعاب با هم ادغام شده و هیش    داشته باشدت  تشخیج جعل همراه با عم یا  مقیاس نقش مهمی را 

تکرار هم با تصاویر رنگی و هم    25شودت شبکه تراحی شده تی    نهایی با لایه امتیازدهی با یک نرون و تابع سیگموید انجام می 

 دهدترویکرد اوح را نشان می روندنمای 5شودت شکل آموزش داده می ELAبا تصاویر حاصل از 

 



 
 

 
 ت: روندنمای روش هیشنهادی اوح(5)شکل 

 

شعاب با تعداد لایه  روش دوم: های  ها، تعداد فی ترها و اندازه فی تر یکسان، ولی با ورودی در این حال  یک معماری دارای دو ان

بینی نهایی  های ویژگی دو انشعاب با هم ادغام شده و با تابع سیگموید هیش   متفاو  تراحی شده اس ت مانند رویکرد اوح نقشه   

آموزش داده   ELAهای متفاو  تصاویر رنگی و تصاویر حاصل از    بار تکرار با ورودی 25شودت شبکه تراحی شده تی    انجام می

 .دهدرا نشان میدوّم  روند رویکرد 6شودت شکل می
 

 
 تمروندنمای روش هیشنهادی دوّ (:6)شکل 

 ارزیابی نتایج -5

  MICC-F2000و  MICC-F220 ،MICC-F600 زیر مجموعهبرای ارزیابی روش هیشنهادی از تصاویر سالم و جعل سه             

جا که مجمو  تصاویر سالم با مجمو  تصاویر جعل برابر نیس  و در فرآیند آموزش احتماح سوگیری       استفاده شده اس ت از آن   

صاویر            س ت برای افزایش تعداد ت شده ا صویر انتخاب  سالم ت صاویر جعل و  ساوی از هر کدام از مجموعه ت وجود دارد، به تعداد م

س ت در ای      شده ا ستفاده  شبکه از روش تقوی  داده ا رخش، برش چن روش با انجام عم یا  انتقالی متفاو  مانند برای آموزش 

 دهندت  نمایی بر روی تصاویر موجود در هایگاه داده، تعداد تصاویر را افزایش میدادن و بزرگ



 
 

به شبکه که دارای سه انشعاب متفاو  اس       ELAبار تصاویر رنگی و بار دیگر تصاویر حاصل از    برای ارزیابی روش اوح یک       

شعاب برابر شودت تعداد لایه ه میداد شعاب با     متفاو  هستندت در ولی در اندازه فی ترها  ،ها و فی ترهای هر ان سه ان ادامه خروجی 

تکرار  25شودت فرآیند آموزش شبکه هیشنهادی هم ادغام شده و در نهای  تصویر در یکی از دو دسته جعل و سالم قرار داده می

 دهدت  تابع زیان نتایج روش اوح را نشان می ودقّ  میزان  1شودت جدوح می

 

 

 

 

 

 

 تح:  نتایج ارزیابی روش هیشنهادی اوّ(1)جدوح 

Loss Acc نو  تصاویر معیار 

1452/0 31/95 Train 
 رنگی

2197/0 88/96 Test 
1853/0 87/95 Train 

ELA 
2192/0 39/96 Test 

 

شعاب    دوّم  در روش        شده دارای دو ان س  و تعداد لایه   شبکه تراحی  شابه ا شابه در نظر  آنها  یها، تعداد فی ترها و اندازهم م

صل از         صاویر حا صاویر رنگی و ت س ت برای ارزیابی این رویکرد دو ورودی متفاو  ت شده ا شبکه داده می  ELAگرفته  شودت   به 

تکرار آموزش داده   25شوندت شبکه تی   میبندی های ویژگی دو انشعاب با هم ادغام شده و با تابع سیگموید تصاویر تبقه    نقشه 

 دهدت  و تابع زیان این رویکرد را نشان میدقّ  میزان  2شودت جدوح می

 

 تم: نتایج ارزیابی روش هیشنهادی دوّ(2)جدوح 

Loss Acc  

1422/0 30/95 Train 
2145/0 91/96 Test 

 

شنهادی از بهینه           س  برای هر دو روش هی س ت نمودار       0.0001با نرخ یادگیری  Adamساز  لازم به ذکر ا شده ا ستفاده  ا

 آورده شده اس ت 7در شکل  ELAو تابع زیان این دو روش بر روی تصاویر رنگی و تصاویر دقّ  

 

 

 

 

 

 



 
 

      
 )تصاویر رنگی( روش اوح

      
 (ELA)تصاویر  روش اوح

      
 مروش دوّ

 تELAو تابع زیان دو روش هیشنهادی بر روی تصاویر رنگی و دقّ  : نمودار (7) شکل

 

از شننبکه از [ 12]های دیگران دو روش دیگر بررسننی شننده اسنن ت در مقاله های هیشنننهادی با روشروش یبرای مقایسننه       

ویژگی استفاده شده اس ت از هر تصویر یک بردار ویژگی استخراج       یکنندهاستخراج به عنوان  AlexNetشده  یدهآموزش دهیش

ستفاده از الگوریتم ماشین بردار هشتیبان تصاویر در دو دسته سالم و جعل تبقه        ،شده و سپس    بندی شدندت در مقاله دیگر با ا

و مفهوم انتقاح دانش برای این منظور اسننتفاده شننده اسنن ت نتایج    MobileNetV2شننده آموزش دادهاز شننبکه از هیش [16]

 آورده شده اس ت  3مقایسه در جدوح 

 

 ت: مقایسه روش هیشنهادی با کارهای دیگران(3)جدوح 
 Accuracy روش

 46/94 ]12[مقاله 



 
 

 38/93 ]16[مقاله 

 39/96 (ELA)تصاویر  حروش اوّ

 88/96 ح )تصاویر رنگی(روش اوّ

 91/96 مدوّروش 

 

 گیرینتیجه -6

سان           صاویر در زندگی امروزی ان ستفاده   به عنوان  کاربردهاها نقش مهمی دارد و از آن در برخی ت صاویر با     می سند ا شودت ت

س  توانند سادگی می ها و ابزارهای مخت ف و بهروش س  دهندت بنابراین   د شوند، و اعتبار خود را از د صویر     ،کاری  شخیج ت ت

ضو  مهم در دنیای امروز به  سنتی آید تا بتوان از حوادث ناگوار بعدی ج وگیری کردت روشحساب می جعل یک مو  موجود های 

ت هر دو روش تنها قادر به تشخیج تصاویر    اس  دارای مشک تی   ،بندی و نقاط ک یدی برای تشخیج جعل از قبیل روش ب وک

اسنن ت روش  مدی در برابر تبدی   هندسننیآبندی دارای محاسننبا  زیاد و ناکاردت روش ب وکانتقاح هسننتن -جعل از نو  کپی

های این روش اس ت در  ه در برابر تبدی   هندسی مقاوم اس ، ولی وابستگی به نقاط ک یدی یکی از ضعف    چنقاط ک یدی اگر 

شننودت در این هژوهش از یج جعل اسننتفاده میها از جم ه تشننخزمینه یهای یادگیری  عمیق در همههای اخیر از روشسنناح

های  هایی با دو و سه انشعاب با ورودی  استفاده شده و شبکه    ELAعم کردی و تصاویر   APIشبکه عصبی کانولوشن و مفهوم    

سایز فی ترهای متفاو  برای غ به بر تبدیل  س ت   های هندسی و عم یا  هس متفاو  و  ا و هارزیابیی نتیجههردازش ارااه شده ا

 اس ت روش هیشنهادی ،بخشمقایسه با کارهای دیگران از عم کرد رضای 
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