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 :چکیده

 کیجنگ الكترون یها و کاربردهادر حال ظهور اساات، رو  دینبرد جد دانیم کیعنوان  به یبریسااا یکه فضااا یحال رد       

ضا  یهاتیکه قابل یبریسا  کیکرد. مفهوم جنگ الكترون خواهد رییاحتمالاً تغ متعارف  EW 2 یسنت  یهارا با رو  یبریسا  یف

شده   دیکأنبرد ت دانیم یبریسا یبر حوزه فضا مقاله نیا در .است یكیاز حمله الكترون یاشرفتهیو پ دیشكل جد کند،یادغام م

)نقاط قوت، ضاااع ،  SWOT 4 لیرو  تحلاز قرار گرفته اسااات.  یمورد بررسااا EW در اقدامات CW 3 و امكان ادغام مفهوم

  یاتیعمل یایشااود. مزایجنگ اسااتفاده م دانیدر م CEW اسااتفاده از مفهوم یاتیعمل یایمزا انیب ی( برادهایو تهد هافرصاات

CEW   مورد تحلیل قرار  یاطلاعات یهاستم یو س  یارتباط یهادشمن، شبكه   ییدفاع هوا یهاستم یاز اثرات آن بر س با استفاده

ضوع می EW یو کاربردها CEW مفهوم سه یمقا ،نهایت در. گیردمی ستفاده از مفهوم   انجامد، به این مو  دانیدر م CEWکه ا

  ینظام یهاسااتمیساا یهاانهیهمراه داشااته باشااد. اگراه رارا به یمهم یاتیعمل یایاساات و ممكن اساات مزا ریپذجنگ امكان

 یبریسا  داتیهدبسته هستند، در معرض ت   یهاستم یکه س  ییجا از آناماّ  هستند،  یمعمول یهاانهیاز را تردهیچیپ افتهیتوسعه 

 ،جهیباز هستند. در نت  زین یبریسا  داتیبسته در برابر تهد  یهاستم یس  نیمفهوم قصد دارد نشان دهد که ا   نی. ارندیگیقرار نم

ستفاده م  یرا برا ییهوا یروین CEW، مفهوم SWOT لیو تحل هیتجز سو یفراهم م یبریسا  اتیثر در عملؤا   گر،ید یکند. از 

 CDC) آن قهیخسارت وث  یارهایکه مع جا آن از
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Abstract 

While cyberspace is emerging as a new battlefield, conventional Electronic Warfare (EW) methods and 

applications are likely to change. Cyber Electronic Warfare (CEW) concept which merges cyberspace 

capabilities with traditional EW methods, is a new and enhanced form of the electronic attack. In this 

study, cyberspace domain of the battlefield is emphazised and the feasibility of integrating Cyber 

Warfare (CW) concept into EW measures is researched. The SWOT (Strengths, Weaknesses, 

Opportunities and Threats) analysis method is used to state the operational advantages of using CEW 

concept in the battlefield. The operational advantages of CEW are assessed by means of its effects on 

adversary air defense systems, communication networks and information systems. Outstanding 

technological and operational difficulties are pointed out as well. As a result, a comparison of CEW 

concept and conventional EW applications is presented. It is concluded that, utilization of CEW concept 

is feasible at the battlefield and it may yield important operational advantages. Even though the 

computers of developed military systems are less complex than normal computers, they are not 

subjected to cyber threats since they are closed systems. This concept intends to show that these closed 
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systems are also open to the cyber threats. As a result of the SWOT analysis, CEW concept provides 

Air Forces to be used in cyber operations effectively. On the other hand, since its Collateral Damage 

Criteria (CDC) is low, the usage of cyber electronic attack systems seems to grow up. 

Keywords:Cyber war, electronic war, cyber electronic war, virtual space. 
 

 مقدمه -1

صحرا )  اتیاز عمل پس        س نیاول یدر آن براکه ، با کمک اینترنت (م1991طوفان    یهادر برنامه یملّ یارتباط یهاستم یبار 

س اینترنت ،گرفتیهدف قرار م یاتیعمل ستر    عیسر  اری، ب سا  .افتیگ شروع به ظهور   دیمفهوم جد کیبه عنوان  یبریجنگ 

شااد و  دهیوضااود د به یاتیدر منطقه عمل یاسااتفاده از فناور یایفارس، مزا جیخلدوّم  در جنگ گر،ید یکرده اساات. از سااو

 شروع به توسعه کردند. یبریمرتبط با جنگ سا دیجد یهاکیتكن

حمله  نیلعمال کرد، در معرض اوّرا در اروپا اِ کیاروپا که دولت الكترون شرو یپ یاز کشورها  یكی ،ی، استون م2007سال   در       

در سال  یجنوب یایبه گرجستان در طول جنگ اوست هیروس یبری. حمله سا[1]قرار گرفت هیتوسط روس یكیستماتیس یبریسا 

. داده اساااتخ جنگ متعارف ر    کی در  این حمله  رایز ؛کرد  یتوصااا یجنبشااا یبریحمله ساااا به عنوان   توانیرا م م2008

 ریبود که آشكارا تأث  یخ داد، حادثه مهمر  رانیا یاهسته  یهاروگاهین هیعل م2010که در سال  است   یگریحمله د ،نتاستاکس 

 [.2]دادینشان مهدف خاص  کی یبرارا  افتهیتوسعه یبریسلاد سا

قرار گرفتند و  یبریاعلام کرد که در معرض حمله سا  حات،یتسل  یدر ارائه شرو یشرکت پ  کی ن،یمارت دیلاکه ن،یبر ا علاوه       

[ را 3] CW یهاتیحمله شاابكه قابل نیدفاع کردند. ا تیخود با موفق سااتمیاز ساا یاطیبا انجام اقدامات احت م2011در سااال 

حملات  نیا نكهیبوده اساات. با توجه به ا یدفاع یهامتوجه شاارکت ریاخ یبریتوان گفت که حملات سااایکند. میبرجسااته م

ست  یبرا س  یابید سل  ستم یبه اطلاعات  ست، م  یحاتیت سا به عنوان  راآنها  توانیا ستق یغ یبریحملات  س  میرم  یهاستم یبه 

 افتهیتوسعه یکشورها هیعل ژهیوجنگ به یثر براؤماماّ  خونیراه ب کیخود را به  CW جیبه تدر جه،ینت در کرد.  یتوص ینظام

 کرد. لیهستند، تبد یبریکشورها در مورد حمله سا ریکه هدف سا

که  یشااد. هنگام داریپددوّم  یدر جنگ جهان ییدفاع هوابه عنوان  یرادار یهاسااتمیبا اسااتفاده از ساا  کیجنگ الكترون       

مانند   یبعد یهادر جنگ جیتدر به EW ،شد تنامیدر و یادیز یماهایهواپ رادار باعث تلفاتبه کمک شونده تیهدا یهاموشک

 .شد لیجنگ تبد دانیعوامل در م نیتراز مهم یكیداد و همچنان به  شیخود را افزا ییفارس، جنگ کوزوو، کارا جیجنگ خل

علاوه بر  کیتوان در نظر گرفت که جنگ الكترونیم ات،یعمل دانیمورد اسااتفاده در م یحاتیتساال یهاسااتمیعنوان ساا به       

دهد.  یپوشااش م زین یساایالكترومغناط  یدر طرا و فرابنفش  یمادون قرمز، مرئ یباندها ،یو رادار ییویفرکانس راد یباندها

 [.4گذارد]یم ریدر تمام مراحل تأث مبارزه یبر رو EWگرفت که  جهیتوان نتیم ن،یبنابرا

 EW، هدف  CWجنگ نامتقارن و متقارن در نظر گرفت. برخلاف       نیرابطه ب به عنوان   توانیرا م EWو  CW نیب رابطه        

پردازد که شامل اهداف  یم یاتیعمل به CWبدون در نظر گرفتن اهداف خاص است.  باًیاز انتقال اطلاعات با اقدام تقر یریجلوگ

ضا  یحال [. در5شود] یم یتالیجیتر و اطلاعات دخاص ست، رو  جنگ نامتقارن در حابه عنوان  یبریسا  یکه ف ها و ل ظهور ا

  یدیجد یهاکیتكن دیبا ،یساایالكترومغناط  یعلاوه بر اسااتفاده از ط ن،ی. بنابراسااتندین یو کاف یمیقد EW جیرا یکاربردها

 .دشو جادیا یكیالكترون یهاستمیو س یارتباط یهاستمیها، سحمله و دفاع از شبكه یبرا

 نیا ،نتیجه دردارند.  دیکأبا هم ت EWو  CWبر اسااتفاده از  ،ندهیآ اتیعمل زانیرشااده در بالا، برنامهیاد لیتوجه به دلا با       

با هم و  EWو  CW یکاربرد یهاها و برنامهاز رو  . در جنگ سایبری پردازدیم  یبریسا  کیجنگ الكترون یمطالعه به بررس 

ستفاده از اهداف حمله   ازاز آنها،  کیمتفاوت از هر  شكل   CEWعا کرد که مفهوم توان ادّیمرحله م نیا . دربرندره میبهنظر ا

 لیدل به یكیحمله الكترون یدگرگون نیاست. در واقع، ا  یبریعناصر جنگ سا   یو حاو یكیاز حمله الكترون یاشرفته یو پ دیجد

 است. ریناپذاجتناب باًیتقر یارتباط یهاستمیو س نترنتیها، اروزافزون به شبكه یوابستگ

 یدر منطقه نظام یمجاز یدامنه فضا -2



 راتیو تأث یبریسا  یتا به عمق فضا  میکن یرا بررس  یبریسا  ی، لازم است حوزه فضا  CEWقبل از صحبت در مورد مفهوم         

 هایتوصاای  نیاز بهتر یكیهدف،  نیبا توجه به ا .میکن لیخطرات آن را بهتر تحلو  میببر ینبرد پ دانیدر م یبریجنگ سااا

ست که  نیرنكروگ افا س   یط» :ا ضا    یعیو سعت ف شود  CWدر  دیآنچه با ای یمجاز یاز افكار در مورد و وجود دارد.  ،گنجانده 

  یحال، تعر نیاست. با ا  نترنتیا ای یاانهیرا یهااز شبكه  یفیمعمولاً شامل توص   ؟ست یا یبریسا  یبه فضا  یپاسخ معمول  کی

که  ییتر از آن، از آنجااست. مهم  یاانهیرا یهاشبكه  نیاز ا شیب یزیا یبریسا  یاذعان دارد که فضا  ،یبریسا  یارتش از فضا 

تیلزوماً شامل قابل  یبریسا  یشوند، جنگ در فضا  یم جادیا یس یالكترومغناط یاستفاده از انرژ  قیاز طر یاشبكه  یهاستم یس 

ضر جنگ الكترون    ییها ست که در حال حا سوب م  کیا ستق  ییهاشبكه  یشود. حت یمح صل م نترنتیبه ا ماًیکه م  ،ستند ین ت

ستفاده از انرژ    ست با ا .  رندیشبكه مورد حمله قرار گ  یكیالكترون یاختلال در اجزا ای ییبازجو یبرا یس یالكترومغناط یممكن ا

 .[6«]ارتش است یمهم برا زیتما کی نیا

 یبریسا  یفضا  یتوان گفت که حوزهیم ،رو نیص شود. از ا مشخّ  انینظام یمهم برا زیتما نیشود ا یم یسع  ،بخش نیدر ا       

 یهاستم یدر س  یكیزیف یهارساخت یو ز یكیالكترون یهاستم یس  ،یس یالكترومغناط  یاست که از ط  EW یهاستم یشامل س  

ستفاده م  ینظام سط   نیکند. ایا ضا  یكیزیحوزه ف نیتعامل ب یحاو AFDD 2-11رابطه تو ض  ریشرد ز  به یمجاز یو ف  حیتو

ست    شده ا ضا » :داده  صلاد و مبادله م  ره،یها را ذخداده ،یمجاز یف منظور  به یس یالكترومغناط یو انرژ کیالكترون از .کندیا

ستفاده م  رییتغ نیانجام ا شبكه    که شود یو تبادل ا صال  سط ز  نی. اکندیمبادله م راها داده و جادیرا ا یاات ساخت یهمه تو  ر

شامل تجه   یفعال م یكیزیف سوئ مانند آنتن یزاتیشود که  ست. حوزه  ینور بریف یهاها، خطوط انتقال و کابلچیها، روترها،   یا

ضا  صلاد داده  ره،یذخ ی( براEMS) یس یالكترومغناط  یاز ط یبریسا  یف ساخت یها در زانتقال و ا ستفاده م    یهار سب ا یمنا

 .[7]«کند

 در باشد که  ییهاها ممكن است برنامه ستم یس  نیانیشبكه ب  جادیها، اصلاد و تبادل با ا داده یساز رهیمانند ذخ ییهاتیفعال       

CW و  یاتیعمل ک،یدر سااطود اسااتراتژ یاانهیرا یهاسااتمیو ساا یکه از فناور ییهاییدارا ،نیبنابرا .شااودمیاسااتفاده آنها  از

 دانیمورد اسااتفاده در م ییایدر یرویارتش و ن ییهوا یرویو کنترل، ن یدر مراکز فرمانده ژهیوهکنند، بیاسااتفاده م یكیتاکت

در  یشااتریب یبریتواند خطرات سااایم ینظام یهاسااتمی. ادغام ساارندیقرار گ یبریتوانند در معرض خطر حملات ساااینبرد م

شد.    دانیم شته با س  قت،یدر حق نبرد دا شبكه  یاریب سامانه  یو کنترل نظام یفرمانده یهااز   یهاشبكه  ،ییپدافند هوا یهاو 

سته هستند که مستق     ای زولهیا س  ،ا. امّستند ین یقابل دسترس   ماًیب شرده، همان  ینظام یهاستم یتمام  طور که در  با اطلاعات ف

ست، به قابل   1شكل   شده ا شد]  دانیگر در مو حس تپرداز  اطلاعات، ارتباطا یهاتیارائه  [. با توجه به 8نبرد مجهز خواهند 

 یبسااته و انرژ یهاها، بلكه با شاابكهجنگ را نه تنها با شاابكه دانیدر م ایارتش  یبرا یبریسااا داتیتهد دیموضااوع، ما با نیا

 .میمورد انتقاد قرار ده یسیالكترومغناط
 

 

 
 [.8]دیبا اطلاعات فشرده در معرض تهد ینظام یهاستمیس (:1) شكل

 



[. 9]است  ژهیو یاطلاعات اتیو احتمالا عمل یوتریو دفاع شبكه کامپ  یوتریاز حمله شبكه کامپ  یبی، ترکCW ینظام  یتعر       

 ارائه شده است. 1در جدول  CWجنگ متعارف و  نی، تفاوت بCWمنظور درک  به

 

 

 

 
 

 [.10]یبریجنگ متعارف و جنگ سا نیتفاوت ب (:1) جدول

 یبریجنگ سا جنگ متعارف شاخص

 دشوار است اریمنبع بس افتنی کرد دایتوان منبع را پیم یراحتبه منبع حمله

 با سرعت نور طورنیهم هم یحاتیتسل ستمیس ایتانک  ما،یهواپ سرعت سرعت

 ثر استؤم یكیزیف هیناح در اثر

اطلاعات و ارتباطات  یهاستمیدر مورد س شتریب

(ICS،)  در حوزه  یاثرات جانب نیانهمامّا

 یكیزیف

 کشور کیایسازمان  کیگروه،  کیفرد،  کی مسلح یرویاند ن ایدو  نیب نیطرف

 دارد یحاتیتسل یهاستمیس نهیبه هز یبستگ نهیهز
 یتواند کافیم زین وتریکامپ کی یارزان، حت اریبس

 باشد

 متعارف یهاسلاد هاسلاد
مورد  یافزارهاافزارها و نرمسخت ریها و ساتراشه

 یوتریکامپ یهاستمیاستفاده در س

 دارد ازین شرفتهیپ یتكنولوژ به یفناور الزامات
 یفناوراماّ  ست،ین ازیمورد ن شرفتهیپ یفناور

 دهد شیرا افزا یتواند اثربخشیم شرفتهیپ

 آن سخت است صیعمدتاً تشخ صیتشخ امكان حمله یهانشانه

 تاس رممكنیغ باًیحمله تقر جینتا صیتشخ جنگ یكیزیبا توجه به اثر ف بیآسان آس صیتشخ بیآس صیتشخ

 
 

کرد. همان یابیارز CWنامتقارن  یهایژگیوبه عنوان  توانیشااده در جدول را مارائه CW یارهایآن، تفاوت معموازات  به       

ستفاده از رو      1طور که در جدول  ست، ا شده ا ستفاده از رو  ؤم CW یهاارائه   رایجنگ متعارف خواهد بود، ز یهاثرتر از ا

سا   رقابل یو غ یتر، نامرئارزان یبریسا  یهاسلاد  ستند. بنابرا  ییشنا شورها  ن،یه سلاد    ییک سعه   یبریسا  یهاکه در حال تو

ستفاده کنند   CW یهااز رو  فقط هستند ممكن است    دانیدر م یبریسا  یهاسلاد  قیجنگ متعارف از طر یهااز تلا  ایا

شتن       تینبرد حما صاً دا صو سا قابلیّت کنند. خ صاد   تواندیمتعارف، م یجنگ یهانبرد، در کنار رو  دانیدر م یبریحمله  اقت

 را فراهم کند. روین
 

 نبرد دانیدر م یبریحمله سا یهاروش – 3

 «یافزارحملات سخت»و  «یافزارحملات نرم»در دو گروه  توانینبرد را م دانیقابل استفاده در م یبریسا حمله یهارو      

 م،یسیب ای یمیس یهابا استفاده از شبكه کنندیم یسع ،یافزارو اه سخت یافزاراه نرم یبریحملات سا یهمه کرد. یبررس

 .نابود کنند ای یارکهدف را کاملاً دست ستمیس
 



 
 .نبرد دانیدر م یبریحمله سا یهارو  (:2)شكل 

 

شکل   همان      ست، مفهوم     2طور که در  شده ا ست  CEWارائه  ش به عنوان  ممکن ا  نییتع یحملات نرم افزار یبرا یرو

  یبرا یاحتمال یبریسا داتیاساس، تهد نیکنند. بر ایاستفاده م ریمتغ یبریسا یهااز سلاح یبریحمله سا یهاشود. همه روش

 نشان داده شده است. 2در جدول  یبریسا یهاشده و سلاح نیینبرد تع دانیم
 

 

 .نبرد دانیدر م یاحتمال یبریسا داتیتهد (:2) جدول

 یبریسا یهاسلاح یبریحمله سا یهاروش

 یافزارحملات نرم

 بدافزار

 یجاسوس یافزارهانرم

 یبریسا یساعت بمب

 یبریسا کیحمله جنگ الكترون ستمیس

 یافزارحملات سخت

 هازتراشهیر

 با قدرت بالا ویكروویما یهاسلاد

 طوفان

 کیمكان نانو
 

هدف است. علاوه بر  کی یاز سلاد با اثرات مختل  آن بر رو یدینوع جد CWارائه شده است،    2طور که در جدول  همان       

سا    کیبه عنوان  که ییهاسلاد  شده    یبریسلاد  سلاد  یاند، برخساخته  سعه  یکه برا گرید یهااز  سلاد   کیبه عنوان  تو

هستند،  ارتقا هنوز در دوره آنها  مثال، اگراهبه عنوان  حضور در زرادخانه هستند. یدایدر نظر گرفته نشده بودند، کاند  یبریسا 

 یبرا CTB) هازتراشااهیر :هاساالاد نی. ادر نظر گرفت ندهیآ یبریسااا یهاتوان ساالادیرا م یافزارحمله سااخت یهاساالاد

سلاد  TEMPEST(، یكیالكترون یها: بمبیس یپالس الكترومغناط یها)بمب HPMWافزار(، سخت  س    یها) سو  یبریسا  یجا

 یكیالكترون یهاسااتمیبه ساا توانندیم یراحتکواک که به اریبساا یكی)قطعات مكان کینانومكان ( ویافزارحملات سااخت یبرا

 شوند( هستند. قیتزر

سوس افزارها،  ها، تروجانکرم ،یوتریکامپ یهاروسی)و بدافزارها        س  یهاو دروازه یها )بمب منطقCTBها(، جا  ستم یتله( و 

بر  یافزارحملات نرمبیشااتر  ،دهند. در حال حاضااریافزار را هدف قرار مهسااتند که نرم یبریسااا یهاساالاد CEWحمله 

س  نیاز ا یحال، آگاه نیگذارد. با ایم ریثأت یو نظام یرنظامیغ یهاستم یس  ست ز    اریحملات ب شوار ا  یبریسا  یهاسلاد  راید

شتن مكان آنها  س  شان یهاپس از دا سا    هاستم یدر  شنا  تیمأمور یهاانهیبا هدف قرار دادن را ری. حملات اخستند ین ییقابل 

در حال  سااتمیبر ساا یرگذاریتأثحملات نه تنها ساارقت اطلاعات بلكه  نیدهد که اهداف اینشااان م ییهوا یروین حاتیتساال

توان در مناطق یرا مآنها  قابل اسااتفاده هسااتند. یراحتبه زیها نCTBدر حال اجرا،  سااتمیبر ساا یرگذاریتأث یاجراساات. برا

 یها در رو CEW ستمیس گاهیجا ،بخش نیو در زمان جنگ فعال کرد. در ا هشده در زمان صلح قرار دادییشناسا ریپذبیآس



 یبریدر جنگ سا ییهوا نیرویاستفاده از  CEWحمله  ستم یکه س  ییجا به اختصار نشان داده شده است. از آن     یبریحمله سا 

 .داده شده است حیتوض لیبه تفص یگریدر بخش د CEW حمله مفهومکند، یرا برجسته م

 یبریدر جنگ سا ییهوا یروین -4

س         سا  یبا برر شد،  قبلاً که یبریحملات  ست که ه  یهیبد ذکر  ستق  بهآنها  از کی چیا ص   یبر زندگ میطور م  ریما تأث یخصو

 یهاستمیبه س ازیو ن هاانهیتعداد را شیافزا لیدل ممكن است به ،ندهیدر آ یاحتمال یبریحملات سا با توجه بهاماّ  ،دنگذارینم

به  یاندهیطور فزا به ینظام یهاستم یس  ،یدولت یهاستم یها و س تیاز فعال یاریمانند بس  گستر  یابد؛ شدت   به انه،یکنترل را

ضا  یفناور ستند. در م    یبریسا  یو ف سته ه صد   نیترشیب ییهوا یرویمربوط به ن یهاستم یس  ،ینظام یهاستم یس  انیواب در

 را دارند. یبر فناورم بتنی  یهافرمپلت

نبرد وابسته هستند و    دانیم یهاو شبكه  انهیافزار راافزار، سخت به نرم یاندهیآفزبه طور  زین ییهوا حاتیتسل  یهاستم یس        

همگام   یحاتیتسل  یهاستم یس  نیاامنیّت که  یحال . دررندیمورد هدف قرار گ یبریسا  یهاستم یس  قیاز طر توانندیم ،نیبنابرا

سعه و پ  سا  ریتحت تأث یاندهیآفزبه طور  توانندیم کنند،یم شرفت یپ یبریسا  یفناور یساز ادهیبا تو   رندیقرار گ یبریحملات 

 .[11(]3)جدول 
 

 [.11]ییهوا یسكوها یافزارنرم یهایوابستگ(: 3) جدول

 افزاردرصد توابع نرم سال مایهواپ

F-4 1960 8 

A-7 1964 10 

F-111 1970 20 

F-15 1975 35 

F-16 1982 45 

B-2 1990 65 

F-22 2000 80 

حملات  نیاز ا ییهوا یروین یواحدها ژهیوبه ینظام یروهایشده است که ن مشخص ،ارائه شده 3طور که در جدول  همان     

اطلاعات، به عنوان  که یگریو هر عنصر د هارساختیز تال،یجید یهاستمیها، سشامل شبكه ییهوا یسكوها ریتحت تأث یاحتمال

 لیدل به م2009 هیرافال در ژانو یفرانسو یها؛ جنگندهکنترل. مثلاً یهاستمی. سشدثر خواهند أمت کند،یعمل م ایارتباط و 

[. در 12شدند] ریگنیزم ،را آلوده کرده بود ینیزم یبانیپشت یهاستمیس یاز نرم افزارها یکه برخ كروسافتیما ندوزیکرم و کی

 مایهواپ ییآمهم، کار یاتیعمل تیمورأم یسازدهآما نیبودن و در ح یاست. در صورت عمد یتصادف عفونت کرم کاملاً ،مثال نیا

مهم  مثال جنگ انجام داد. دانیتوان لزوماً در میشده را نم یزیربرنامه یپرواز یهاتیمأمور ،یموارد نی. در انابدییکاهش م

ماهواره  ن،یمتحده و ا الاتیا یتیو امن یاقتصاد ینیبازب ونیسیگزار  کم سینوشیها است. بر اساس پدر مورد ماهواره ،گرید

Terra EOS AM-1 بیشتر  ای قهیدق 9 ،م2008در اکتبر  شد،یاستفاده م یطیو مح ییآب و هوا راتییمطالعه تغ یناسا که برا

عنوان هدف انتخاب کند،  را به یاماهواره یبریمهاجم سا کی[. اگر 13]دست آمد به وزین فنسیتداخل را تجربه کرد که توسط د

 یهاستمیس ب،یترت نیهدف انتخاب کند. به همبه عنوان  زینبرد را ن دانیدر م یاتیح یهاستمیها و سرساختیتواند زیم

 لیحواص UAS کی؛ . مثلاًرندیمورد هدف دشمنان قرار گ یبریجنگ سا قیتوانند از طریم زی( نUAS) نیبدون سرنش یمایهواپ

)شامل برخاستن/ فرود( تنها با فشار دادن دو دکمه در اتاق  خود را SAR تیمورأافزار دارد، مبه نرم یدرصد وابستگ 99-80که 

 دهد.یکنترل انجام م

 

 .ییهوا یروین یبرا یاتیح یهاستمیها و سرساختیز (:4) جدول



 هاستمیس ردی 

 C4ISRی هاستمیس 1

 داده وندیپ یهاستمیس 2

 ییدفاع هوا یهاستمیس 3

 مایهواپ 4

5 UASها 

 یحاتیتسل یهاستمیس 6

 فرودگاه امكانات 7

 یكیالكتر یهاستمیس 8

 

که  گونههماناند. شده نییتع ییهوا یروین یبرا یاتیح یهاستمیها و سرساختیاز ز یبرخبه عنوان  4جدول  یهاستمیس     

متعارف  یهاها با رو ستمیس نیدفاع از ا ن،یافزار وابسته هستند. بنابرانرم به ییهوا یروین یهاستمیاکثر س، شودیشاهده مم

 یهاییدارا یبقا یبرا یبریدر کنار دفاع سا یبریضد حمله سا اییبریحمله ساقابلیّت آوردن  ستدبه ،رواز این. ستین یکاف

که از  کندیم شنهادیپ یبریرو  حمله سا کیبه عنوان  را CEWمطالعه  نیا نه،یزم نیمهم است. در ا اریبس ییهوا یروین

 .کندیاستفاده م یكیاز حمله الكترون یترشرفتهیشكل پ دیمنظور تول به یبریدامنه سا

 یبریسا کیمفهوم جنگ الکترون -5

     CW  وEW یبرخ ات،یمورد استفاده قرار گرفتند. قبل از عمل  2008و گرجستان در سال    هیروس  نیابتدا با هم در جنگ ب 

سا  س  یبریاز مهاجمان  س    هیرا عل CWهكرها(  ای) یرو ستان از جمله  س    یرنظامیغ یهاستم یگرج سدود کردن ب از  یاریبا م

شد]  ینظام اتیاقدامات، عمل نیآغاز کردند. پس از اآنها  نهیزم رییو تغ هاتیسا وب س  نیاقدامات ب نی[. اگراه ا14آغاز  و  هیرو

تصااور اماّ  ساات،یمشااخص ن نگرندهیآ CWاساات. شااكل  یفتادهن اتفاق هنوز یواقع CWکیشااود، یم دهینام CWگرجسااتان 

استفاده  ندهیآ CW نیدر اول دیدش یبریسا یهاسلاد یو حت یاحتمال یبریسا یهاسلاد ،یفعل یبریسا یهاکه سلاد شودیم

 خواهند شد.

. گام  ستیآن کشنده ن جینتااماّ  است، دیشد یرنظامیدر استفاده غ یبریدهد که اگراه اثرات حملات ساینشان م  مطالعات       

ها استفاده  اطلاعات در جنگ یو فناور یس یالكترومغناط  یمتعارف است. قرار است از ط   حاتیاز تسل  یبانیبا پشت  CEWیبعد

شد اثر   نیکه ا یشود و کس   شته با س  نهیزم نیکه مطالعات در ا ییجا کند. از آنیم جادیدلخواه را ا اتقدرت را دا محرمانه  اریب

 کنند. یکار م نهیزم نیدر ا افتهیتوسعه  یوجود، مشخص است که کشورها نیشود. با ا یآن فا  نم اتیاست، جزئ

نظران بر این صاحب دشوار است.    اریبس  یرنظامیغ یبریسا  یهاکیارکنند که مبارزه با یم دیمتحده تأک الاتیاز ا گرانلیتحل

ستگاه نظرند ک س توانیم یكیجنگ الكترون یهاه د  زینكته االش برانگاماّ  کنترل کند، یراحترا به یمعمول SAM یهاستم ید 

سا    ست.  یگرفتن واحدها رقراریها و تحت تأثست یترور ییشنا ش  یتیضع  امن  لیدل به کنترل ا شبكه  ینا   م،یس یب یهااز 

 نیا توانیدارند، م یقابل اعتماد اریبساا یافزار رمزنگارنرم ینظام یهاسااتمیاگر ساا یهسااتند. حت یاطلاعات در معرض پارگ

 را مسدود کرد. هاستمیس
 



 
 .CEW مفهوم (:3) شكل

 

 CWکند و یاستفاده م یسیالكترومغناط  یاز ط کیالكترون که جنگ یارائه شده است، در حال 3طور که در شكل  همان     

 کند.یم شنهادیعناصر را پ نیا یاز همه كپاراهیاستفاده  یبریسا کیکند، جنگ الكترونیاستفاده م یبریسا یاز عناصر فضا

به عنوان  در حال توسعه هستند.آنها  از یبرخامّا  خود هستند، هیهنوز در مراحل اول CEWحمله  یهاستمیدرباره س مطالعات

، EW مینسل قد یهاستمیکردند. برخلاف س دیتول یکننده نسل بعدبه نام مختل یمتحده سلاح الاتیا ییایدر یرویمثال، ن

 یهاهیرو [.15دهد]یانتقال م یتمیالگور یروشکند و بهیم دیمانند رادار تول یگاهاطلاعات را توسط دست یبریسلاد سا نیا

فهرست  ریشرد ز به و خلاصهبه طور  توانیرا م ردیگیمورد استفاده قرار م ییهوا یکه در سكوها یبریسا کیحمله الكترون

 کرد:

 گرنقشه شبكه دشمن توسط حس میترس 

 محل آنتن شبكه قیدق صیتشخ 

 یكیاسكن الكترون هیبا استفاده از آرا تمیشامل الگور یبسته اطلاعات دیتول 

 مناسب به آنتن یبه شبكه هدف با دسترس نفوذ 

دشمن  یارتباط ستمیس توانندیم یبریسا یحمله یهارو  نیتوان به آنتن هدف نفوذ کرد. ایمراحل م نیبا استفاده از ا     

 [.14]آنها ستمیبردن کامل س نیاز ب ایآنها  ارتباطات رییقرار دهند: گو  دادن، تغ ریتحت تأث یمختلف یهارو  را به

شود. در حمله  سهیمقا یبریسا کیحمله الكترون با است EWکن که ر  یكیحمله الكترون دیموضوع با نیشفاف ا انیب یبرا     

 یبریسا یكیدر حمله الكترون یمداوم ارسال شود. از طرفبه طور  تواندیم تیپاراز گنالیکند و سیم ریگ رادار هدف ،یكیالكترون

داده به پردازنده  انیارسال جر یهدف انتخاب کرد. هدف اصلبه عنوان  را یكیترونالك ستمیس کییمرکز یتوان پردازندهیم

است  نیا گریاست. نكته د یمتفاوت است، کاف یكیکه با حمله الكترون یزمان ندیفرآ نیدر ا تیموفق یهدف است. برا ستمیس

 صیکه تشخ یرا انجام دهند در حال یمختلف یاطیتوانند اقدامات احتیکرد و دشمنان م ییتوان شناسایرا م یكیکه حمله الكترون

انجام  یشود، ممكن است برا ییشناسا یبریسا یكیاگر حمله الكترون یاست. حت رممكنیغ باًیتقر یبریسا یكیحمله الكترون

 باشد. ریدر برابر آن د یاطیاقدامات احت
 

 .CEWو  یمعمول EW سهیمقا (:5) جدول

EW متعارف CEW 

 باشد یحمله کاف کیممكن است  مداوم

 مشكل است صیتشخ صیقابل تشخ

 ثرؤم کاملاً ثر استؤم یتا حد

 دارد ازیدر مورد هدف ن قیبه اطلاعات دق به هو  در مورد هدف ازین



 دهدیرا هدف قرار م یمرکز یعصب ستمیس دهدیرا هدف قرار م ستمیس کیاز  یبخش

 کندیاستفاده م یسیالكترومغناط  یط قیاز طر یمجاز یاز فضا کندیاستفاده م یسیالكترومغناط  یاز ط

 کندیم جادیمورد نظر را ا یهاتمام جلوه کندیم جادیا یجلوه محدود

 غلبه کرد یتیامن یهابر االش دینفوذ به هدف با یبرا قادر به نفوذ به هدف

 

س  CEWافزار نرم        شمن تأث  ییدفاع هوا زاتیعامل تجه ستم یبر منطق  ممكن  CEW زیآمتیحمله موفق کیگذارد. یم رید

که  یافزارعا کرد که نرمتوان ادّیتر، منانهیمنظور واقع ب احساس کند. به  یگرید زیعامل خود را ا ستم یاست باعث شود که س   

اساات دشاامن انتظار  را ندارد. در واقع،    یهیکند که بد جادیرا ا یزیتواند ایشااود، میم قیعامل هدف تزر سااتمیبه ساا

آنها  یستم یس  یهاانهیاگر را یعمل کنند. حت عیساده و سر   اریاند که بس شده  یطراح یطور افتهیتوسعه   ینظام یهاستم یس 

قرار  دیبساااته هساااتند، در معرض تهد یهاساااتمیکه سااا ییجااز آناماّ  دارند، یکمتر ییآکار یمعمول یهاانهینسااابت به را

 کند. ریپذبیآس داتیرا در برابر تهد یابسته یهاستمیس نیمفهوم قصد دارد ان نی. ارندیگینم

اساات.  جادیدر حال ا CEW یکاربرد یهابرنامه یبرا دیافزار جداساات، نرم شاارفتیدر حال پ CEWکه مفهوم  یحال در       

شبكه هوابرد، م  ستم یس  کی، Suter یوتریبرنامه کامپ شود.   نیا یمثال برابه عنوان  تواندیحمله  برنامه   کی Suterمورد ذکر 

ست که توسط    ینظام یوتریکامپ ش  BAE Systemsا ضا و دفاع بر  رکت) شبكه  افتهی( توسعه  ایتانیهواف و  یوتریکامپ یهاو به 

 ییدفاع هوا كپاراهی یهاستم یس  یهاانهیتداخل با را یبرا متخصص  نیاکند. یمتعلق به دشمن حمله م  یارتباط یهاستم یس 

سل از      سه ن ست.  سعه   Suterا ست.   افتهیتو شمن   یرا که اپراتورها نچهدهد تا آیخود اجازه م یبه اپراتورها Suter-1ا رادار د

را آنها  یو حسگرها  رندیدشمن را در دست بگ   یهادهد کنترل شبكه یبه آنها اجازه م Suter-2نظارت کنند.  نند،یتوانند ببیم

موشااک  یمانند پرتابگرها یشااد، امكان تهاجم به اهداف حساااس زمان شیآزما 2006که در تابسااتان  Suter-3کنند.  تیهدا

،  EC-130مانند  ییماهایبرنامه با هواپ نیکند.ایبه هوا را فراهم م نیمتحرک موشااک زم یپرتابگرها اینبرد  دانیک میبالساات

RC-135  وF-16CJ [.16شده است] شیآزما 
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اساااتفاده کرد.    زین ندهیدر آ ییهوا یرویاز ن یتابعبه عنوان  توان از آنینبرد، م دانی در م CEW یاتی عمل یای علاوه بر مزا       

نقاط قوت،   انی ب یبرا SWOT لی از رو  تحل قیتحق نیثر خواهد بود. در اؤمهم و م اری بسااا CW یبرا ییهوا یروین ،نیبنابرا 

 نبرد استفاده شده است. دانیدر م CEW داتیها و تهدضع ، فرصت
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 مختل  با توجه به سطح اثر  یهاعامل ستمیقابل استقرار در س

 مورد نظر

 ردیگیقرار نم ییآب و هوا طیشرا ریتحت تاث 
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 دارد
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 جامع ندارد یهابه کارخانه یازیآسان، ن دیتول 

 سخت است. صیتشخ 

 یبرا یقدرتمند یهارندهیبه گ 

 ستمینقاط ضع  س صیتشخ

 دارد ازیدشمن ن

 دهایتهد فرصت ها

هدف  ستمیکه کنترل س دیآیبه دست م ی. اثرات مطلوب زمان1

 ردیقرار گ

 کندیرا فراهم م یکشندگری. غ2

 کم است CDC اری. مع3

 تواند بازدارنده باشدی. م4

 داد بیتوان فریهدف را م ستمی. منطق س5

 دهدیقرار م یبریسا داتیبسته را در معرض تهد یها. شبكه6

فراهم  یبریسا اتیعملثر در ؤاستفاده م یرا برا ییهوا یروهای. ن7

ثر ؤمبه طور  یبریسا اتیتواند در عملیم ییهوا یرویکند. نیم

diyelim .استفاده شود 

 بخشدیمرکز ثقل دشمن را بهبود م هیعل کی. حمله استراتژ8

 دشمن حمله کند یبریتواند به دفاع سای. م9

 کندیرا فراهم م یبری. مقابله با حملات سا10

 زمان اعمال شودبه طور هم یحمله معمولتواند با ی. م11

 کندیرا فراهم م روی. اقتصاد ن12

 ریپذبیآس بیتواند در برابر فری. م1

 باشد

 خسارت سخت است یابی. ارز2

 SWOT لیخلاصه تحل

مورد استفاده قرار  CWثر در ؤمبه طور  توانند و ممكن استیم ییهوا یروهاین ل،یو تحل هیتجز جهیدر نت   

 یبریسا کیحمله الكترون یهاو رو  یاانهیشده راکنترل یهاستمیس هیعل یبریتوجه به حملات سا با .رندیگ

 ن،یبنابرا رد،یقرار گ یبریسا داتیدر معرض تهد شتریب تواندیم ییهوا یروین ،ییدفاع هوا یهاستمیس یبرا

که  یاانهیرا یهاستمیقرار دادن س ریتحت تأث علاوه،به .ابدیبه شدت بهبود  دیبا یبریحمله سا یهامهارت

 اون ،طرفیآسان باشد. از  تواندیم CEWقرار دهند، توسط  ریرا تحت تأث یبرداربهره یهاشبكه توانندینم

CDC تواند رشد کند.یم یبریسا یكیحمله الكترون یهاستمیآن کم است، استفاده از س 
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با توجه به  یبریحمله ساااا یهاشاااده اسااات. رو  دیکأت یدر منطقه رزم یبریساااا یفضاااا تیبر اهم ،قیتحق نیا در       

  میمفاه ،یدر فناور ی. نوآوررندیگیقرار م یمورد بررس یافزارو سخت  یافزاردر دو گروه حملات نرم ریاخ یفناور یهاشرفت یپ

ست.    ید نظامیمفهوم جد کیعنوان  به CEWداده و  رییرا تغ اتیعمل شده ا ستفاده  ظاهر  تواند از یم EWو  CWاز  كپاراهی ا

 نیرفع ا یشده است و برا   ریناپذاجتناب یامر یبریبرسد. ضرورت وجود سلاد سا     یاگسترده  یاتیجنگ به مناطق عمل یابتدا

ص    شده و برخ  یضرورت مطالعات خا س    یانجام  ست.  س یم CEWحمله  یهاستم یهنوز در حال انجام ا  یهاستم یتوانند بر 

که   یافزار مناسبنرم قیبا تزر توانیبسته دشمن را م  یهاستم یبگذارند. س  رینبرد تأث دانیدر م یارتباط یهاو شبكه  یوتریکامپ

س  س     هیتعبآنها  شده به  تیهدا یهاگنالیدر  ست، به  ستفاده از مفهوم   اگراه کرد. لیباز تبد یهاستم یشده ا  کیدر  CEWا

ست،  ریپذامكان یحمله از نظر فناور شمند  ازین د،یتهد ستم یس  یدگیچیمانند پ یموانعاماّ  ا ها و روالیانواع مختل  فا ،یبه هو

دارد. با توجه به حل  ینقش مهم یبریسااا اتیدر عمل ییهوا یرویاز نظر اسااتفاده از ن CEW مفهوم عبور وجود دارد. یرمزها
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