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 :چكیده
ده  کرفردی را ایجاد ههای رزم منحصر ب با ورود سایبر به عملیات نظامی و تشکیل عرصه پنجم صحنه نبرد، تعاریف و حوزه            

ست. یکی از تعاریف مهم   شده ا ست سایبرالکترمغناطیس نظامی   ،ایجاد سایبر و عملیات جن  ا الکترونیک گکه در کنار عملیات 

ستفاده قرار می  سایبر در حوزه نظامی و بیان   ،گیرد. در این تحقیقمورد ا سی علمی و دقیق ابعاد    تفاوتها و تقابلیّ پس از برر

می مورد توجه قرار در عملیات نظاآنها  ای از کاربردهاینمونه ،منتشددرشددده هایمتناسددب با مراجو و گرار  ،یادشددده هایبُعد

ست  سعه -این تحقیق از نظر هدف، کاربردی .گرفته ا شیوه تو صیفی  ،هاگردآوری داده یای و از نظر  ست. به م -تو منظور وردی ا

رد اسددتفاده برای شددده و رویکرد موسددناد و گرارشددات علمی داولی و وارجی اسددتفاده ای، اَها، از منابو کتابخانهگردآوری داده

به عنوان  مغناطیسدهد، عملیات سایبرالکتروها نیر از نوع کیفی است. نتایج حاصل از این تحقیق نشان میتجریه و تحلیل داده

سایبر و عملیات جنگ الکترومغناطیس در  یداجُ ،یک بُعد شعب برای مقابله با تهدی ؛شود نظرگرفته می از عملیات    شده دات من

مرز شفافی را برای این   مابین بُعد سایبرالکترومغناطیس را با دو بُعد دیگر شناوت و  های فیها و اشتراک باید تفاوت ،از این بُعد

 .  کردترسیم آنها  سه بُعد و اشتراکات

 .الکترومغناطیسالکترومغناطیس، عملیات سایبری، عملیات جنگسایبر :هاکلید واژه
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Abstract 
With the introduction of cyber into military operations and the formation of the fifth battlefield, it has 

created unique definitions and areas of combat. One of the important definitions created is military 

cyber-electromagnetism, which is used alongside cyber operations and electronic warfare operations. 

In this research, after the scientific and detailed examination of cyber dimensions in the military field 

and the expression of the capabilities and differences of the mentioned dimensions in accordance with 

the published references and reports, an example of their applications in military operations has been 

considered. This research is applied-developmental in terms of purpose and descriptive-case in terms 

of data collection method. In order to collect data, internal and external library sources, documents and 

scientific reports were used, and the approach used for data analysis was qualitative and in-depth 

interviews with 12 specialists and university professors in the field of cyberelectromagnetism. The 

results of this research show that cyber-electromagnetic operations are considered as a separate 

dimension from cyber operations and electromagnetic warfare operations and have common limits with 

the two mentioned dimensions; The differences and commonalities between the cyberelectromagnetic 

dimension and the other two dimensions have been explained and the border between the 

cyberelectromagnetic dimension and other dimensions has been clearly defined. 
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 مهمقدّ -1
عنوان  سایبری به ینظامی، علاوه بر در نظر گرفتن  حوزه یبا پیشرفت فناوری و ورود تعاریف فضای سایبری به حوزه     

در  .[1] شدر شناوته های زمینی، هوایی، دریایی و فضایی نیسازی سایر عرصهنبرد، عامل توانمند یپنجم صحنه یعرصه
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های ویژه در ترکیب با سایر حوزههموریت واص نظامی بص و مأدی برای ایجاد یک تعریف مشخّهای زیاهای اویر تلا سال

رکاربردترین و در ها و تعاریف جدیدی ایجاد گردید. یکی از پُدنبال توسعه این مفهوم، واژه هعملیاتی صورت گرفت و به تبو آن ب

بار توسط وزارت دفاع آمریکا در سال که اولین استهای ایجادشده، واژه سایبرالکترومغناطیس ترین واژهرچالشعین حال پُ

 CEMA) تحت عنوان اقدامات سایبرالکترومغناطیس م2014

، CEMA. پیرو تعریف [2]بررسی و تعریف قرار گرفتمورد  (3

در وزارت دفاع و نیروهای رزمی  (CYBERCOM) فرماندهی سایبری های عملیات سایبری تحت عنوانساوتار سازمانی و یگان

 شد. کار گرفتهههای مربوطه تنظیم و بآمریکا تشکیل و دستورالعمل

 اقداماتی مانند در ،چنینهای پدافند هوایی در سددوریه و همو یا هک سددیسددتم 4عای وجود تهدیداتی همانند پروژه سددوترادّ       

سایبرالکترومغناطیس نظامی     می در حوزه رادار، هواپیما، ریرپرنده  و ... بر اهمیّگیری تجهیرات نظااوتیار شناوت دقیق بُعد  ت 

شخّ می ،زیرا .افرایدمی صحّ   توان با تعیین حدود و م صورت    عاهای مطرحت ادّصات این نوع ویژه از عملیات،  شده را آزمود و در 

 اقدامات تقابلی مربوطه را در عملیات مدنظر قرار داد.   ،ییدأت

شده،        بر        شر سناد منت ساس ا سایبر، عملیات جنگ      حدّ CEMAا ضای  شترک بین عملیات ف یف طالکترونیک و مدیریت م

یده اسدددت    ناطیس تعیین گرد لذا [3]الکترومغ به نوع     ،؛  جه  یات می   ، محیط و مشدددخّبا تو واص هر عمل عد صدددات    توان بُ

س کرسایبرالکترومغناطیس را تعریف   ست که  الی که در اینجا مطرح میؤد.  سا    شود این ا سا شتراکی بین  ،آیا ا های عملیات بُعد ا

سایبر، جنگ الکترونیک و مدیریت طیف الکترومغناطیس به معنای بیان    ضای  شره وجود دارد؟    ف سناد منت صورت   شده در ا در 

شود؟   شامل می  بُعد سایبرالکترومغناطیس نظامی چیست و چه ابعادی را   ،صورت غیر اینچگونه است؟ و در  آنها  ارتباط ،وجود

را مورد مطالعه  ابتدا تعاریف موجود در بُعد عملیات سایبری و عملیات جنگ الکترونیک  ،شده الات مطرحؤبه س  گوییپاسخ  برای

ها،  شددباهت ،تالکترومغناطیس را تعریف و در نهایبا توجه به تعاریف و مصددادیق، بُعد سددایبر ،دهیم؛ سدد سو بررسددی قرار می

 ها را تعریف و تشریح وواهیم کرد.های اشتراکی بین این بُعدها و محدودهتفاوت
 

 مبانی نظری -2

 تعاریف -2-1

 مفهوم سایبر و عملیات سایبری -2-1-1

سایبر         سنده آمریکایی ویلیام فورد   اولین ،مفهوم عملیات  سط نوی سر تخیّ -مان علمیدر رُ 5بار تو سال   6لی نئورومان  م1984در 

ست   شده ا سایبر     [4]آورده  ضای  ست   . تاکنون تعاریف متعددی توسط مراکر علمی، پژوهشی و نظامی در بُعد ف  .صورت گرفته ا

مریکا و ناتو را مورد توجه قرار آویکرد نظامی مدنظر این پژوهش، تعاریف مورد اسددتفاده توسددط اسددناد دفاعی  با توجه به ر ،اامّ

سایبر پرداوته        دهیم. مهممی ضای  سایبر و عملیات ف ضای  سناد وزارت دفاع آمریکا که به تعریف ف -JP 1 :اند عبارتند ازترین ا

02، JP 3-0، FM 3-38  وFM 3-12 . 

مستقل   فضای سایبر یک بُعد جهانی محیط اطلاعاتی است که متشکل از شبکه      » مریكا از فضای سایبر:  آدفاع تعریف وزارت 

شبکه      شامل اینترنت،  شبکه بوده و  ای و های رایانهسیستم  های ارتباطی، زیرساوت فناوری اطلاعات و اطلاعات موجود در این 

افرار ت و نرمپرداز  اطلاعا  . این تعریف به تجهیرات الکترونیکی  [5]«اسدددتآنها   شدددده درهای تعبیه  گرها و پردازنده  کنترل

 کند.ای نصب شده روی این تجهیرات اشاره میرایانه

یابند. این   فضدددای فیریکی و مجازی اسدددت که در آن اطلاعات دریافت، پرداز  و انتقال می       » تعریف ناتو از محیط اطلاعاتی:  

 یکیبه معنی تجهیرات الکترون «فضددای فیریکی»در این تعریف ، . «های اطلاعاتی اسددتاطلاعات و سددیسددتم محیط شددامل 

ضای مجازی »ها( بوده و )رایانه ست. همکاری هر دو محیط می معنی محیط نرم به «ف پرداز  و افت، تواند منجر به دریافراری ا

 .[6]انتقال اطلاعات گردد
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5 William ford 
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سایبر:     ضای  از یا به اهداف در یابیدسددتآن  یهای فضددای سددایبر درجایی که هدف اولیهکارگیری قابلیتهبتعریف عملیات ف

 .[3]فضای سایبری باشد طریق

ت فیریکی  صور  ه)جایی که اطلاعات ب که از محدوده الکترونیکی است آنچه در تعاریف فوق مشترک است، محیط اطلاعاتی          

سط رایانه پرداز  می  ضای مجازی   تو سط نرم )جایی شوند( و ف شده ا    افرار پرداز  میکه اطلاعات تو شکیل  ست. در  شوند( ت

سایبر  لیات در عم ،بنابراین گیرند.ها تنها در محیط اطلاعاتی انجام مید که تمام عملیاتکرباید به این مهم توجه  ،واقو ضای   ،ف

 :شودزیر تقسیم می یعمده بخشسه به 

 افرار ویژه)نشت اطلاعات( توسط نرم دزدی اطلاعات -1

 افرار ویژه ایجاد وطای عمدی روی تجهیرات توسط نرم -2

 افرار ویژه )مانند فیشینگ و ...( توسط نرم ایجاد داده وطا توسط سیستم فریب -3

سیم         سایبری بر در این تق ساس رو   بندی عملیات  شترک   ا ستفاده از نرم )تکنیک( م اطلاعات را افرار ویژه، رایانه پرداز  ا

. این نوع عملیات تنها [7]نظر گرفت در «فعالیت سدددایبری»را تحت عنوان شدددده یادهای توان تمام رو دهد که میانجام می

ها اقداماتی در راستای  ها و حتی دولتها، شرکت های غیرنظامی توسط انواع افراد، گروه امی نبوده و در حوزهمنوط به کاربرد نظ

سیب امنیّت ارتقای  سانی بر  و یا آ شود و مقالات متعددی در  نظامی نیر انجام میها و اهداف غیرسایبری با انواع انگیره امنیّت ر

شود که برابر  نظامی از سلاح سایبری استفاده می    انجام عملیات فضای سایبری در بُعد  . برای [8]گردیده است این حوزه منتشر  

ای طراحی گونه به ،طور ویژه هسلاحی است که ب  »تعریف فرهنگ لغت نظامی وزارت دفاع ایالات متحده آمریکا، سلاح سایبری   

تلفات، صدددمات دایمی به پرسددنل و  ،حال عین درو  سددیسددات، تجهیرات و ...( را از کار بیندازدأ)ت شددود که پرسددنل یا موادمی

 ها، بدافرارها، باج افرارها و ... راها، کرم. انواع ویروس[9]«حداقل برسددداندبه  زیسدددتبه اموال و محیطرا های نامطلوب آسدددیب

 در نظر گرفت. 7عنوان سلاح سایبری توان بهمی

های  ، سددیسددتم8هاویروس، فایروالافرارهایی همانند آنتیاز تجهیرات و نرم ،برای مقابله با عملیات فضددای سددایبری دشددمن       

سایی نفوذ    ستفاده می ذو رمرگ( IDS) شنا  از ایندهند، ای را انجام میشود. این تجهیرات حیاتی که اقدامات مقابله اری داده ا

 :[10]است، شامل معیارهایی به شرح زیر نامیممی «9پدافند سایبری»پس آن را 

 شود.ی، که بر پایه زیرساوت و دوره پاسخ به حوادث طراحی میمعیار فنّ -1
 پردازد.کارگیری سیاست یا فناوری جدید میهایده برای بف -(، که به محاسبه هرینهROI) بازگشت سرمایهامنیّت  -2

 پردازد.میگذاری و عملیات انجام شده حالت وطر، که به تحلیل روداد یک رویداد سایبری نسبت به سرمایه -3

)تهاجم، پدافند،   نوع اقدام بندی اجرای عملیات فضددای سددایبری متناسددب بامنظور دسددته هبا توجه به مطالب بیان شددده ب       

هاجم سدددایبری     توان حوزهبردای( میبهره یب را در بخش ت حت عنوان رزم سدددایبری در    10های اوتلال و فر فت و ت   .نظر گر

سایبری در جدول بخش ست. لازم ب  1) های عمده  شده ا ست واژه  ه یادآوری( آورده  سی دارای دو     یا سایبری در زبان فار دفاع 

گیری از بهره»صورت   هو در سند سازمان پدافند غیرعامل کشور، پدافند سایبری را ب    است  معنی آفند سایبری و پدافند سایبری  

شور،به       سایبری ک سایبری و غیر سلحانه  شخیص به    منظور ایجاکلیه امکانات غیرم شگیری، ممانعت از انجام، ت د بازدارندگی، پی

عم  اَ سایبری، توسط متخاصمین سدایبری،  هدای ملدی  ثر و بازدارنده با هرگونده تهداجم سدایبری بده سدرمایه      ؤم یموقو،مقابله

نحدوی کده    متخاصدم بده  هدای  دولدت  های تحت حمایت پنهدان کشورهای متخاصم و گروه (ارتش سایبری) نظامی از نیدروی 

 ، آورده شده است.«متخاصمین سلب نماید امکدان تهداجم سدایبری را از کلیده
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 .های عمده عملیات فضای سایبری(: بخش1جدول)
 نوع عملیات اقدام عملیاتی عنوان بخش ردیف

 برداریبهره افرار ویژه)نشت اطلاعات( توسط نرم دزدی اطلاعات اطلاعات سایبری 1

 اوتلال در عملکرد افرار ویژهایجاد وطای عمدی روی تجهیرات توسط نرم رزم سایبری 2

 فریب افرار ویژهایجاد داده وطا توسط سیستم فریب توسط نرم رزم سایبری 3

 پدافند مقابله با عملیات سایبری دشمن پدافند سایبری 4

 

 الكترومغناطیسمفهوم جنگ الكترونیک و جنگ -3

این واژه به  م2021ولی از سددال  ،اسددتفاده شددده  11الکترونیکاز واژه جنگ م2021مریکا، تا سددال آدر اسددناد وزارت دفاع        

نگ  ناطیس ج عاریف و زیربخش    12الکترومغ مام ت مه      تغییر نموده اسددددت؛ ت مذکور یکسددددان بوده و فقط کل های دو تعریف 

یک گردیده اسدددت       جایگرین الکترون ناطیس  ثال  به  .الکترومغ به حمله       یحمله  ،عنوان م با همان تعریف قبلی  یک   یالکترون

 الکترومغناطیس تغییر کرده است.

ل طیف شددده برای کنتراقدام نظامی شددامل اسددتفاده از الکترومغناطیس و انرژی هدایت » تعریف واژه جنگ الكترومغناطیس:

 . [3]«استالکترومغناطیس یا حمله به دشمن 

 : [7]دکرهای زیر تقسیم توان به بخشعملیات جنگ الکترومغناطیس را می     

 .رقدرت موج الکترومغناطیسایجاد وطای عمدی روی تجهیرات دشمن از طریق تشعشو مستقیم و پُ -1

سط تولید میدان   یایجاد داده -2 ستم   دررتوان بُالکترومغناطیس پُوطا تو سی شخیص ال  بلند که  کترونیکی را ناوبری و ت

 دهد.میفریب 

  ند)مان آسددیب فیریکی و قابل توجه روی تجهیرات الکترونیکی و الکترومغناطیسددی توسددط گسددیل انرژی مسددتقیم   -3

HEMP). 

 ESM های)سامانه لحظه در صورت هبعم از ارتباطی و راداری( را نیر )اَ توان شنود سیگنالیمی ،یادشدههای علاوه بر بخش       

نه     و راهبردی( 13 ما  ELINT های )سدددا

 COMINT و 14

فت.       عنوان بهره به ( 15 نال الکترونیکی در نظر گر عات سدددیگ بردای اطلا

 ECCM های اسدددتفاده از تکنیک    ،چنینهم
به  16 له   را  قاب هاجمی      عنوان رو  م مات ت قدا با ا در نظر جنگ الکترومغناطیس   ای 

ذکر است که سلاح    هشده است. لازم ب   ( نشان داده 2) الکترومغناطیس در جدولعملیات جنگ یهای عمدهبخش. [11]گرفت

 است. های اولالگر و فریب سیگنالیالکترومغناطیس، شامل سامانه جنگ

سال          سند یک فناوری که با نام کدشده   ملّامنیّت ، آژانس م2007در  سایی می   TEMPESTی آمریکا  سال  شود و  شنا در 

ناوواسددته  . در سددند مذکور به نشددت اطلاعات از طریق تشددعشددو  [10]بندی وارج نمودمنتشددر گردیده را از طبقه م1960

                                                           
11 Electronic warfare 
12 Electromagnetic warfare 
13 Electronic Support measurements 
14 Electronics Intelligence 
15 Communication Intelligence 
16 Electronics Counter Counter- Measurements 



شاره می  صله   الکترومغناطیس ا سط یک آنتن در فا شار وجود  ای قکند که امکان بازیابی اطلاعات مذکور تو ابل توجه از محل انت

 شود. شناوته می TEMPESTدارد. این پدیده در سند با نام کد 
 

 .های عمده عملیات جنگ الکترومغناطیس(: بخش2جدول)

 نوع عملیات اقدام عملیاتی عنوان بخش ردیف

 برداریبهره )راداری و ارتباطی( شنود اطلاعات سیگنالی پشتیبانی جنگ الکترومغناطیس 1

 اوتلال در عملکرد ایجاد وطای عمدی روی تجهیرات توسط تشعشو الکترومغناطیس حمله الکترومغناطیس 2

 فریب ایجاد داده وطا توسط سیگنال الکترومغناطیس حمله الکترومغناطیس 3

 پدافند های ضد جنگ الکترومغناطیساستفاده از تکنیک 17مصون سازی الکترومغناطیس 4

 

TEMPEST چیست؟ 

 NSA) مریکاآملی امنیّت ک اسددم رمر آژانس ی       

های اطلاعاتی از ، که مرتبط با جاسددوسددی از سددیسددتم[12]( و ناتو اسددت18

شود. در واقو این  های الکتریکی، صوتی و ارتعاشات می  های رادیویی ناوواسته یا سیگنال  ها، شامل سیگنال  طریق نشت سیگنال  

.  [13]دهدمیها را پوشددش راهکارهای محافظت از تجهیرات در مقابل این رو های جاسددوسددی و هم  اسددم رمر هم به رو 

ست که هیچ یک تاکنون ب     شده ا سم رمر آورده  یید  أمریکا تآی ملّامنیّت  طور رسمی توسط آژانس  ه تعاریف متفاوتی برای این ا

 :19دکرتوان به موارد زیر اشاره ترین این تعاریف مینشده است. از مهم

  20الکترونیکی ارتباطات از راه دور محافظت شده از انتقالات جعلیمواد 

 21گذاری محافظت شده از انتقالات جعلیتابش 

 22استاندارد انتشار پالس الکترمغناطیس گذرا 

  23انتشار ارتباطات راه دورامنیّت استاندارد 

امنیّت ای از مجموعهشدددوند که زیرشدددناوته می  (EMSEC 24) انتشدددارامنیّت  عنوان  های حفاظت در برابر آن نیر به رو        

 COMSEC) ارتباطات
ست از: تجهیرات پرداز  اطلاعات الکترونیکی و الکترومکانیکی    ( می25 شند. تعریف دیگر از آن عبارت ا با

گیری و در صورت ره  شود. شناوته می  TEMPEST توانند انتشارات ناوواسته اطلاعاتی را ایجاد کنند که معمولا  به عنوان  می

 شده توسط تجهیرات را فا  کنند.شده، دریافت، پرداز  یا پرداز تجریه و تحلیل این انتشارات، ممکن است اطلاعات منتقل

شتر   TEMPESTبا وجود آنکه        شت امواج الکترومغناطیس  بی ست برای ن صوتی و لرز  ا در بر های مکانیکی را نیر ، امواج 

حرکت داول گوشی هوشمند او    عبور یک کاربر از سنسور   یدست آوردن کلمه  بهمنظور  هممکن است ب  ،گیرد. برای مثالمی

ستفاده کنند  سیگنال [14]ا صورت قطو و تجریه و تحلیل )حمله کانال جانبی(، ممکن   های حامل اطلاعات غیرعمدی که در. 

                                                           
ترومغناطیس منابو فارسی تحت عنوان حفاظت الکباشد، در بعضی از می Electromagnetics protectionسازی الکترومغناطیس که ترجمه واژه مصون 17

 .ف(باشد )توضیح مولّتری میسازی ترجمه صحیحورده شده است که به لحاظ لغوی مصونآیا دفاع الکترومغناطیس 
18 National Security Agency 

19 https://www.learnsecurityonline.com 

20 Telecommunications Electronics Material Protected from Emanating Spurious Transmissions 

21 Transient Emanation Protected from Emanating Spurious Transmissions 

22 Transient Electromagnetic Pulse Emanation Standard 

23 Telecommunications Emission Security Standards 

24 Emission Security 

25 Communication Security 

https://www.learnsecurityonline.com/
https://www.learnsecurityonline.com/


ست انتقال، دریافت و ب  شگر اطلاعات را فا  نماید، به       هکارگیری اطلاعات بها سامانه پرداز سط هر  ست آمده و یا پرداز  تو د

   .[13]شودوطر افتادن از طریق انتشار تعریف می
 

 پیشینه -4

، یک دسدددتگاه  26م، شدددرکت تلفن بلگردد. در طول جنگ جهانی دوّباز میدومّ  سدددیگنال به جنگ جهانیشدددنود اطلاعات از         

سر  سیگنال  2B-131با نام  27میک ستفاده از  را در اوتیار ارتش آمریکا قرار داد تا  نمودن با مواد کلیدی   XORهای تله چاپگر را با ا

کرد که بر روتور، رمرگذاری میمبُتنی  ن توسددط یک ژنراتور کلیدی( و یا پیش از آSIGTOT)سددیسددتم  از نوارهای یکبار مصددرف

SIGCUM ستفاده از میخ  ،شد. در این زمان نامیده می صل مشخصی از میکسر       بل اعلام نمود که با ا های الکترومغناطیسی در فوا

میکسر بهتری را توسعه داد که در ولتاژ و    ، آزمایشگاه نیروی دریایی آمریکا،  م1956توانند متن ساده را بازیابی نمایند. در سال   می

ستم        ،بنابراین .کردجریان کمتری کار می سی شات آن کمتر بود. این طراحی در  شع ستخراج داده از ت های جدید رمرنگاری  امکان ا

NSA     سال ستفاده قرار گرفت. در  شو      NSA، م1958مورد ا شع ستاندارهای ت سات بر   أرا برای تجهیرات و ت NAG-1ا ساس   سی ا

یت     حدود عادل   فوت 50م ندارد   کرمتر( برای کنترل تعیین  15)م تا قه  ،د و در این اسددد به   سدددطوح طب ندی جن های مختلف   ب

TEMPEST  ّشخ شت زمان و اهمیّ را م ستاندارهای    ص نمود. با گذ ضوع، ا و بعد از آن با انجام   م1970در دهه  TEMPESTت مو

گرفت، به تکامل وود های واص در نظر میها و موقعیتوطرات را در مکانتر که های دقیقهای جدیدتر و دسدددتورالعملآزمایش

   .[15]ادامه دادند

 از اولین یدارد که یکوجود  (28CE) وواسددته امواج الکترومغناطیسهای مختلفی برای ارزیابی و تنظیم تشددعشددعات نارو        

سیاه  ها،رو  ست مُبتنی  بر مفهوم قرمر/  سیگنال  .ا سیگنال   ندکهایی که محرمانگی اطلاعات را حفظ میاین مفهوم تفکیک  (

سیگنال  ستند   بندیهایی که حاوی اطلاعات غیرطبقهقرمر( و  سیگنال  شده و غیر رمر ه صیف می   ) سیاه( را تو کند. این های 

سط طبقه  شخیص داده می ها یا درگاهبندی فایروالتفکیک غالبا  تو سیون    3ول ). در جدودش های بدون جهت، ت سطوح ایرولا  )

که  ECHELONبندی نشان داده شده است. برنامه مراقبتی   فاقد طبقه RED/BLACKالکتریکی مطابق با دستورالعمل نصب   

کار گرفته شددد، معروف به هایجاد و توسددط آمریکا، اسددترالیا، کانادا، نیوزلند و انگلسددتان ب   م1971رسددمی در سددال   طور هب

جسددتجوی آن گسددتر  یافت و به برنامه    یبعدها دامنه .اماروی بودکه هدف آن کنترل اتحاد جماهیر شددو اسددت 29چشددمپنج

 .[16]تجاری و وصوصی هم بود، تغییر یافتمراقبت جهانی که وظیفه آن علاوه بر مانیتور اهداف نظامی، مانیتور ارتباطات 
 

 .[15](: سطح ایرولاسیون الکتریکی برای جلوگیری از تشعشعات نخواسته در اسناد استاندارد سازی آمریکا3) جدول

 محدوده فرکانسی سطح ایزولایون سیگنال قرمزنوع 

 هرتر 5000تا  dB100 100 صوتی آنالوگ

 دهینرخ سیگنال یدهی به بیشینهکمترین نرخ سیگنال dB80 نالوگآ نالوگ شامل ویدیویآهای سیگنال

 دهیبرابر بیشترین نرخ سیگنال 10کمترین نرخ سیگنال دهی به  dB 60 های دیجیتالسیگنال

 

شی از برنامه  TEMPESTبرنامه         شکل می   بخ ستی را  سی    مراقبت و  ECHELONدهد که همانند برنامه های بالاد سو جا

های اطلاعاتی وود ایجاد به آن را در سرویس هایی مشا دنبال آن، سایر کشورها نیر برنامه   ه. ب[17]دهندسیگنالی را پوشش می  

که  "IM( demutualisation L infrastructure(" ، برنامه مراقبتی فرانسددده[18]31روسدددی SORM 30 توان بهاند که میکرده

 د.کرسوییس اشاره  Onyxآلمان و برنامه  Projekt 6، برنامه [19]معروف است Ferenchelonبه 

                                                           
26 Bell Telephone 
27 Mixer 
28 Compromising Emanation (CE) 
29 Five eyes 
30 System for Operation Investigative Activities  
31 Russian SORM 



 NSAدارد ارزیابی اسددت که اسددتان م2002مربوط به سددال  TEMPESTآورین سددند غیرمحرمانه منتشددرشددده درباره        

TEMPEST 01-02 NONSTOP  های مراقبتی  های کوچکی از تکنیک  بخش ،در این سدددند  .[20]نام  داردNONSTOP 

های بسددیار شددبیه به تکنیک  NONSTOPهای شددود که تکنیکآورده شددده اسددت. مطابق با مفاد این سددند، مشددخص می  

TEMPEST  ست شاره [21]ا سند از نوع غیرفعال شده در  . حملات ا ستند که با بهره 32این  شت غیر  33برداریه عمدی امواج از ن

 FOIA) اطلاعات آادیگروه اقدام آید.دسددت میهموجب کشددف اطلاعات آن شددده، ب  الکترومغناطیس،
( که اقدام به افشددای 34

های ایجاد تشددعشددعات  بر روی رو  ،چنینهم NSAدهد که ده اسددت، نشددان میکر TEMPESTاطلاعات مرتبط با  اسددناد 

که برای  TEAPOTاسم رمر   گذاری نموده است. استفاده از بدافرار سرمایه  های امنیتی با الکترومغناطیس عمدی روی سیستم  

ستفاده می  شاره دارد به   این نوع از اقدامات ا و  21]«کنترل تشعشعات الکترومغناطیس عمدی  گذاری، مطالعه، و سرمایه »شود ا

  کاری نمایدای دسددتگونه هب ،برای کاربردغیرقابل تشددخیص  های ویدیویی را در درجات کوچکتواند دادهمی. این بدافرار [22

جا دادن یک فرکانس واص در تولید سددیگنال ویدیویی   یواسددطه هتر در سددیسددتم بکه به ایجاد نشددت الکترومغناطیس قوی

سرتاسری رادیویی    یامر به تبدیل شدن سیستم به یک فرستنده     این جامد. انبی ،شده روی فرکانس رادیویی حامل گردد مدوله

ویژه ه( نشان داده شده است. این حمله ب   1) تواند یک کانال رادیویی را پوشش دهد. یک مثال از این در شکل  د که میانجاممی

ستم    سی شکاف هوایی   های امنبرای  سب      35شده با  ست. یک رو  منا سیار وطرناک ا سل  36تر تغییر ارز  بایتب    37در ارز  پیک

ست که   شتی الکترومغناطیس قوی  38در میدان دوراماّ  ،شود منجر به انحراف کوچک در رنگ میا و  23]تری ایجاد وواهد کردن

 است.  ( نشان داده شده2) مثال این نوع حمله در شکل .[24

 

 
)تصویر هرتر مگا 1200مگاهرتر )تصویر سمت چپ( و  300)لوله اشعه کاتودی( با انتشار  CRTمثالی از مانیتور  :(1) شکل

 .[23]مگاهرتر 2شده دامنه شده برای فرکانس حامل مدولهسمت راست(، تنظیم

 

 
دهد می )سمت راست( نشان شده)سمت چپ(. تصویر ویدیویی بازیابی CRT: تصویر نمایش داده شده روی مانیتور (2) شکل

 .[23]شده قابل مشاهده وی تصویر ویدیو اصلی نیستکه پیام مخفی

                                                           
32 Passive 
33 exploit 
34 Freedom-Of-Information-Act 
35 Air-gapped secured system 
36 Byte 
37 Pixel 
38 Far-field 



 

 تحقیقات منتشرشده -5

سال       35ویژه در هقین ببا ظهور این تهدید واص، توجه محقّ        ست. در  شده ا ، دبلیو وان م1985سال اویر به این بُعد جلب 

منتشددر کرد که در آن موفق به بازسددازی تصددویر   CRTتحقیقاتش را درباره نشددت ناوواسددته الکترومغناطیس صددفحات   39کاِ

شده در   سیون دامنه )   CRTنمایش داده  ستفاده از یک آنتن، گیرنده مدولا شده بود  ( و تولیدکننده AMبا ا . در [25]سیگنال 

 تجاریتوان این کار را با تجهیرات فاقد سددکوی بلکه می ،وجود دارد 40هاVDUد که نه تنها امکان اسددتراق سددمو کرواقو اثبات 

(COTS 
روی صددفحات   43و ام.جی. کوهن RS-232های روی کابل 42توسددط پی. اسددمولدرس  ( نیر انجام داد. تحقیقات مشددابه41

 LVDS یتال روی کابل   های ویدیو دیج  که سدددیگنال   کرد. کوهن اثبات  [24]انجام شدددد  44نمایش تخت  
 FPD یا لینک   45

هم   46

 قابل استراق سمو هستند.

سی            سعه دادند     رهای وود را درباره وطسایر محققین برر سمو در این بعُد تو ستراق  تحقیقات   . این[29و  27، 26، 24]ات ا

بت می   که   ثا ند  بل       VDUک کا لت کلی و  حا نال   ها در  ند    های سدددیگ مان تا   VGA دهی دی
47، DVI 

48، HDMI 
دارای  LVDSو  49

ستند. تاناکا و همکاران      سته ه شت الکترومغناطیس ناووا ستال مایو    50ن شگرهای کری  LCD) پژوهش کوهن را روی نمای
سعه  51 ( تو

 LCD اثر کوپلینگ  ،چنیندر میدان دور و نردیک و هم   LCDتشدددعشدددعات    ،دادند. در این تحقیق 
های برق مورد  روی کابل   52

و لی و    [30] م2017در سددال  53همکارانمتری بازیابی کند. هایاشددی و  6بررسددی قرار گرفت. تاناکا توانسددت تصددویر را در فاصددله 

متری همراه با رو   10ویدیویی نشددت یافته از فاصددله  دنبال روشددی برای بازیابی اطلاعات هب ،[31] م2018در سددال   54همکاران

سایی هم    صل از تحقیقات علمی به اندازه    هکه بد کرباید توجه  زمانی بودند. شنا ستندات حا دلیل نوع واص این تهدید، هنوز م

 و یا به دلایل امنیتی در دسترس عموم قرار نگرفته است.  کافی حاصل نشده

 

1-5- TEMPEST 55نرم 

ناوواسدددته در انواع ، بر اسدددتفاده از تشدددعشدددعات الکترومغناطیس TEMPEST تر بیان گردید، حملاتگونه که پیشهمان        

سیگنال الکترومغناطیس برای   نوع دیگری از حملات وجود دارد که در آن حملهاماّ  ؛سناریوهای موجود دلالت دارد  کننده از نشت 

کند. این مدل از حملات را  مسدددتقیم برای عدم پالایش و فیلترینگ داده اسدددتفاده می  یجاد یک کانال ارتباطی پوشدددشدددی غیر  ا

TEMPEST طرفه برای منظور ایجاد یک کانال مخفی یکهنامند. در این حالت مهاجم از نشت سیگنال الکترومغناطیس ب  نرم می

صددورت عمدی با   هافرار مخرب بدن یک نرمکربرداری ممکن اسددت فعال بهره کند؛ اینبرداری داده اسددتفاده میاسددتخراج و بهره

های مخفی فیریکی  . چنین کانال [23]دکنغناطیس جعلی اسددتفاده یک تشددعشددو الکتروم  56اهداف مختلف از جمله مدوله کردن

                                                           
39 W. van Eck 
40 Video Display Unit 
41 Commercial off-the-shelf 
42 P. Smulders 
43 M. G. Kuhn 
44 Flat panel display 
45 Low-Voltage differential signaling 
46 Front panel display 
47 Video graphics array 
48 Digital Visual Interface 
49 High- Definition Multimedia Interface 
50 Tanaka et al. 
51 liquid crystal displays 
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متعددی در حوزه طراحی و تجریه و تحلیل حملات  و مطالعات شدددودمینامیده  57هواییهای مخفی شدددکافکانالبه عنوان  معمولا 

TEMPET ارتباطات [32]های ویدیویینرم شددامل سددیگنال ،CPURAM [33]و ارتباطات   [34] 58ترسددی به هارد دیسددک، دسدد

USB [35]  انجام شددده اسددت. یک مثال معروف از چنین حملاتی، اثبات مفهوم"TEMPESTforElisa"  اسددت که در آن یک

 .[32]کنداثر بتهوون را منتشر می Für Eliseشده از آهنگ جریان ویدیویی در هنگام نمایش نسخه مدوله

 

2-5- TEMPEST 59مدوّنرم مرتبه 

ل تشعشات   برداری آبشاری از اثرات متقاب م امکان بهرهدوّنرم مرتبه TEMPEST. است  TEPESTحالت دیگری از حملات        

یاد و کم در    ناطیس ز ب    الکترومغ هدف  گاه  نال مخفی دور برد تعریف می     هدسدددت کا یک  جاد  له  حواقو  در شدددود.منظور ای م

TEMPEST  م به حمله   دوّنرم مرتبهTEMPEST  های درگیر در  که فرآیند مخرب در آن داده   اشددداره دارد اینرم دو مرحله

ات کنترل شده   کند. در عوض، انتشار نمیتواند مستقیما  توسط مهاجم دریافت شود را کنترل    انتشارات الکترومغناطیس که می 

. در این نوع [36]کندمهاجم منتشدددر میها را به سدددمت گیرنده وود داده یاندازد که  به نوبهلفه داولی را به وطر میؤیک م

 :استصورت زیر هحملات فرآیند اصلی ب

 .شود)ورابکارانه( انجام می یک عملیات عمدی -

 .کنداولی تشعشعات الکترومغناطیس را ایجاد میطور واص تقابل د هاین عملیات ب -

 .استاثر این اثرات متقابل بین اجرای دارای انتشار کم و انتشار بالای الکترومغناطیس  -

 شودنرم می TEMPESTای مرحله nموجب یک حمله  -

 .آورده شده است TEMPESTمقایسه سه نوع حمله  ،(4) در جدول       

 

 

 

 .[36]مدوّنرم مرتبه TEMPESTنرم و TEPEST ،TEMPEST : مقایسه حملات4جدول

 TEMPEST TEMPEST  نرم TEMPEST مدوّمرتبه 

 ایجاد شده برای اهداف مخرب ایجاد شده برای اهداف مخرب قانونی عملیات

 عمدی عمدی غیرعمدی تشعشع الكترومغناطیس
افزار موج اثر متقابل نرم

 الكترومغناطیس
 غیرمستقیم مستقیم مستقیم

 ایجاد کانال مخفی ایجاد کانال مخفی بازیابی اطلاعات اثر حمله

 

 

 شناسیروش – 6

سازی و توصیف ابعاد عملیات سایبری نظامی مشتمل بر عملیات سایبر، جنگ الکترومغناطیس و مفهوم در این تحقیق به     

تحقیق از  این ،بنابراینپرداوته شده است. آنها  هایاشتراکات و افتراقهمراه  بهآنها  عملیات سایبرالکترومغناطیس و کاربردهای

ها از نوع توصیفی موردی است. در تحقیقات ت و رو  گردآوری دادهای است. این تحقیق از نظر ماهیّتوسعه -نوع کاربردی

ها و تجریه و تحلیل یک یژگیعمیق در چیستی و چگونگی یک موضوع و توصیف و یدنبال مطالعه ق بهمحقّ ،توصیفی موردی

های داولی و وارجی های معتبر علمی، اسناد و گرار ای، سایتها، از منابو کتابخانهمنظور گردآوری داده پدیده است. به

ها از نوع کیفی است. روایی و پایایی تحقیق استفاده شده است. این تحقیق از نظر رویکرد مورد استفاده برای تجریه و تحلیل داده

                                                           
57 Air-gap covert channel 
58 Hard disk 
59 Second order soft TEMPEST 



معیارهای روایی و پایایی شامل تماس طولانی با فضای پژوهش،  ،. در این رو [37]استبر مبنای معیارهای کرسول محقق شده 

 ع و تبادل نظر با همتایان است.وزوایای مختلف، گردآوری از منابو اطلاعاتی متن مشاهده مستمر، بررسی از

 هاو تحلیل داده تجزیه -7

 تعریف سایبر الكترومغناطیس نظامی  -7-1

     TEMPEST  شامل حملهTEMPEST ،TEMPEST  نرم وTEMPEST عنوان زیرگروه جدید از  م را بهدوّنرم مرتبه

سایبر  های عمده عملیاتدر نظر گرفت. بخش ،باشدتهدیدات که در آن ابرار داده بوده و محیط اثر طیف الکترومغناطیس می

هایی با عملیات سایبری و عملیات جنگ نشان داده شده است. این مجموعه دارای تفاوت 5الکترومغناطیس در جدول 

عنوان سایبر  راکات را بهتاین اش است؛ هاحوزهی در بعضی یو در عین حال دارای اشتراکات جر استالکترومغناطیس 

الکترومغناطیس وابسته الکترومغناطیس و سایبرالکترومغناطیس هردو به طیفجنگ کنیم.الکترومغناطیس نظامی تعریف می

 EMP بینمقایسه  6هستند. در جدول 

 به TEMPESTهای جنگ الکترومغناطیس با حملات یکی از زیربخشبه عنوان  60

از  ها وگذاری بر دادهبرای اثرهای سایبرالکترومغناطیس نظامی آورده شده است. بدیهی است ابراری که عنوان یکی از زیر بخش

 .نظر گرفت عنوان سلاح سایبرالکترومغناطیس در توان بهشود را میکار گرفته میهطریق امواج الکترومغناطیس ب
 

 حدود اشتراک سه بعُد عملیات -2-7

. باشدمی ،هست( 3ل )های فضای سایبری، سایبرالکترومغناطیس و جنگ الکترومغناطیس برابر شکساوتار نهایی عملیات     

 صورت دو به دو وواهیم پرداوت. هبه بررسی تفاوت این سه بُعد ب ،در ادامه

 

 (: ابعاد عملیات فضای سایبر، جنگ الکترومغناطیس  عملیات سایبرالکترومغناطیس3کل)ش
 

 .های عمده عملیات سایبر الکترومغناطیس: بخش(5) جدول

 عملیاتنوع  اقدام عملیاتی عنوان بخش ردیف

1 TEMPESR برداریبهره های محرمانهاستراق سمو داده 

2 TEMPEST نرم و EMI 
 اوتلال در عملکرد طرفه جهت اوتلال در عملکردایجاد کانال مخفی یک 61

3 TEMPEST فریب منظور انجام کنترل در عملکردهایجاد کانال مخفی برد بلند ب نرم مرتبه دوم 

4 62EMC  پدافند ناطیسفیلترها و محدودسازهای تشعشو ناوواسته الکترومغاستفاده از 

 

                                                           
60 High Electromagnetic Puls 
61 Electromagnetic Interference 
62 Electromagnetic Compatibility 

عملیات فضای سایبری

عملیات 
سسایبرالکترومغناطی

عملیات جنگ 
الکترومغناطیس



 .TEMPEST [6]و  HEMP : مقایسه(6)جدول 

 HEMP TEMPEST 

 میکرو ولت، میکرووات کیلو ولت، مگاهرتر توان سیگنال

 گیگاهرتر 100تا  مگاهرتر 100تا  محدوه فرکانسی

 الکترومغناطیسیفیلترهای ضد تداول  موانو ولتاژی اقدامات حفاظتی

 شدهبندیدسترسی غیرمجاز به اطلاعات طبقه هاتخریب فیریکی زیرساوت اثرات مخرب

 تجهیرات الکترونیکی با حساسیت بسیار بالا الابتجهیرات بسیار بررگ ولتاژ با توان بسیار  های تستتجهیرات و رو 

 

 اشتراک عملیات فضای سایبری و عملیات جنگ الكترومغناطیس -7-3

های ر هر یک از عملیاتاثاماّ  .، این دو بُعد از لحاظ ابرار و محیط اثر کاملا  متفاوت هستندشد تر بیانگونه که پیشهمان     

ودی به پردازنده، هدف مدنظر قرار داد. در عملیات فضای سایبری، سیگنال ور یسامانه یتوان در وروجی پردازندهرا می یادشده

ه شده و افرار پردازندمخرب موجب وطا در نرم عملیات فضای سایبر، کد یواسطه هولی ب استسیگنال سالم و بدون وطا 

یات جنگ در عمل ،اگردد. امّ تواند منجر به اوتلال در عملکرد و یا فریبسیگنال وروجی دارای وطا وواهد بود که می

روجی از صحت وکه با عملکرد صحیح پردازنده نیر  است الکترومغناطیس، سیگنال ورودی به پردازنده، سیگنالی وطا یا فریب

یجاد سیگنال وروجی لازم برووردار نبوده و نتیجه همان اوتلال در عملکرد و فریب وواهد بود. در واقو اثر مخرب در ادقّت و 

وع عملیات، در نمشترک کاربری این دو عملیات درنظر گرفت. مثال دیگر از این  یعنوان حوزه توان بهشده وطا را می پرداز 

 گردد. ام میبا ارسال سیگنال نویر، لینک داده را کشف و نسبت به رمرگشایی اقدآنها  هایی از رمرگشایی است که دررو 
 

 عملیات سایبرالكترومغناطیساشتراک عملیات فضای سایبری و  -7-4

ها، حدمشترک عملیات فضای یا په اد و امثال این نوع عملیات 64ریرپرنده 63گیریو یا در اوتیار Fi-Wiهک و نفوذ به      

، سیگنال تبادل داده گیری ریرپرندهدر عملیات در اوتیار ،عنوان مثال ایبرالکترومغناطیس وواهد بود. بهسایبری و عملیات س

بعد  یمرحله شود. درپروتکل استخراج و رمرگشایی می ،ریرپرنده و ایستگاه کنترل زمینی توسط یک گیرنده کشف و س س بین

در مشخصات کنترلی، امکان در اوتیارگیری با تغییر پارامترها در پروتکل ارتباطی مذکور، و ارسال آن به ریرپرنده، ضمن تغییر 

)کشف پروتکل،  عملیات، هم از عملیات فضای سایبر . در این[39و  38]وواهد داشتهدایت و کنترل کامل ریرپرنده وجود 

)ارسال داده وطا برای ریرپرنده از طریق موج الکترومغناطیس و در  رمرگشایی و تغییر( و هم عملیات سایبرالکترومغناطیس

 شود. اوتیارگیری هدایت آن( استفاده می
 

 سایبرالكترومغناطیس و عملیات جنگ الكترومغناطیساشتراک عملیات  -8

تواند به ایجاد وطا در سر ریر  شدن بافر، میاز مخابراتی با استفاده  یبرداری از سیگنال در یک پردازندهتغییر نرخ نمونه     

 تفاوت استمغناطیس شده در اشتراک عملیات فضای سایبر و جنگ الکتروم یاداین نوع از عملیات با حالت ؛ انجامدوروجی 

 هبامّا  .استداز  صورت درست در حال انجام عملیات پر هزیرا در آن سیگنال ورودی به پردازنده سالم بوده و پردازنده نیر ب

 نتواند موجب سرریر شدهایی از باند گیرنده میرتوان در بازهعنوان مثال ارسال سیگنال پُ دلیل تغییر در نوع ارسال سیگنال به

که را  . این حالت[40]وطا وواهد شدبرداری سیگنال، ایجاد وطا در پرداز  و در نتیجه تولید سیگنال بافر، تغییر در نرخ نمونه

مثال  ،7 ر جدولالکترومغناطیس در نظر گرفت. د عنوان اشتراک عملیات سایبرالکترومغناطیس با عملیات جنگ توان بهمی

 ی سه بُعد عملیاتی آورده شده است.سیگنال ورودی و پردازنده برا
 

                                                           
63 - Hijacking 
64- Drone 



 

 .: مقایسه عملکرد پردازنده مخابراتی در سه بُعد عملیاتی(7) جدول

 سیگنال خروجی عملكرد پردازنده سیگنال ورودی بُعد عملیات

 وطا وطا صحیح عملیات فضای سایبری

 وطا صحیح وطا عملیات جنگ الکترومغناطیس

 وطا صحیح صحیح عملیات سایبرالکترومغناطیس

 یری و پیشنهادگیجهنت  -9

واسطه  هشوند، بهای وابسته به رایانه میافرار که موجب ایجاد اوتلال در عملکرد سامانههای وابسته به سیگنال و نرمعملیات     

گیری کارهتعریف و بواسطه اشتراکات همواره مشکلاتی را در  ههای سایبر و جنگ الکترونیک، دارای حدود فاصل نبوده و بویژگی

ثیرگذاری و محیط اثر این مهم را الکترومغناطیس، تفاوت در عامل تأاند. با تعریف عملیات سایبر و عملیات جنگدهکرایجاد 

د. کرتعریف آنها  عنوان اشتراک توان سایبرالکترومغناطیس را بهدهد که این دو بُعد هیچ اشتراکی با هم نداشته و نمینشان می

به واسطه نشت الکترومغناطیس در بین اجرای  توان دریافت حالتی وجود دارد که، میطرفی با بررسی اسناد منتشرشدهاز 

این حالت که  کرد.غیرمجاز استراق سمو به طور  توان اطلاعات تبادل شده راالکترونیکی مانند پردازنده، صفحه نمایش و ...، می

که  هستم نیر دوّنرم مرتبه TEMPESTنرم و  TEMPESTی حملات در اشکال شود داراشناوته می TEMPESTبا کدرمر 

بُعد مذکور که از طریق موج الکترومغناطیس د.کنو یا تغییر در داده ایجاد  ،عمکلرد اوتلالتوانند در های مخفی میبا ایجاد کانال

نظر گرفت.  عنوان بُعد سایبرالکترومغناطیس در توان بهرا میبرداری کنند و یا بر داده اثر گذارند از داده بهرهمستقیم  صورتهب

 اند. ابرار و محیط اثر نشان داده شدهسه بُعد عملیاتی از لحاظ  8 در جدول

 .: مقایسه عملیات سایبری، جنگ الکترومغناطیس و سایبرالکترومغناطیس از منظر ابرار و محیط(8) جدول

 محیط اثرگذاری بر بُعد عملیات

 نرم افرار داده سایبریعملیات 

 طیف الکترومغناطیس موج الکترومغناطیس عملیات جنگ الکترومغناطیس

 طیف الکترومغناطیس داده عملیات سایبرالکترومغناطیس

شامل اوتلال در عملکرد، ایجاد فریب، بهره           صلی در عملیات  توان می ،الکترومغناطیسسایبر برداری با تعریف چهار عمل ا

سایبری، عملیات جنگ الکترومغناطیس  و عملیات دفاعی بین بُعدهای رزمی را درنظر گرفت. بین این بُعدتفکیک  های عملیات 

 دهد.  این دسته بندی را نشان می 9و عملیات جدول 
 

 .: مقایسه سه بُعد عملیات از نظر بخش های عمده عملیاتی(9) جدول

 عملیات سایبرالکترومغناطیس نگ الکترومغناطیسعملیات ج عملیات سایبری های عمده عملیاتبخش

 TEMPESR پشتیبانی جنگ الکترومغناطیس اطلاعات سایبری بهره برداری

 )*(EMI نرم و TEMPEST حمله الکترومغناطیس)*( رزم سایبری اوتلال در عملکرد

 م)*(دوّنرم مرتبه TEMPEST حمله الکترومغناطیس)*( رزم سایبری فریب

 EMC دفاع الکترومغناطیس سایبریپدافند  دفاع

 دکرعنوان حوزه سایبر در رزم لحاظ  توان به*: این موارد را می

صورت  هند که بهستهای آشکار و حدود فاصل، دارای اشتراکاتی رغم تفاوتگانه، علیسه عملیاتذکر است که این  هلازم ب     

موقو و همرمان از هر سه بُعد عملیات هثر، بؤم یدهند. استفادهرا تشکیل میدوگانه با هم در ارتباط بوده و یک عملیات پیچیده 



تواند برتری در صحنه نبرد را تضمین ویژه در تخصیص فرکانس صحنه نبرد همراه باشد میهکه با ملاحظات کامل بدرصورتی

 شکل قابل توجهی تغییر دهد. و توازن قوا در میدان نبرد را به ندک
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