
بررسی عوامل انسانی موثر بر اثربخشی امنیت سامانه‌های اطلاعاتی
احمدعلی روح‌الهی1 

سیروس اقبال‌پور2

چکیده 
امنيت  است.  شده  مسئله‌ای حياتي تبدیل  به  سازمان‌‌ها  برای  امنيت اطلاعات 
را دربرمي‌گيرد.  )عوامل انساني(  افراد  بعُد فناوري و  دو  سيستم‌هاي اطلاعاتي هر 
پژوهش حاضر با هدف بررسی عوامل انسانی مؤثر بر اثربخشی امنیت سامانه‌های 
رایانه  کاربران  و  کارشناسان  مورد مطالعه شامل همه  انجام شد. جامعه  اطلاعاتی 
یکی از دانشگاه‌های نظامی در سطح شهر تهران بود. کارشناسان و کاربران رایانه این 
دانشگاه 320 نفر بودند که 175 نفر بر اساس جدول مورگان و به روش نمونه‌گیری 
محقق‌ساخته  پرسش‌نامه‌‌ای  داده‌ها،  ابزار جمع‌آوری  انتخاب شدند.  ساده  تصادفی 
بوده است. روایی و پایایی پرسش‌نامه احصاشده با استفاده از مدل‌سازی معادلات 
ساختاری و به‌ وسیله نرم‌افزار لیزرل 8/54 ‌مورد تأیید قرار گرفت. تحليل داده‌های 
حاصل از مدل‌سازی معادلات ساختاری حاكي از آن است كه شاخص‌های »فرهنگ 
اثربخشی  با  افراد«  »تجربیات  و  امنیتی«  »مهارت  امنیتی«،  »آموزش  امنیتی«، 
در نتيجه با شناختي  دارد.  معنادار  و  مثبت  رابطه‌ای  اطلاعاتی  سامانه‌های  امنیت 
اطلاعاتی حاصل مي‌شود، مي‌توان با  سامانه‌های  تأثيرگذار بر امنیت  عوامل  كه از 
ايجاد بهبود در اين عوامل برای تشويق کاربران به استفاده از سامانه‌های اطلاعاتی 

گام برداشت.
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مقدمه
امروزه اطلاعات در سازمان‌ها و مؤسسات به ‌منزله شاهرگ حیاتی محسوب می‏شود. 
دستیابی به اطلاعات و عرضه مناسب و سریع آن، همواره مورد توجه سازمان‌هایی بوده 
که اطلاعات در آنها، نقشی محوري و سرنوشت‌ساز داشته است )صنیعی، 1392: 127(. 
در حقیقت، حفاظت از اطلاعات و سيستم‌هاي اطلاعاتي سازمان كيي از اركان مهم بقاي 
آن محسوب می‌شود. بر این اساس، حفاظت از منابع اطلاعاتي سازمان )چه در مورد 
سيستم اطلاعاتي و چه اعضاي سازمان( بسيار حياتي و اجتناب‌ناپذير است. بنابراین 
حمايت از اطلاعات و كاهش ريسك نسبت به قبل بسيار مهم‌تر و برجسته‌تر می‌شود 
)اسکو1، 2004: 123(. بررسي‌هاي انجام‏شده روی سازما‌ن‌های مختلف نشان می‌دهد 
قرار   مورد حمله  مختلف  زمان‌های  در  منابع اطلاعاتي سازمان‌ها  که تعداد زيادي از 
گرفتند )بکچی و اودو،2 2004: 684؛ امیتر و همکاران،3 2000: 97؛ تیم پاسخگو به 
شرایط اضطراری،4 2004: 2؛ گردون و همکاران،5 2004: 118(. حجم بالاي اطلاعات 
در هر سازمان در قالب طرح‌ها، نقشه‌ها، سياست‌ها، بخشنامه‌ها، مكاتبات، مستندات 
پژوهشی و ساير اطلاعاتي كه براي ذخيره‌سازي و پردازش در اختيار اين  پروژه‌هاي 
فناوري قرار مي‌دهيم، ما را بر آن مي‌دارد تا به فکر حفاظت از آن نیز باشیم. به بیانی 
دیگر، اطلاعات مهم‌ترين دارايي و كليد رشد و موفقيت هر سازمان است. اگر مدیریت 
سازمان نتواند اين دارايي مهم را از دسترس افراد غیرمجاز و ساير تهديدها حفظ کند، 

به ‌شدت آسيب می‌بیند.
ضرورت اين پژوهش بدان علت بیشتر احساس مي‌شود که در عصر حاضر سازمان‌ها 
با ارزش‌ترين دارايي خود را برای پردازش و ذخيره‌سازي در اختيار تجهيزات فناوري 
اطلاعات قرار می‌دهند. وابستگي به اين فناوري باعث شده است که اگر در ارائه خدمات 
خللي پيش آيد سازمان‌ها نتوانند به كار خود ادامه دهند. بدين ترتيب حيات سازمان‌ها 
سیستم‌هاي اطلاعاتي نيز همواره در  دارد.  سيستم‌هاي اطلاعاتي  نزديك با  ارتباطی 
ارائه خدمات هستند. از اين  وقفه در  و ايجاد  اطلاعات  اطلاعات، تغيير  خطر سرقت 
رو سازمان‌ها براي ايمن ماندن از اين آسيب‌ها بايد به فكر امنيت اطلاعات باشند. از 

1 . Schou
2 . Bagchi and Udo
3 . Ammeter, Douglas, Gardner, Hochwarter, Ferris 
4 . Computer Emergency Response Team
5 . Gordon, L.A., et al.
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آنجا كه این‌گونه حوادث، مكرر، هزينه‌بر و از مهم‌تر تهدیدکننده‌ امنیت اطلاعات هر 
سازمان هستند، مديريت بايد به صورت جدی به امنيت توجه کند تا بتواند از اطلاعات 

و سيستم‌هاي اطلاعاتي سازماني حفظ و حمايت كند. 
انجام شده،  تحقيقاتي كه در زمينة امنيت سيستم‌هاي اطلاعاتي  تا كنون بيشتر 
در زمينة مسائل فني و تکنیکی بوده است و در نتيجه نگرش به امنيت سيستم‌هاي 
اطلاعاتي به ‌عنوان يك مسئلة فني بر تحقيقات امنيت سيستم‌هاي اطلاعاتي تسلّط 
آیسکت،  و  گری  76؛  کارلی، 2000:  و  کاتلین  62؛  )مگلاراس، 2002،  داشته است 
گری،  472؛   ،2005 همکاران،  و  ماریاتی  482؛   :2002 آگاتا،  و  جوز  43؛   :2003
2003: 34(. هايند1 )2004( بيان ميك‌ند كه در بيشتر تحقيقاتي كه در زمينه امنيت 
سيستم‌هاي اطلاعاتي صورت گرفته است، يك نوع ديد روكيرد فني وجود داشته است 
و متخصصين امنيت اطلاعات بيشتر به ‌دنبال ابزار‌هایي فني مانند انواع آنتي‌ويروس‌ها، 
فايروال‌ها و... براي برطرف كردن مشكلات امنيتي‌شان بوده‌اند. گري هينسون )گری، 
2003: 80( بيان ميك‌ند كه امنيت اطلاعات هم فناوری و هم فرد را دربرمي‌گيرد، اما 
مشكلات امنيتي خود مي‌دانند؛  بيشتر سازمان‌ها راه‌حل‌هاي فني را جواب فوري به 
در حالي‌ كه موانع زيادي در روكيرد فني صِرف وجود دارد. سازمان‌ها بايد مشكلات 
امنيتي خود را به‌ خوبي و به‌ طور كامل درك كنند تا بتوانند راه‌حل‌هاي فني مناسب را 
بر اساس آن به كار گيرند؛ واژه »راه‏حل فني« هزينة زيادي دارد؛ فناوری‌هاي امنيتي 
صرف نظر از ميزان اثربخشي‌شان، مي‌توانند مورد استفادة نادرست كاربران قرار گیرند 
يا دچار اختلال شوند كه از اين طريق سودمندي خود را از دست مي‌دهند. بررسی‌های 
انجام‏شده نشان می‌دهد در خصوص عوامل انسانی مؤثر در امنیت اطلاعات تحقیقات 
اندکی انجام گرفته است. از سوی دیگر، آموزش و اطلاع‌رساني كاربران كيي از پايه‌ها 
و سرفصل‌هاي اساسي برنامه‌هاي امنيتي است و جاي خالي اين مسئله در سازمان‌ها 
محسوس است. از این ‌رو توجه به بعُد فردی در کنار بعُد فنی یا شاید با اهمیت‌تر از آن 
باید در برقراری امنیت سیستم‌های اطلاعاتی مد نظر قرار گیرد. بنابراین آنچه موجب 
دغدغه و نگرانی در این روند بوده و به ‌عنوان چالشی اساسی مطرح است، عوامل و 
با  انسانی را در موفقیت یا عدم موفقیت در مواجهه  شاخص‌هایی هستند که عوامل 
پرداخته  آنها  به  مقاله  این  در  که  می‌دهند  قرار  تأثیر  تحت  اطلاعاتی  سیستم‌های 

می‌شود. 

1 . Haiynd
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پیشینه پژوهش و مبانی نظری
1‏. تعاریف امنيت سيستم‌هاي اطلاعات

در تعاريف امنيت سيستم‌هاي اطلاعات، سه مؤلفّه به ‌عنوان مباني اصلي اثربخش در 
امنيت اطلاعات معرفي شده‌اند:

1‏. محرمانه بودن تا فقط افراد مجاز حق دسترسی به اطلاعات را داشته باشند.
2‏. صحت و استحکام تا اطلاعات دست‏نخورده بماند و تغییر در آنها توسط افراد 

مجاز در صورت لزوم به‌ صورت درست و قابل پیگیری انجام شود.
3‏. در دسترس بودن تا اطلاعات در موقع نیاز به ‌صورت قابل استفاده در دسترس 

قرار گیرد )سرلک و فراتی، 1391: 295(. 
مي‌نامند.  دستيابي به اين فاكتور‌ها را اثربخشي امنيت سيستم‌هاي اطلاعاتي 
جنبه‌ها و زاويه‌هاي گوناگوني نگاه مي‌شود. امنيت  به مسئله امنيت اطلاعات نيز از 
سيستم‌هاي اطلاعاتي را مي‌توان از دو جهت بررسي كرد كه عبارت‏اند از: فناوري و افراد.

2‏. پایه و اساس امنیت سیستم‌های اطلاعاتی
ـ سیاست‌ها و دستورالعمل‌های امنیت: طرح‌ها و برنامه‌های مرتبط با نحوه‌ محافظت 
از سیستم‌های اطلاعاتی و داده‌های آنها در این قسمت مورد توجه توجه قرار می‌گیرد. 
راهبرد امنیت در دو بخش غیرفنی و فنی ارائه می‌شود. بخش غیرفنی شامل تعیین 
دستورالعمل‌های لازم برای به کارگیری و نظارت بر اجزای سیستم امنیت جهت نیل 

به اهداف راهبردی است.
در  استفاده  مورد  ابزارهای  شامل  قسمت  این  امنیتی:  محصولات  و  فناوری  ـ 
بخش‌های مختلف امنیتی برای اعمال دستورالعمل‌ها و اعمال کنترل‌ها و نظارت‌های 
امنیتی است. برخی از ابزارها و محصولات امنیتی شامل ابزارهای محافظتی و نظارت 

بر شبکه، سیستم‌های کنترل دسترسی و راهکارهای ضد ویروس است.
اطلاعاتی  فناوری‌های  و  سیستم‌ها  امنیت  با  مرتبط  اجرایی  عوامل  اجرایی:  عوامل 
شامل مدیران سیستم‌های اطلاعاتی و شبکه‌های ارتباطی، کارکنان و کاربران عادی این 
سیاست‌ها  اجرای  برای  پیشرفته  ابزارهای  و  فناوری‌ها  از  عوامل  این  هستند.  سیستم‌ها 
به  نیاز  فوق  اجزای  مدیریت  و  سازماندهی  می‌کنند.  استفاده  امنیتی  دستورالعمل‌های  و 
دستورالعمل‌ها و واحدهای اطلاعات را تحت پوشش قرار می‌دهد و با برقراری امکان نظارت 

و بهبود مستمر، امنیت کل مجموعه را تأمین می‌کند )سرلک و فراتی، 1391: 279(. 
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3‏. عوامل انساني و امنيت سيستم‌هاي اطلاعاتي
گونزالز عامل انساني را پاشنة آشيل امنيت اطلاعات معرفي كرده است )جوز و آگاتا، 
2002: 56(. به گفته ديويد ماكي، رئيس بخش آگاهي شركت كامپيوتري آرمونك، كاربر 
هم‌نان به ‌عنوان سست‌ترين عنصر آسيب‌پذير در مدل‌هاي امنيتي، مورد سوءاستفاده 
راسوف مقاله‌اي را با عنوان »ده خطاي  و  باسی  قرار خواهد گرفت. در سال 2004، 
مهلك مديريت امنيت سيستم‌هاي اطلاعاتي« منتشر كردند )باسی و راسوف، 2004: 
ادامه  از بیان این ده خطای مهلك امنيت سيستم‌هاي اطلاعاتي در  371(. آنها پس 
خاطرنشان کردند كه حتي اگر كيي از اين جنبه‌ها ناديده گرفته شود يا به درستي مورد 
امنيت سيستم‌هاي اطلاعاتي  توجه قرار نگيرد، مشكلاتي جدي در حفظ يك برنامه 
وجود خواهد داشت. قسمت عمده‌اي از اين خطاها مبتني بر عوامل انساني و مسائل 
مربوط به آنهاست. همچنين در سال 2006 مقاله‌اي با عنوان »امنيت اطلاعات، موج 
چهارم« به بررسي چهار موج امنيت اطلاعات تا كنون پرداخت. موج اول، موج فنی 
مربوط مي‌شد. دومين موج  بود كه به راه‌حل‌هاي فني ارائه‏شده براي مسائل امنيتي 
بيان ميك‌رد كه امنيت اطلاعات بعُد مديريتي قوي‌اي دارد. آن ابعاد مانند خط‌مشي و 
درگيري مديريت بسيار مهم‌اند. موج سوم از يك نياز براي داشتن فرمي از استاندارد 
كردن امنيت اطلاعات در شركت و جنبه‌هايي مانند بهترين تمرين‌هاي مديريتي، تأييد 
امنيت اطلاعات و اندازه‌گيري و نظارت امنيت اطلاعات تشيكل  يك فرهنگ مناسب 
شده است. موج چهارم نيز دربارة توسعه نقش قطعي چگونگي ادارة امنيت اطلاعات 
)باسی، 2006: 165(. همه موارد يادشده بايد با هم كار كنند تا اين اطمينان  است 
حاصل شود كه قابليت اعتماد، تماميت و در دسترس بودن دارايي‌هاي اطلاعاتي، در 

همه زمان‌ها، حفظ شده است )پورتال اینترنتی شرکت واترهاس، 2004: 10(. 
همان‌طور كه ملاحظه مي‌شود، در اينجا نيز از موج اول به بعد، مباحث مديريتي 
در امنيت اطلاعات نمايان‌تر شده و بر اساس جديدترين موج امنيت اطلاعات كه به 
تازگي منتشر شده، نقش مديريت عالي، آموزش و آگاهي كاربر و خط‌مشي امنيتي به 
‌عنوان مباني اصلي آن بیان شده است )ساپرونوف، 2005(. به تازگي يك الگوي جديد 
نیز در زمينه امنيت اطلاعات به ‌وجود آمده است كه به آن در مقام یک مسئله انسانی 
و یک مسئله سازمانی توجه می‌شود )کناپ و همکاران، 2004: 21(. امروزه به نظر 
مي‌رسد موفقيت امنيت اطلاعات تا حد زيادي به رفتار اثربخش كاربران وابسته است. 
اثربخشي  كاربران، مديران سيستم و افراد ديگر مي‌تواند  رفتارهاي درست و سازنده 
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امنيت اطلاعات را تا حد زيادي بالا ببرد؛ در حالي‌ كه رفتارهاي نادرست و مخرب ممکن 
است مانع اثربخشي آن شود )ساپرونوف، 2005(. با توجه به موارد پیش‌گفته، جدول 
تحلیلی زیر می‌تواند به ‌عنوان الگوی پیشنهادی برای شناسایی عوامل مؤثر بر اثربخشی 

امنیت سامانه‌های اطلاعاتی در جامعه آماری مطمح نظر قرار گیرد.

جدول 1ـ خلاصه‌ای از مطالعات انجام‏شده
نویسنده )سال(شاخصمؤلفهردیف

فرهنگ 1
امنیتی

کنس و همکاران )2005(؛ نگرش، سنت‌ها و ارزش‌ها
چلیر و راسوف )2004(؛

اسچلینگر و تئوفل )2003(

آموزش 2
امنیتی

برنامه‌های آموزش امنیتی و 
ابزارهای آموزشی

سالوونا و همکاران )2005(؛ ماتیسن )2004(؛ 
تامپسون و سلمز )1998(؛ 
باسی و  راسوف )2004(؛
کنس و همکاران )2005(

مهارت 3
امنیتی

مککلارس و فورنل )2005(؛دانش و نیت
 سی. ان.ان )2001(

تجربیات 4
افراد

تخصص افراد، توانایی‌های 
رایانه‌ای و زمان‌ درگیر بودن 

در مباحث امنیتی

دانیل )2005(

مدل مفهومی و فرضیات تحقیق
در آغاز با استفاده از مطالعات كتابخانه‌اي و اكتشافي، مباني نظري موضوع بررسی و 
بررسي‌هاي  انجام شد و با توجه به  سپس شناسايي مؤلفه‌ها و شاخص‌هاي متغيرها 

صورت‏گرفته، مدل مفهومي پژوهش در نمودار  1ارائه شد. 

شکل 1ـ مدل مفهومی تحقیق
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در راستاي انجام اين پژوهش فرضيه‌هاي زير ارائه شد: 
اطلاعاتي رابطه‌ای  اثربخشي امنيت سيستم‌هاي  و  کاربر  امنیتی  فرهنگ  بین  1‏. 

مثبت و معنادار وجود دارد.
اطلاعاتي رابطه‌ای  اثربخشي امنيت سيستم‌هاي  و  کاربر  امنیتی  آموزش  بین  2‏. 

مثبت و معنادار وجود دارد.
3‏. بین مهارت‏های امنیتی کاربر و اثربخشي امنيت سيستم‌هاي اطلاعاتي رابطه‌ای 

مثبت و معنادار وجود دارد.
4‏. بین تجربیات افراد و اثربخشي امنيت سيستم‌هاي اطلاعاتي رابطه‌ای مثبت و 

معنادار وجود دارد.

روش‌شناسی تحقیق
پژوهش حاضر از نظر هدف، کاربردی، از نظر ماهیت توصیفی‏ـ پیمایشی و از حیث 
روش همبستگی است. تحقیقات همبستگی شامل تمامی تحقیقاتی است که در آنها 
بین متغیرهای مختلف با استفاده از ضریب همبستگی کشف یا تعیین می‌شود. برای 
جمع‌آوری اطلاعات مربوط به ادبیات تحقیق و مباحث نظری مرتبط با موضوع از روش 
مطالعات کتابخانه‌ای )کتب فارسی و لاتین، مقالات و سایت‌های اینترنتی...( استفاده 
و  ابتدا متغیرهای فرعی شناسایی  تهیه پرسش‌نامه  برای  این تحقیق  شده است. در 
از شاخص‌ها احصا شدند. سپس بر مبنای  به‌ منظور بررسی دقیق‌تر، برای هر کدام 
شاخص‌های تعیین‏شده، اقدام به طراحی سؤال‏ها شد. این پرسش‌نامه حاوی سؤال‏های 
به  است. همچنین  بررسی  مورد  متغیرهای  به  مربوط  پرسش  و 24  جمعیت‌شناسی 
‌منظور پاسخ‌گویی به سؤال‏ها برای همه‌ متغیرها از طیف 5 مرتبه‌ای لیکرت از »بسیار 
کم تا بسیار زیاد« استفاده شده است. جامعه‌ مورد مطالعه شامل همه کارشناسان و 
کاربران رایانه یکی از دانشگاه‌های نظامی سطح شهر تهران است که در سال 1393 
اساس  بر  نفر  بودند که 175  نفر  دانشگاه 320  این  کارکنان  بودند.  فعالیت  مشغول 
جدول مورگان انتخاب شدند. نمونه‌گیری در این پژوهش با استفاده از روش نمونه‌گیری 
تصادفی ساده و به شکل طبقه‌ای انجام گرفت و نمونه‌ها به ‌منظور تأمین پراکندگی 
مناسب و گویا بودن، از تمام دانشکده‌های موجود انتخاب شدند. برای تجزیه و تحلیل 

داده‌ها و برازش مدل معادلات ساختاری از نرم‌افزار اسمارت پی.ال.اس استفاده شد. 
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تحلیل عاملی مرتبه اول
به منظور سنجش پايايي با استفاده از داده‏هاي به دست آمده از پرسشنامه، ميزان 
ضريب اعتماد با روش آلفاي كرونباخ محاسبه شد كه نتايج پايايي متغيرهاي »فرهنگ 
امنیتی«، »آموزش امنیتی«، »مهارت امنیتی« و »تجربیات افراد« به ترتیب  0/845، 
831/، 0/795 و 0/867 نشان داد. اين اعداد گوياي اين است كه پرسشنامه از قابليت 
اعتماد و به بيان ديگر، از پايايي لازم برخوردار است. شايان ذكر است هيچ سؤالي به 
متغير مربوط به آن، از مجموع  دليل نامناسب بودن داده‏ها و عدم تبيين واريانس 
سؤال‏ها حذف نشد. روايي سؤال‌ها نيز به كمك اعتبار عاملي سنجيده شد. اعتبار عاملي 
صورتي از اعتبار سازه است كه از طريق تحليل عاملي به دست مي‏آيد. تحليل عاملي 
نوعي فن آماري است كه در علوم انساني كاربرد فراواني دارد. در تحليل عاملي اكتشافي، 
متغيرهاي  به دست آمد كه گوياي كفايت نمونه‌گيري براي   0/871  ،KMO مقدار 
پژوهش است. همچنين از آنجا كه ضريب معناداري آزمون بارتلت برابر صفر بود، تحليل 
عاملي براي شناسايي ساختار، مناسب تشخيص داده شد. براي بررسي صحت مدل‌هاي 
اندازه‌گيري از تحليل عاملي تأييدي استفاده شد. نتايج تمام بارهاي عاملي بيشتر از 0/4 

به دست آمد كه روايي همگراي آن را نشان مي‏دهد.

بررسي مدل‌هاي اندازه‌گيري متغيرهاي پژوهش
قبل از وارد شدن به مرحلة آزمون فرضيه‌ها و مدل‌هاي مفهومي پژوهش بايد از صحت 
اندازه‌گيري متغيرهاي پژوهش اطمينان حاصل کرد. از اين رو در ادامه به  مدل‌هاي 
بحث مدل‌هاي اندازه‌گيري متغيرهاي پژوهش پرداخته مي‌شود. اين كار با بهره‌مندي 
از روش تحليل عاملي تأييدي انجام شده است. نتايج تحليل عاملي تأييدي متغيرهاي 
مدل‌هاي اندازه‏گيري و همة اعداد و پارامترهاي مدل  مي‌دهد تمام  پژوهش نشان 
مناسب و معنادارند. با توجه به اينكه تمام بارهاي عاملي در تمام ابعاد بزرگ‏تر از 0/5 
از  بیشتر  استخراجی  واریانس‌های  میانگین  و  ميانگين واريانس‌هاي استخراجي است 
0/5 به دست آمده است، بين سازه‌ها روايي همگرا وجود دارد. شكل‌هاي 2 و  3نتايج 
تحليل عاملي را نشان مي‌دهد. همان‌طور كه مشاهده مي‏شود، ابعاد از نظر شاخص‏هاي 

تناسب، در وضعيت مناسبي هستند.
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شکل 2ـ تحلیل عاملی مرتبه اول در حالت ضریب استاندارد

	

شکل 3ـ تحلیل عاملی مرتبه اول‌ در حالت ضریب معناداری
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نتایج تحلیل عاملی تأییدی مرتبه اول )تحلیل عاملی پرسش‌نامه( نشان می‏دهد 
معیار  برخوردارند.  پژوهش  متغیرهای  برای سنجش  مناسبی  روایی  از  سؤال‌ها  همه 
تأیید یا رد سؤال برای سنجش هر متغیر، اعداد معناداری بزرگ‌تر از 1/96 یا کوچ‏کتر 
از 1/96- نشان می‏دهد آن سؤال برای سنجش بعد مد نظر مناسب است و چنانچه 

عدد معناداری در بازه یادشده باشد، آن سؤال برای سنجش مناسب نیست. 

بررسي شاخص‌هاي برازش مدل
نرم‌افزار  از  با داده‌های جمع‌آوری‏شده،  برازش متغیرها و مؤلفه‌های آن  بررسی  برای 
لیزرل 8/54 استفاده می‌شود. شاخص‌های برازش در جدول 2 نشان داده شده است. 
بنابراین هر چه مقدار  شاخص کی‌دو اختلاف میان مدل و داده‌ها را نشان می‌دهد؛ 
و  نمونه  کواریانس  واریانس‏ـ  ماتریس  بین  کمتر  اختلاف  از  حاکی  باشد،  کمتر  آن 
ماتریس واریانس‏ـ کواریانس حاصل از مدل است. به علت آنکه این شاخص تحت تأثیر 
می‌شود.  استفاده  آزادی  درجه  بر  شاخص  این  تقسیم  از  می‌گیرد،  قرار  نمونه  تعداد 
شاخص میانگین مجذور خطاهای مدل )RMSA( از شاخص‌های مهم در برازش مدل 
است. این شاخص بر اساس خطاهای مدل ساخته می‌شود و هر چه کمتر باشد، بهتر 
است. شاخص نیکویی برازش )GFI( نشان‌دهنده اندازه‌ای از مقدار نسبی واریانس‏ها 
و کواریانس‌هاست که توسط مدل تعیین می‌شود و هر چه بیشتر باشد، بهتر است. 
شاخص AGFI همان نیکویی برازش است که با در نظر گرفتن درجه آزادی تعدیل 
شده است. شاخص نرم‏شده‌ برازندگی )NFI( یکی دیگر از شاخص‌های برازش مدل 

است که مقادیر بالای آن بهتر است. 
جدول 2ـ اطلاعات مربوط برازش کلی مدل تحقیق

حد مجازمقدارنام پارامتر

کوچ‏کتر از 2/513نسبت کای اسکوئر به درجه آزادی
)NNFI( بزرگ‏تر از 0/940/9شاخص برازش غیرنرم
)CFI( بزرگ‏تر از 0/930/9شاخص برازش تطبیقی
)IFI( بزرگ‏تر از 0/940/9شاخص برازش افزایشی

)GFI( بزرگ‏تر از 0/920/9شاخص برازندگی
)AGFI( بزرگ‏تر از 0/900/9شاخص برازندگی تعدیل‏یافته

مأخذ: نتایج پژوهش
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مقایسه میان مقدار شاخص‌ها با حد مجاز در نظر گرفته‏شده برای آنها، نشان‌دهنده 
برازش مدل در نظر گرفته‏شده برای متغیرها با داده‌های جمع‌آوری‏شده است. اکنون 
با مدل مفهومی پژوهش و با استفاده از مدل‌سازی معادلات ساختاری، به ‌طور اخص 
تکنیکی  مسیر،  تحلیل  می‌‌شود.  پرداخته  فرضیات  بررسی  به  مسیر،  تحلیل  تکنیک 
است که روابط بین متغیرهای تحقیق را به‌طور هم‌زمان نشان می‌دهد. بدین ‌منظور 
از نرم‌افزار لیزرل نسخه 8/50 استفاده شده است. دو خروجی مهم نرم‌افزار، مدل در 
استاندارد و مدل در حالت ضرایب معناداری است. در حالت تخمین  حالت تخمین 
متغیرهای  توسط  متغیر  واریانس هر  تبیین  میزان  استاندارد  تبیین  میزان  استاندارد 
وابسته به آن مشخص می‌شود و در خروجی ضرایب معناداری، معنادار بودن روابط 
یا   1/96 از  بیش   )t آماره  )مقدار  معناداری  ضرایب  اگر  می‌گردد.  مشخص  متغیرها 
تبیین‏شده معنادار است. شکل‌های 4 و 6 دو  واریانس  باشد، مقدار  از 1/96-  کمتر 
خروجی نرم‌افزار را نشان می‌دهند. با توجه به میزان اثر متغیرها بر یکدیگر و با در نظر 
گرفتن ضرایب معناداری این روابط، می‌توان به تأیید یا رد فرضیات پرداخت. جدول 3 

خلاصه‌ای از نتایج را نشان می‌دهد. 

شکل 4ـ مدل ساختاری در حالت ضریب استاندارد
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شکل 5ـ مدل ساختاری در حالت ضریب معناداری

نتایج ارائه‏شده در جدول 3 نشان‏دهنده اثر مثبت و معنادار شاخص‌های احصا شده است.
 

جدول 3ـ نتایج آزمون فرضیه اصلی تحقیق

مقدار بار فرضیه
عاملی

مقادیر 
نتیجهمعناداری

بین فرهنگ امنیتی کاربر و اثربخشي امنيت سيستم‌هاي 
تأیید0/9312/06اطلاعاتي رابطه‌ای مثبت و معنادار وجود دارد.

بین آموزش امنیتی کاربر و اثربخشي امنيت سيستم‌هاي 
تأیید0/9813/71اطلاعاتي رابطه‌ای مثبت و معنادار وجود دارد.

بین مهارت‏های امنیتی کاربر و اثربخشي امنيت 
تأیید0/9814/55سيستم‌هاي اطلاعاتي رابطه‌ای مثبت و معنادار وجود دارد.

بین تجربیات افراد و اثربخشي امنيت سيستم‌هاي 
تأیید0/8610/46اطلاعاتي رابطه‌ای مثبت و معنادار وجود دارد.
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بحث و نتیجه‌گیری
هدف این پژوهش مطالعه و بررسی رابطه‌ بین اثربخشی امنیت سیستم‌های اطلاعاتی با 
فرهنگ امنیتی، آموزش امنیتی، مهارت‌های امنیتی و تجربیات افراد‌ بود. مرور پیشینه‌ 
نشان داد که عوامل فوق می‌توانند در بهبود اثربخشی امنیت سیستم‌های اطلاعاتی 

نقش داشته باشند.
سیستم‌های  امنیت  اثربخشی  با  امنیتی  فرهنگ  تحقیق،  یافته‌های  براساس 
اطلاعاتی رابطه‌ای معنادار و مثبت دارد و این عامل در رتبه اول قرار دارد. امنیت کارآ 
نه تنها نیازمند برقراری ساختار سازمانی مناسب و انتشار قوانین و دستورالعمل‌های 
اجرایی است، بلکه نیازمند تعهد واقعی و عزم راسخ مدیران عالی است. نشانه‌های اولیه 
تعهد سازمانی در خصوص سیاست‌های امنیتی سازمان در فرهنگ امنیتی تجلی پیدا 
می‌کند. فرهنگ امنیتی عاملی است که به موجب آن تمامی کارکنان، متعهد می‌شوند 
بیان دیگر، در جهت  به  باشند.  سهم به‌سزایی در امنیت خود و همکاران‌شان داشته 
ایجاد فرهنگ امنیتی مناسب باید تغییراتی مناسب در نگرش، سنت‌ها و ارزش‌های 
کارکنان ایجاد کرد تا بتوان بر رفتار و انديشه اعضاي سازمان نفوذ کرد و از این راه 

حركت و پويايي را در سازمان به وجود آورد.
سیستم‌های  امنیت  اثربخشی  با  امنیتی  آموزش  که  داد  نشان  تحقیق  یافته‌های 
با  دارد.  قرار  اهمیت  نظر  از  رتبه دوم  در  و  دارد  و مثبت  معنادار  رابطه‌ای  اطلاعاتی 
توجه به اهميت نيروي انساني، بعد از تدوين و تصويب سياست‌های كلي سازمان بايد 
تمامی كاربران از مفاد آن مطلع شوند و در صورت نياز با برقراري جلسه‌های توجيهي، 
امنيت اطلاعات،  براي اجراي سياست‌هاي  بنابراین،  ارتقا يابد.  سطح آگاهي کاربران 
آگاهي دادن به كاربران، از كارهاي بسيار حياتي و لازم است. كاربران و سایر كساني 
كه به منابع اطلاعاتي دسترسي دارند به ‌واسطه بی‏دقتی يا آگاهي نداشتن از توانايي، 
پيش‌بيني خطرها را ندارند. به ‌همین دلیل بهره‌گيري از فنون جلب توجه که شامل 
آموزش و ترويج تكنيك‌هاي حفاظت و ايجاد حساسيت در كاربران به ‌منظور جلوگيري 

از افشای اطلاعات بر اساس سياست‌هاي تدوين‏شده است، بسيار مفيد خواهد بود.
سیستم‌های  امنیت  اثربخشی  با  امنیتی  مهارت‌های  داد  نشان  تحقیق  یافته‌های 
مهارت‌های  سازمانی  و  فناورانه  تحولات  دارد.  مثبت  و  معنادار  رابطه‌ای  اطلاعاتی 
سازمانی را به سرعت منسوخ می‌کند. آموزش فرایندی است که از طریق آن کارکنان، 
توانایی بازتعریف پیوسته مهارت‌های لازم را برای یک کار معین و دسترسی به منابع 
یادگیری این مهارت‌ها را به دست می‌آورند. هر کسی که در محیط سازمانی مناسب 
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تعلیم می‌بیند، می‌تواند خود را متناسب با وظایف دائماً در حال دگرگونی فرایند تولید 
و  دریافت  توانایی  سوای  دانشی  و  اطلاعات  به  کارکنان  دیگر،  از سوی  کند.  تنظیم 
اجرای علایم نیازی ندارند. به بیانی دیگر، بشر امروز نیازهای فنی خود را متناسب با 
فناوری‌های روز در حد بالا می‌بیند و به صورتی دنیای امروز را ترسیم می‏‌کند که در 

همه بخش‌ها، مهارت‌های فنی و حرفه‌ای حرف اول را می‌زند.
سیستم‌های  امنیت  اثربخشی  با  افراد  تجربیات  که  داد  نشان  تحقیق  یافته‌های 
اطلاعاتی رابطه‌ای معنادار و مثبت دارد. شیوه‌ها و فنون خاصی که ما به خوبی آنها 
را فراگرفته‌ایم، جاودانه نخواهند بود و طول عمري دارند که به زودي سپري خواهد 
شد. بنابراین بالیدن به تاج‌هاي افتخار گذشته و تلاش نکردن براي یادگیري و تغییر 
در چنین شرایطی هیچ فردي حتی نخبه‌ترین،  است.  مداوم نگرش‌ها اشتباه محض 
باسوادترین و با تجربه‌ترین افراد به تنهایی قادر به تولید یا کسب دانش مورد نیاز خود با 
سرعت و شرایط مطلوب برای تطبیق دادن خود با شرایط کنونی عصر دانش‌محور امروز 
نیست و تنها چاره کار براي به‏روز ماندن افراد، تیم‌ها و سازمان‌ها و بقاي آنها تلاش براي 
یادگیري تیمی و سازمانی و بهره‌مندي از سامانه‌هاي مدیریت دانش، پیوستن به این 
سامانه‌ها و تولید و انتشار دانش و استفاده از دانش و تجربیات همکاران دیگر است. در 
مدیریت دانش ما با هم و از یکدیگر می‌آموزیم و بدین ترتیب سرعت و کیفیت یادگیري 
می‏یابد و بقاي ما و سازمان ما تضمین می‏شود.  درخور توجهی افزایش  حد  ما در 
مدیریت دانش به ما می‌آموزد که از دیگران یاد بگیریم و دانسته‌هاي خود را با دیگران 

در میان بگذاریم و به رشد و پرورش یکدیگر بپردازیم و تکرار مکررات نکنیم.
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