
بررسی عوامل انسانی موثر بر اثربخشی امنیت سامانه های اطلاعاتی
احمدعلی روح الهی1 

سیروس اقبال پور2

چکیده 
امنیت  است.  شده  مسئله ای حیاتي تبدیل  به  سازمان  ها  برای  امنیت اطلاعات 
را دربرمي گیرد.  )عوامل انساني(  افراد  بعُد فناوري و  دو  سیستم هاي اطلاعاتي هر 
پژوهش حاضر با هدف بررسی عوامل انسانی مؤثر بر اثربخشی امنیت سامانه های 
رایانه  کاربران  و  کارشناسان  مورد مطالعه شامل همه  انجام شد. جامعه  اطلاعاتی 
یکی از دانشگاه های نظامی در سطح شهر تهران بود. کارشناسان و کاربران رایانه این 
دانشگاه 320 نفر بودند که 175 نفر بر اساس جدول مورگان و به روش نمونه گیری 
محقق ساخته  پرسش نامه  ای  داده ها،  ابزار جمع آوری  انتخاب شدند.  ساده  تصادفی 
بوده است. روایی و پایایی پرسش نامه احصاشده با استفاده از مدل سازی معادلات 
ساختاری و به  وسیله نرم افزار لیزرل 8/54  مورد تأیید قرار گرفت. تحلیل داده های 
حاصل از مدل سازی معادلات ساختاری حاکي از آن است که شاخص های »فرهنگ 
اثربخشی  با  افراد«  »تجربیات  و  امنیتی«  »مهارت  امنیتی«،  »آموزش  امنیتی«، 
در نتیجه با شناختي  دارد.  معنادار  و  مثبت  رابطه ای  اطلاعاتی  سامانه های  امنیت 
اطلاعاتی حاصل مي شود، مي توان با  سامانه های  تأثیرگذار بر امنیت  عوامل  که از 
ایجاد بهبود در این عوامل برای تشویق کاربران به استفاده از سامانه های اطلاعاتی 

گام برداشت.
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مقدمه
امروزه اطلاعات در سازمان ها و مؤسسات به  منزله شاهرگ حیاتی محسوب می شود. 
دستیابی به اطلاعات و عرضه مناسب و سریع آن، همواره مورد توجه سازمان هایی بوده 
که اطلاعات در آنها، نقشی محوري و سرنوشت ساز داشته است )صنیعی، 1392: 127(. 
در حقیقت، حفاظت از اطلاعات و سیستم هاي اطلاعاتي سازمان یکي از ارکان مهم بقاي 
آن محسوب می شود. بر این اساس، حفاظت از منابع اطلاعاتي سازمان )چه در مورد 
سیستم اطلاعاتي و چه اعضاي سازمان( بسیار حیاتي و اجتناب ناپذیر است. بنابراین 
حمایت از اطلاعات و کاهش ریسك نسبت به قبل بسیار مهم تر و برجسته تر می شود 
)اسکو1، 2004: 123(. بررسي هاي انجام شده روی سازما ن های مختلف نشان می دهد 
قرار   مورد حمله  مختلف  زمان های  در  منابع اطلاعاتي سازمان ها  که تعداد زیادي از 
گرفتند )بکچی و اودو،2 2004: 684؛ امیتر و همکاران،3 2000: 97؛ تیم پاسخگو به 
شرایط اضطراری،4 2004: 2؛ گردون و همکاران،5 2004: 118(. حجم بالاي اطلاعات 
در هر سازمان در قالب طرح ها، نقشه ها، سیاست ها، بخشنامه ها، مکاتبات، مستندات 
پژوهشی و سایر اطلاعاتي که براي ذخیره سازي و پردازش در اختیار این  پروژه هاي 
فناوري قرار مي دهیم، ما را بر آن مي دارد تا به فکر حفاظت از آن نیز باشیم. به بیانی 
دیگر، اطلاعات مهم ترین دارایي و کلید رشد و موفقیت هر سازمان است. اگر مدیریت 
سازمان نتواند این دارایي مهم را از دسترس افراد غیرمجاز و سایر تهدیدها حفظ کند، 

به  شدت آسیب می بیند.
ضرورت این پژوهش بدان علت بیشتر احساس مي شود که در عصر حاضر سازمان ها 
با ارزش ترین دارایي خود را برای پردازش و ذخیره سازي در اختیار تجهیزات فناوري 
اطلاعات قرار می دهند. وابستگي به این فناوري باعث شده است که اگر در ارائه خدمات 
خللي پیش آید سازمان ها نتوانند به کار خود ادامه دهند. بدین ترتیب حیات سازمان ها 
سیستم هاي اطلاعاتي نیز همواره در  دارد.  سیستم هاي اطلاعاتي  نزدیك با  ارتباطی 
ارائه خدمات هستند. از این  وقفه در  و ایجاد  اطلاعات  اطلاعات، تغییر  خطر سرقت 
رو سازمان ها براي ایمن ماندن از این آسیب ها باید به فکر امنیت اطلاعات باشند. از 

1 . Schou
2 . Bagchi and Udo
3 . Ammeter, Douglas, Gardner, Hochwarter, Ferris 
4 . Computer Emergency Response Team
5 . Gordon, L.A., et al.
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آنجا که این گونه حوادث، مکرر، هزینه بر و از مهم تر تهدیدکننده  امنیت اطلاعات هر 
سازمان هستند، مدیریت باید به صورت جدی به امنیت توجه کند تا بتواند از اطلاعات 

و سیستم هاي اطلاعاتي سازماني حفظ و حمایت کند. 
انجام شده،  تحقیقاتي که در زمینة امنیت سیستم هاي اطلاعاتي  تا کنون بیشتر 
در زمینة مسائل فني و تکنیکی بوده است و در نتیجه نگرش به امنیت سیستم هاي 
اطلاعاتي به  عنوان یك مسئلة فني بر تحقیقات امنیت سیستم هاي اطلاعاتي تسلّط 
آیسکت،  و  گری  76؛  کارلی، 2000:  و  کاتلین  62؛  )مگلاراس، 2002،  داشته است 
گری،  472؛   ،2005 همکاران،  و  ماریاتی  482؛   :2002 آگاتا،  و  جوز  43؛   :2003
2003: 34(. هایند1 )2004( بیان مي کند که در بیشتر تحقیقاتي که در زمینه امنیت 
سیستم هاي اطلاعاتي صورت گرفته است، یك نوع دید رویکرد فني وجود داشته است 
و متخصصین امنیت اطلاعات بیشتر به  دنبال ابزار هایي فني مانند انواع آنتي ویروس ها، 
فایروال ها و... براي برطرف کردن مشکلات امنیتي شان بوده اند. گري هینسون )گری، 
2003: 80( بیان مي کند که امنیت اطلاعات هم فناوری و هم فرد را دربرمي گیرد، اما 
مشکلات امنیتي خود مي دانند؛  بیشتر سازمان ها راه حل هاي فني را جواب فوري به 
در حالي  که موانع زیادي در رویکرد فني صِرف وجود دارد. سازمان ها باید مشکلات 
امنیتي خود را به  خوبي و به  طور کامل درك کنند تا بتوانند راه حل هاي فني مناسب را 
بر اساس آن به کار گیرند؛ واژه »راه حل فني« هزینة زیادي دارد؛ فناوری هاي امنیتي 
صرف نظر از میزان اثربخشي شان، مي توانند مورد استفادۀ نادرست کاربران قرار گیرند 
یا دچار اختلال شوند که از این طریق سودمندي خود را از دست مي دهند. بررسی های 
انجام شده نشان می دهد در خصوص عوامل انسانی مؤثر در امنیت اطلاعات تحقیقات 
اندکی انجام گرفته است. از سوی دیگر، آموزش و اطلاع رساني کاربران یکي از پایه ها 
و سرفصل هاي اساسي برنامه هاي امنیتي است و جاي خالي این مسئله در سازمان ها 
محسوس است. از این  رو توجه به بعُد فردی در کنار بعُد فنی یا شاید با اهمیت تر از آن 
باید در برقراری امنیت سیستم های اطلاعاتی مد نظر قرار گیرد. بنابراین آنچه موجب 
دغدغه و نگرانی در این روند بوده و به  عنوان چالشی اساسی مطرح است، عوامل و 
با  انسانی را در موفقیت یا عدم موفقیت در مواجهه  شاخص هایی هستند که عوامل 
پرداخته  آنها  به  مقاله  این  در  که  می دهند  قرار  تأثیر  تحت  اطلاعاتی  سیستم های 

می شود. 

1 . Haiynd
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پیشینه پژوهش و مبانی نظری
1 . تعاریف امنیت سیستم هاي اطلاعات

در تعاریف امنیت سیستم هاي اطلاعات، سه مؤلفّه به  عنوان مباني اصلي اثربخش در 
امنیت اطلاعات معرفي شده اند:

1 . محرمانه بودن تا فقط افراد مجاز حق دسترسی به اطلاعات را داشته باشند.
2 . صحت و استحکام تا اطلاعات دست نخورده بماند و تغییر در آنها توسط افراد 

مجاز در صورت لزوم به  صورت درست و قابل پیگیری انجام شود.
3 . در دسترس بودن تا اطلاعات در موقع نیاز به  صورت قابل استفاده در دسترس 

قرار گیرد )سرلك و فراتی، 1391: 295(. 
مي نامند.  دستیابي به این فاکتور ها را اثربخشي امنیت سیستم هاي اطلاعاتي 
جنبه ها و زاویه هاي گوناگوني نگاه مي شود. امنیت  به مسئله امنیت اطلاعات نیز از 
سیستم هاي اطلاعاتي را مي توان از دو جهت بررسي کرد که عبارت اند از: فناوري و افراد.

2 . پایه و اساس امنیت سیستم های اطلاعاتی
ـ سیاست ها و دستورالعمل های امنیت: طرح ها و برنامه های مرتبط با نحوه  محافظت 
از سیستم های اطلاعاتی و داده های آنها در این قسمت مورد توجه توجه قرار می گیرد. 
راهبرد امنیت در دو بخش غیرفنی و فنی ارائه می شود. بخش غیرفنی شامل تعیین 
دستورالعمل های لازم برای به کارگیری و نظارت بر اجزای سیستم امنیت جهت نیل 

به اهداف راهبردی است.
در  استفاده  مورد  ابزارهای  شامل  قسمت  این  امنیتی:  محصولات  و  فناوری  ـ 
بخش های مختلف امنیتی برای اعمال دستورالعمل ها و اعمال کنترل ها و نظارت های 
امنیتی است. برخی از ابزارها و محصولات امنیتی شامل ابزارهای محافظتی و نظارت 

بر شبکه، سیستم های کنترل دسترسی و راهکارهای ضد ویروس است.
اطلاعاتی  فناوری های  و  سیستم ها  امنیت  با  مرتبط  اجرایی  عوامل  اجرایی:  عوامل 
شامل مدیران سیستم های اطلاعاتی و شبکه های ارتباطی، کارکنان و کاربران عادی این 
سیاست ها  اجرای  برای  پیشرفته  ابزارهای  و  فناوری ها  از  عوامل  این  هستند.  سیستم ها 
به  نیاز  فوق  اجزای  مدیریت  و  سازماندهی  می کنند.  استفاده  امنیتی  دستورالعمل های  و 
دستورالعمل ها و واحدهای اطلاعات را تحت پوشش قرار می دهد و با برقراری امکان نظارت 

و بهبود مستمر، امنیت کل مجموعه را تأمین می کند )سرلك و فراتی، 1391: 279(. 
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3 . عوامل انساني و امنیت سیستم هاي اطلاعاتي
گونزالز عامل انساني را پاشنة آشیل امنیت اطلاعات معرفي کرده است )جوز و آگاتا، 
2002: 56(. به گفته دیوید ماکي، رئیس بخش آگاهي شرکت کامپیوتري آرمونك، کاربر 
هم نان به  عنوان سست ترین عنصر آسیب پذیر در مدل هاي امنیتي، مورد سوءاستفاده 
راسوف مقاله اي را با عنوان »ده خطاي  و  باسی  قرار خواهد گرفت. در سال 2004، 
مهلك مدیریت امنیت سیستم هاي اطلاعاتي« منتشر کردند )باسی و راسوف، 2004: 
ادامه  از بیان این ده خطای مهلك امنیت سیستم هاي اطلاعاتي در  371(. آنها پس 
خاطرنشان کردند که حتي اگر یکي از این جنبه ها نادیده گرفته شود یا به درستي مورد 
امنیت سیستم هاي اطلاعاتي  توجه قرار نگیرد، مشکلاتي جدي در حفظ یك برنامه 
وجود خواهد داشت. قسمت عمده اي از این خطاها مبتني بر عوامل انساني و مسائل 
مربوط به آنهاست. همچنین در سال 2006 مقاله اي با عنوان »امنیت اطلاعات، موج 
چهارم« به بررسي چهار موج امنیت اطلاعات تا کنون پرداخت. موج اول، موج فنی 
مربوط مي شد. دومین موج  بود که به راه حل هاي فني ارائه شده براي مسائل امنیتي 
بیان مي کرد که امنیت اطلاعات بعُد مدیریتي قوي اي دارد. آن ابعاد مانند خط مشي و 
درگیري مدیریت بسیار مهم اند. موج سوم از یك نیاز براي داشتن فرمي از استاندارد 
کردن امنیت اطلاعات در شرکت و جنبه هایي مانند بهترین تمرین هاي مدیریتي، تأیید 
امنیت اطلاعات و اندازه گیري و نظارت امنیت اطلاعات تشکیل  یك فرهنگ مناسب 
شده است. موج چهارم نیز دربارۀ توسعه نقش قطعي چگونگي ادارۀ امنیت اطلاعات 
)باسی، 2006: 165(. همه موارد یادشده باید با هم کار کنند تا این اطمینان  است 
حاصل شود که قابلیت اعتماد، تمامیت و در دسترس بودن دارایي هاي اطلاعاتي، در 

همه زمان ها، حفظ شده است )پورتال اینترنتی شرکت واترهاس، 2004: 10(. 
همان طور که ملاحظه مي شود، در اینجا نیز از موج اول به بعد، مباحث مدیریتي 
در امنیت اطلاعات نمایان تر شده و بر اساس جدیدترین موج امنیت اطلاعات که به 
تازگي منتشر شده، نقش مدیریت عالي، آموزش و آگاهي کاربر و خط مشي امنیتي به 
 عنوان مباني اصلي آن بیان شده است )ساپرونوف، 2005(. به تازگي یك الگوي جدید 
نیز در زمینه امنیت اطلاعات به  وجود آمده است که به آن در مقام یك مسئله انسانی 
و یك مسئله سازمانی توجه می شود )کناپ و همکاران، 2004: 21(. امروزه به نظر 
مي رسد موفقیت امنیت اطلاعات تا حد زیادي به رفتار اثربخش کاربران وابسته است. 
اثربخشي  کاربران، مدیران سیستم و افراد دیگر مي تواند  رفتارهاي درست و سازنده 
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امنیت اطلاعات را تا حد زیادي بالا ببرد؛ در حالي  که رفتارهاي نادرست و مخرب ممکن 
است مانع اثربخشي آن شود )ساپرونوف، 2005(. با توجه به موارد پیش گفته، جدول 
تحلیلی زیر می تواند به  عنوان الگوی پیشنهادی برای شناسایی عوامل مؤثر بر اثربخشی 

امنیت سامانه های اطلاعاتی در جامعه آماری مطمح نظر قرار گیرد.

جدول 1ـ خلاصه ای از مطالعات انجام شده
نویسنده )سال(شاخصمؤلفهردیف

فرهنگ 1
امنیتی

کنس و همکاران )2005(؛ نگرش، سنت ها و ارزش ها
چلیر و راسوف )2004(؛

اسچلینگر و تئوفل )2003(

آموزش 2
امنیتی

برنامه های آموزش امنیتی و 
ابزارهای آموزشی

سالوونا و همکاران )2005(؛ ماتیسن )2004(؛ 
تامپسون و سلمز )1998(؛ 
باسی و  راسوف )2004(؛
کنس و همکاران )2005(

مهارت 3
امنیتی

مککلارس و فورنل )2005(؛دانش و نیت
 سی. ان.ان )2001(

تجربیات 4
افراد

تخصص افراد، توانایی های 
رایانه ای و زمان  درگیر بودن 

در مباحث امنیتی

دانیل )2005(

مدل مفهومی و فرضیات تحقیق
در آغاز با استفاده از مطالعات کتابخانه اي و اکتشافي، مباني نظري موضوع بررسی و 
بررسي هاي  انجام شد و با توجه به  سپس شناسایي مؤلفه ها و شاخص هاي متغیرها 

صورت گرفته، مدل مفهومي پژوهش در نمودار  1ارائه شد. 

شکل 1ـ مدل مفهومی تحقیق
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در راستاي انجام این پژوهش فرضیه هاي زیر ارائه شد: 
اطلاعاتي رابطه ای  اثربخشي امنیت سیستم هاي  و  کاربر  امنیتی  فرهنگ  بین   . 1

مثبت و معنادار وجود دارد.
اطلاعاتي رابطه ای  اثربخشي امنیت سیستم هاي  و  کاربر  امنیتی  آموزش  بین   . 2

مثبت و معنادار وجود دارد.
3 . بین مهارت های امنیتی کاربر و اثربخشي امنیت سیستم هاي اطلاعاتي رابطه ای 

مثبت و معنادار وجود دارد.
4 . بین تجربیات افراد و اثربخشي امنیت سیستم هاي اطلاعاتي رابطه ای مثبت و 

معنادار وجود دارد.

روش شناسی تحقیق
پژوهش حاضر از نظر هدف، کاربردی، از نظر ماهیت توصیفی ـ پیمایشی و از حیث 
روش همبستگی است. تحقیقات همبستگی شامل تمامی تحقیقاتی است که در آنها 
بین متغیرهای مختلف با استفاده از ضریب همبستگی کشف یا تعیین می شود. برای 
جمع آوری اطلاعات مربوط به ادبیات تحقیق و مباحث نظری مرتبط با موضوع از روش 
مطالعات کتابخانه ای )کتب فارسی و لاتین، مقالات و سایت های اینترنتی...( استفاده 
و  ابتدا متغیرهای فرعی شناسایی  تهیه پرسش نامه  برای  این تحقیق  شده است. در 
از شاخص ها احصا شدند. سپس بر مبنای  به  منظور بررسی دقیق تر، برای هر کدام 
شاخص های تعیین شده، اقدام به طراحی سؤال ها شد. این پرسش نامه حاوی سؤال های 
به  است. همچنین  بررسی  مورد  متغیرهای  به  مربوط  پرسش  و 24  جمعیت شناسی 
 منظور پاسخ گویی به سؤال ها برای همه  متغیرها از طیف 5 مرتبه ای لیکرت از »بسیار 
کم تا بسیار زیاد« استفاده شده است. جامعه  مورد مطالعه شامل همه کارشناسان و 
کاربران رایانه یکی از دانشگاه های نظامی سطح شهر تهران است که در سال 1393 
اساس  بر  نفر  بودند که 175  نفر  دانشگاه 320  این  کارکنان  بودند.  فعالیت  مشغول 
جدول مورگان انتخاب شدند. نمونه گیری در این پژوهش با استفاده از روش نمونه گیری 
تصادفی ساده و به شکل طبقه ای انجام گرفت و نمونه ها به  منظور تأمین پراکندگی 
مناسب و گویا بودن، از تمام دانشکده های موجود انتخاب شدند. برای تجزیه و تحلیل 

داده ها و برازش مدل معادلات ساختاری از نرم افزار اسمارت پی.ال.اس استفاده شد. 
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تحلیل عاملی مرتبه اول
به منظور سنجش پایایي با استفاده از داده هاي به دست آمده از پرسشنامه، میزان 
ضریب اعتماد با روش آلفاي کرونباخ محاسبه شد که نتایج پایایي متغیرهاي »فرهنگ 
امنیتی«، »آموزش امنیتی«، »مهارت امنیتی« و »تجربیات افراد« به ترتیب  0/845، 
831/، 0/795 و 0/867 نشان داد. این اعداد گویاي این است که پرسشنامه از قابلیت 
اعتماد و به بیان دیگر، از پایایي لازم برخوردار است. شایان ذکر است هیچ سؤالي به 
متغیر مربوط به آن، از مجموع  دلیل نامناسب بودن داده ها و عدم تبیین واریانس 
سؤال ها حذف نشد. روایي سؤال ها نیز به کمك اعتبار عاملي سنجیده شد. اعتبار عاملي 
صورتي از اعتبار سازه است که از طریق تحلیل عاملي به دست مي آید. تحلیل عاملي 
نوعي فن آماري است که در علوم انساني کاربرد فراواني دارد. در تحلیل عاملي اکتشافي، 
متغیرهاي  به دست آمد که گویاي کفایت نمونه گیري براي   0/871  ،KMO مقدار 
پژوهش است. همچنین از آنجا که ضریب معناداري آزمون بارتلت برابر صفر بود، تحلیل 
عاملي براي شناسایي ساختار، مناسب تشخیص داده شد. براي بررسي صحت مدل هاي 
اندازه گیري از تحلیل عاملي تأییدي استفاده شد. نتایج تمام بارهاي عاملي بیشتر از 0/4 

به دست آمد که روایي همگراي آن را نشان مي دهد.

بررسي مدل هاي اندازه گیري متغیرهاي پژوهش
قبل از وارد شدن به مرحلة آزمون فرضیه ها و مدل هاي مفهومي پژوهش باید از صحت 
اندازه گیري متغیرهاي پژوهش اطمینان حاصل کرد. از این رو در ادامه به  مدل هاي 
بحث مدل هاي اندازه گیري متغیرهاي پژوهش پرداخته مي شود. این کار با بهره مندي 
از روش تحلیل عاملي تأییدي انجام شده است. نتایج تحلیل عاملي تأییدي متغیرهاي 
مدل هاي اندازه گیري و همة اعداد و پارامترهاي مدل  مي دهد تمام  پژوهش نشان 
مناسب و معنادارند. با توجه به اینکه تمام بارهاي عاملي در تمام ابعاد بزرگ تر از 0/5 
از  بیشتر  استخراجی  واریانس های  میانگین  و  میانگین واریانس هاي استخراجي است 
0/5 به دست آمده است، بین سازه ها روایي همگرا وجود دارد. شکل هاي 2 و  3نتایج 
تحلیل عاملي را نشان مي دهد. همان طور که مشاهده مي شود، ابعاد از نظر شاخص هاي 

تناسب، در وضعیت مناسبي هستند.
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شکل 2ـ تحلیل عاملی مرتبه اول در حالت ضریب استاندارد

 

شکل 3ـ تحلیل عاملی مرتبه اول  در حالت ضریب معناداری
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نتایج تحلیل عاملی تأییدی مرتبه اول )تحلیل عاملی پرسش نامه( نشان می دهد 
معیار  برخوردارند.  پژوهش  متغیرهای  برای سنجش  مناسبی  روایی  از  سؤال ها  همه 
تأیید یا رد سؤال برای سنجش هر متغیر، اعداد معناداری بزرگ تر از 1/96 یا کوچك تر 
از 1/96- نشان می دهد آن سؤال برای سنجش بعد مد نظر مناسب است و چنانچه 

عدد معناداری در بازه یادشده باشد، آن سؤال برای سنجش مناسب نیست. 

بررسي شاخص هاي برازش مدل
نرم افزار  از  با داده های جمع آوری شده،  برازش متغیرها و مؤلفه های آن  بررسی  برای 
لیزرل 8/54 استفاده می شود. شاخص های برازش در جدول 2 نشان داده شده است. 
بنابراین هر چه مقدار  شاخص کی دو اختلاف میان مدل و داده ها را نشان می دهد؛ 
و  نمونه  کواریانس  واریانس ـ  ماتریس  بین  کمتر  اختلاف  از  حاکی  باشد،  کمتر  آن 
ماتریس واریانس ـ کواریانس حاصل از مدل است. به علت آنکه این شاخص تحت تأثیر 
می شود.  استفاده  آزادی  درجه  بر  شاخص  این  تقسیم  از  می گیرد،  قرار  نمونه  تعداد 
شاخص میانگین مجذور خطاهای مدل )RMSA( از شاخص های مهم در برازش مدل 
است. این شاخص بر اساس خطاهای مدل ساخته می شود و هر چه کمتر باشد، بهتر 
است. شاخص نیکویی برازش )GFI( نشان دهنده اندازه ای از مقدار نسبی واریانس ها 
و کواریانس هاست که توسط مدل تعیین می شود و هر چه بیشتر باشد، بهتر است. 
شاخص AGFI همان نیکویی برازش است که با در نظر گرفتن درجه آزادی تعدیل 
شده است. شاخص نرم شده  برازندگی )NFI( یکی دیگر از شاخص های برازش مدل 

است که مقادیر بالای آن بهتر است. 
جدول 2ـ اطلاعات مربوط برازش کلی مدل تحقیق

حد مجازمقدارنام پارامتر

کوچك تر از 2/513نسبت کای اسکوئر به درجه آزادی
)NNFI( بزرگ تر از 0/940/9شاخص برازش غیرنرم
)CFI( بزرگ تر از 0/930/9شاخص برازش تطبیقی
)IFI( بزرگ تر از 0/940/9شاخص برازش افزایشی

)GFI( بزرگ تر از 0/920/9شاخص برازندگی
)AGFI( بزرگ تر از 0/900/9شاخص برازندگی تعدیل یافته

مأخذ: نتایج پژوهش
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مقایسه میان مقدار شاخص ها با حد مجاز در نظر گرفته شده برای آنها، نشان دهنده 
برازش مدل در نظر گرفته شده برای متغیرها با داده های جمع آوری شده است. اکنون 
با مدل مفهومی پژوهش و با استفاده از مدل سازی معادلات ساختاری، به  طور اخص 
تکنیکی  مسیر،  تحلیل  می  شود.  پرداخته  فرضیات  بررسی  به  مسیر،  تحلیل  تکنیك 
است که روابط بین متغیرهای تحقیق را به طور هم زمان نشان می دهد. بدین  منظور 
از نرم افزار لیزرل نسخه 8/50 استفاده شده است. دو خروجی مهم نرم افزار، مدل در 
استاندارد و مدل در حالت ضرایب معناداری است. در حالت تخمین  حالت تخمین 
متغیرهای  توسط  متغیر  واریانس هر  تبیین  میزان  استاندارد  تبیین  میزان  استاندارد 
وابسته به آن مشخص می شود و در خروجی ضرایب معناداری، معنادار بودن روابط 
یا   1/96 از  بیش   )t آماره  )مقدار  معناداری  ضرایب  اگر  می گردد.  مشخص  متغیرها 
تبیین شده معنادار است. شکل های 4 و 6 دو  واریانس  باشد، مقدار  از 1/96-  کمتر 
خروجی نرم افزار را نشان می دهند. با توجه به میزان اثر متغیرها بر یکدیگر و با در نظر 
گرفتن ضرایب معناداری این روابط، می توان به تأیید یا رد فرضیات پرداخت. جدول 3 

خلاصه ای از نتایج را نشان می دهد. 

شکل 4ـ مدل ساختاری در حالت ضریب استاندارد



13
96

ار 
 به

م،
یک

ره 
ما

 ش
ل،

 او
ال

س
ی 

نیت
 ام

ش
دان

مه 
لنا

فص

120

شکل 5ـ مدل ساختاری در حالت ضریب معناداری

نتایج ارائه شده در جدول 3 نشان دهنده اثر مثبت و معنادار شاخص های احصا شده است.
 

جدول 3ـ نتایج آزمون فرضیه اصلی تحقیق

مقدار بار فرضیه
عاملی

مقادیر 
نتیجهمعناداری

بین فرهنگ امنیتی کاربر و اثربخشي امنیت سیستم هاي 
تأیید0/9312/06اطلاعاتي رابطه ای مثبت و معنادار وجود دارد.

بین آموزش امنیتی کاربر و اثربخشي امنیت سیستم هاي 
تأیید0/9813/71اطلاعاتي رابطه ای مثبت و معنادار وجود دارد.

بین مهارت های امنیتی کاربر و اثربخشي امنیت 
تأیید0/9814/55سیستم هاي اطلاعاتي رابطه ای مثبت و معنادار وجود دارد.

بین تجربیات افراد و اثربخشي امنیت سیستم هاي 
تأیید0/8610/46اطلاعاتي رابطه ای مثبت و معنادار وجود دارد.
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بحث و نتیجه گیری
هدف این پژوهش مطالعه و بررسی رابطه  بین اثربخشی امنیت سیستم های اطلاعاتی با 
فرهنگ امنیتی، آموزش امنیتی، مهارت های امنیتی و تجربیات افراد  بود. مرور پیشینه  
نشان داد که عوامل فوق می توانند در بهبود اثربخشی امنیت سیستم های اطلاعاتی 

نقش داشته باشند.
سیستم های  امنیت  اثربخشی  با  امنیتی  فرهنگ  تحقیق،  یافته های  براساس 
اطلاعاتی رابطه ای معنادار و مثبت دارد و این عامل در رتبه اول قرار دارد. امنیت کارآ 
نه تنها نیازمند برقراری ساختار سازمانی مناسب و انتشار قوانین و دستورالعمل های 
اجرایی است، بلکه نیازمند تعهد واقعی و عزم راسخ مدیران عالی است. نشانه های اولیه 
تعهد سازمانی در خصوص سیاست های امنیتی سازمان در فرهنگ امنیتی تجلی پیدا 
می کند. فرهنگ امنیتی عاملی است که به موجب آن تمامی کارکنان، متعهد می شوند 
بیان دیگر، در جهت  به  باشند.  سهم به سزایی در امنیت خود و همکاران شان داشته 
ایجاد فرهنگ امنیتی مناسب باید تغییراتی مناسب در نگرش، سنت ها و ارزش های 
کارکنان ایجاد کرد تا بتوان بر رفتار و اندیشه اعضاي سازمان نفوذ کرد و از این راه 

حرکت و پویایي را در سازمان به وجود آورد.
سیستم های  امنیت  اثربخشی  با  امنیتی  آموزش  که  داد  نشان  تحقیق  یافته های 
با  دارد.  قرار  اهمیت  نظر  از  رتبه دوم  در  و  دارد  و مثبت  معنادار  رابطه ای  اطلاعاتی 
توجه به اهمیت نیروي انساني، بعد از تدوین و تصویب سیاست های کلي سازمان باید 
تمامی کاربران از مفاد آن مطلع شوند و در صورت نیاز با برقراري جلسه های توجیهي، 
امنیت اطلاعات،  براي اجراي سیاست هاي  بنابراین،  ارتقا یابد.  سطح آگاهي کاربران 
آگاهي دادن به کاربران، از کارهاي بسیار حیاتي و لازم است. کاربران و سایر کساني 
که به منابع اطلاعاتي دسترسي دارند به  واسطه بی دقتی یا آگاهي نداشتن از توانایي، 
پیش بیني خطرها را ندارند. به  همین دلیل بهره گیري از فنون جلب توجه که شامل 
آموزش و ترویج تکنیك هاي حفاظت و ایجاد حساسیت در کاربران به  منظور جلوگیري 

از افشای اطلاعات بر اساس سیاست هاي تدوین شده است، بسیار مفید خواهد بود.
سیستم های  امنیت  اثربخشی  با  امنیتی  مهارت های  داد  نشان  تحقیق  یافته های 
مهارت های  سازمانی  و  فناورانه  تحولات  دارد.  مثبت  و  معنادار  رابطه ای  اطلاعاتی 
سازمانی را به سرعت منسوخ می کند. آموزش فرایندی است که از طریق آن کارکنان، 
توانایی بازتعریف پیوسته مهارت های لازم را برای یك کار معین و دسترسی به منابع 
یادگیری این مهارت ها را به دست می آورند. هر کسی که در محیط سازمانی مناسب 
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تعلیم می بیند، می تواند خود را متناسب با وظایف دائماً در حال دگرگونی فرایند تولید 
و  دریافت  توانایی  سوای  دانشی  و  اطلاعات  به  کارکنان  دیگر،  از سوی  کند.  تنظیم 
اجرای علایم نیازی ندارند. به بیانی دیگر، بشر امروز نیازهای فنی خود را متناسب با 
فناوری های روز در حد بالا می بیند و به صورتی دنیای امروز را ترسیم می  کند که در 

همه بخش ها، مهارت های فنی و حرفه ای حرف اول را می زند.
سیستم های  امنیت  اثربخشی  با  افراد  تجربیات  که  داد  نشان  تحقیق  یافته های 
اطلاعاتی رابطه ای معنادار و مثبت دارد. شیوه ها و فنون خاصی که ما به خوبی آنها 
را فراگرفته ایم، جاودانه نخواهند بود و طول عمري دارند که به زودي سپري خواهد 
شد. بنابراین بالیدن به تاج هاي افتخار گذشته و تلاش نکردن براي یادگیري و تغییر 
در چنین شرایطی هیچ فردي حتی نخبه ترین،  است.  مداوم نگرش ها اشتباه محض 
باسوادترین و با تجربه ترین افراد به تنهایی قادر به تولید یا کسب دانش مورد نیاز خود با 
سرعت و شرایط مطلوب برای تطبیق دادن خود با شرایط کنونی عصر دانش محور امروز 
نیست و تنها چاره کار براي به روز ماندن افراد، تیم ها و سازمان ها و بقاي آنها تلاش براي 
یادگیري تیمی و سازمانی و بهره مندي از سامانه هاي مدیریت دانش، پیوستن به این 
سامانه ها و تولید و انتشار دانش و استفاده از دانش و تجربیات همکاران دیگر است. در 
مدیریت دانش ما با هم و از یکدیگر می آموزیم و بدین ترتیب سرعت و کیفیت یادگیري 
می یابد و بقاي ما و سازمان ما تضمین می شود.  درخور توجهی افزایش  حد  ما در 
مدیریت دانش به ما می آموزد که از دیگران یاد بگیریم و دانسته هاي خود را با دیگران 

در میان بگذاریم و به رشد و پرورش یکدیگر بپردازیم و تکرار مکررات نکنیم.
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