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فصلنامه دانش امنیتی
سال اول/شماره یکم/  بهار 1396

بررسی تأثیرات، چالش‏ها و فرصت‏های ناشی از
 فناوری‏های نوین در مدیریت امنیت ملی کشور

محمدرضا یاورزاده1
علی مردانی2

چکیده 
بی‏شک یکی از مسائلی که در دنیای کنونی از اهمیت شایانی برخوردار است و بسیاری 
تأثیر می‏گذارد، پدیده  آنها  بر  و  را جهت می‏دهد  اقتصادی و سیاسی  از مسائل نظامی، 
فناوری‏های نوین است که با نفوذ در همه شئون زندگی انسان، از حالات شخصی و فردی 
اقتصادی، سیاسی و فرهنگی، در حال خلق دنیایی جدید  تا تعاملات جمعی اجتماعی، 
برای انسان است. در عصر سایبر با در هم تنیده شدن گسترده زندگی و تکنولوژی‏های 
غیربومی تهدیدهای نوینی متوجه امنیت ملی و مدیریت این فضا شده است. از آنجا که این 
تکنولوژی‏ها عموماً بومی نیستند و متعلق به کشورهای متخاصم یا هم‏پیمانان آنها هستند، 
چالش‏هایی را متوجه ‏امنیت ملی خواهند کرد. اما نباید از فرصت‏های این فضا غافل شد. 
این مقاله در پی تبیین تأثیرات، چالش‏ها و فرصت‏های استفاده از فناوری‏های نوین در 
مدیریت امنیت ملی کشور است. تحقیق حاضر به شیوه توصیفی و از نوع تحلیل اسنادی 
اطلاعات  است؛ سپس  استفاده شده  فیش  فرم‏های  از  اطلاعات  برای جمع‏آوری  و  است 
قرار گرفته است. مردم و سبک زندگی، حاکمیت  جمع‏آوری‏شده مورد تجزیه و تحلیل 
و قلمرو جغرافیایی، تغییر نگرش به زندگی و تحول سبک زندگی دینی به سمت سبک 
زندگی غربی و در نتیجه اشراف کشورهای متخاصم بر رفتار و تعاملات فردی، و کاهش 
حفاظت از سرمایه‏های ملی از تأثیرات و چالش‏های فناوری‏های نوین برای امنیت ملی 
خواهد بود. باید با درک صحیح چالش‏های پیش رو، راهبردهایی برای تقویت و شکل‏دهی 

به قدرت درون‏زای سایبری و ملی اتخاذ کرد.

واژگان کلیدی
فناوری‏های نوین، امنیت ملی، مدیریت

 . دکتری آینده‏پژوهی پژوهشگاه علوم انسانی و مطالعات اجتماعی جهاد دانشگاهی 1
 . نویسنده مسئول و دانشجوی کارشناسی ارشد مدیریت فناوری اطلاعات 2
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مقدمه 
در عصر حاضر با در هم تنیده شدن گسترده زندگی و فناوری‏های غیربومی، تهدیدهای 
نوینی متوجه امنیت ملی شده است. فضای سایبر در حال ساخت محیطی جدید در 
فضای فرهنگی و هویتی است. تا قبل از عصر حاضر که به عصر سایبر معروف است، 
هویت انسان به نژاد، قبیله و عرصه جغرافیایی استوار بود و زیست جهان مشهود و 
نامشهود در مکان و زمان خاص جغرافیایی، فرهنگ را تشکیل می‏داد؛ اما با شکل‏گیری 
گام  ماهوی  تغییر  سمت  به  نیز  زندگی  عرصه  مفاهیم  سایبر  فضای  سریع  رشد  و 
برداشت )کریمی قهرودی و کیان‏خواه، 1394: 83(. این روند موجب شد تا بسیاری 
از صاحب‏نظران، فضای فناوری اطلاعات و ارتباطات را به عنوان بعد چهارم قدرت و 
امنیت ملی در کنار ابعاد زمینی، هوایی و دریایی قرار دهند. در واقع تحولات جدید 
ژئوپلیتیک خود قدرت  و  راهبردی  بزرگ در سیاست‏گذاری  تا قدرت‏های  باعث شد 

سایبری را دخالت دهند )کرامر، استار و ونتز، 1394: 18(. 
از آنجا که امروزه توسعه فناوری‏های ارتباطی و اطلاعاتی از قبیل اینترنت، ایمیل، 
ماهواره و تلفن همراه با سرعتی درخور توجه انجام می‏گیرد، تقریباً همه دانشمندان 
حوزه علوم اجتماعی و متخصصان رشته‏های مختلف اتفاق نظر دارند که بهتر شدن 
 Ericsson & Gismpiaro,( یا بدتر شدن جهان کاملًا به این فناوری‏ها بستگی دارد
دولت‏ها،  بر  آثاری  می‏تواند  هم  نوین  فناوری‏های  از  استفاده  بنابراین   .)2006: 221

توانایی‏ها و اهداف آنها در محیط داخل و بیرون داشته باشد و هم تأثیراتی بر محیط 
آن  آثار سیاسی  و  فناوری  میان  زمانی می‏توانیم  بگذارد. شایان ذکر است  بین‏الملل 
ارتباط برقرار کنیم که فناوری را بخشی از ساختار و امری برون‏زاد نسبت به آن در 
نظر بگیریم )Herrera, 2003: 575(. بنابراین، علاوه بر در نظر گرفتن انقلاب فناوری 
اطلاعات به عنوان مرحله‏ای تاریخی که به دنبال انقلاب کشاورزی و صنعتی به وقوع 
پیوسته است، ‏باید آن را به عنوان یک سیاست مفهوم‏بندی کرد و به معنادار بودن و 
تأثیرات سیاسی‏ـ اجتماعی آن نیز توجه داشت. باید خاطرنشان کرد در میان مکاتب 
روابط بین‏الملل، ساخت‏گرایان اجتماعی و رهیافت‏های جامعه‏شناسی تاریخی هر دو به 
 .)Herrera, 2003: 577-579( این بعد معنایی فناوری توجه بسیار از خود نشان داده‏اند
عرصه  در  را  مجازی  محیط  نوعی  ارتباطی  اطلاعاتی‏ـ  نوین  فناوری‏های  واقع  در 
بین‏المللی شکل می‏دهند. تفاوت و برتری کیفی این فناوری‏ها نسبت به فناوری‏های 
صنعتی مدرن این است که این فناوری‏ها موجب سرعت و دگرگونی در ماهیت تعامل 
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و ارتباطات جامعه بشری و همچنین ارتباط انسان با محیط اطراف و شتاب تغییرات 
اجتماعی شده‏اند  و  فرهنگی  اقتصادی، سیاسی،  ابعاد  در  بین‏المللی  در عرصه  نهادی 
)وحیدی، 1386: 54(. به همین علت فناوری اطلاعات و ارتباطات گاه فناوری آزادی 
داده‏ها  به  دستیابی  برای  را  سازمان‏ها  و  مردم  توانایی‏های  زیرا  می‏شوند؛  نامیده  نیز 
امکان‏پذیر  را  عمل  از  انواع جدیدی  و  می‏دهند  گسترش  آنها  بین  ارتباط  برقراری  و 
 .)Killing & Others, 2000: 21( می‏کنند که قبلًا پر هزینه و مشکل یا ناممکن بوده‏اند

کلیات 
1. بیان مسئله

شالوده و بنیاد هر کشوری براساس مجموعه‏ای از زیرساختارهای حیاتی آن کشور 
امور  و  بهداشت  کشاورزی،  نقل،  و  حمل  انرژی،  دفاع،  ارتباطات،  بخش‏های  در 
اقتصادی است که فضای سایبر با استفاده از فناوری‏های نوین به مثابه یک سیستم 
عصبی آنها را به هم مرتبط می‏سازد )صادقیان، 1387: 166(. با خلق جهان مجازی، 
اکنون کشورهایی در فضای مجازی وجود دارند که هر کدام شامل چندین شهر، با 
شهروندانی فعال و مرتبط می‏شوند؛ با این تفاوت که اهالی این شهرها شاید هیچ 
وقت یکدیگر را ندیده باشند، ولی ممکن است گاه در این فضا تشکل‏های اجتماعی 
از فضای  باشند )قدسی، 1392: 150(. استفاده  یا صنفی منسجمی تشکیل داده 
سایبر که دستاورد فناوری‏های نوین اطلاعات است، گرچه برای کشورهای در حال 
توسعه به عنوان یک فرصت برای جبران عقب‏ماندگی‏های فناورانه نسبت به جوامع 
باید دقت کرد که همین فناوری که ساخته دست این جوامع  اما  پیشرفته است، 
است، اگر درست بهره‏برداری نشود و حساسیت‏های امنیتی آن در مدیریت امنیت 
حساب  به  مهم  تهدید  یک  عنوان  به  می‏تواند  خود  نگیرد،  قرار  توجه  مورد  ملی 
فناوری‏های  و  علوم  توسعه  به  توجه  تحول،  این  دنبال  به   .)5 )ایران، 1382:  آید 
استعدادها  به  که  دارد  ویژه  اهمیتی  خارجی  سیاست  و  ملی  امنیت  دفاع،  حوزه 
است  متکی  پژوهشی  مناسب  زیرساخت‏های  و  انسانی  بی‏انتهای  ظرفیت‏های  و 
)ولوی، طرهانی و مجردی، 1391: 29(. حوزه امنیت ملی و روابط خارجی در امر 
سیاست‏گذاری و ارائه برنامه‏های راهبردی و تعیین طرح‏های محوری، نیازمند انجام 
مطالعات کاربردی و پژوهشی است که باید به شکل مستمر مورد توجه قرار گیرد 
تا مبنایی برای تصمیم‏گیری در حوزه یادشده برای مبادی ذی‏ربط باشد )رستمی 
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و ممقانی، 1390: 58(. قدر مسلم آن است که همگان با توسعه روزافزون فناوری 
اطلاعات و ابزارها و شیوه‏های آن، از فرصتی طلایی بهره‏مند شده‏اند؛ اما همگام با 
توسعه روزافزون فناوری اطلاعات، شیوه‏های مختلف تهاجمی نیز به سرعت گسترش 
یافته و توان تخصصی و درجه پیچیدگی نفوذگران و عاملان تخریب امنیت ملی 
که  کرد  توجه  باید   .)4 3ـ   :1390 بیگی،  )حسن  است  کرده  پیدا  صعودی  سیر 
امروزه اهمیت درک چنین فضایی در ارتباط با مفهوم امنیت ملی و مدیریت آن، 
این اهمیت، تلاش‏های  برای جوامع مختلف است و  ادراکات ضروری  از مهم‏ترین 
ابعاد مختلف موضوع  همه‏جانبه محققان و پژوهشگران را در بازتابش روشنایی بر 

طلب می‏کند )شاه‏محمدی، 1390: 44(.

2. اهمیت و ضرورت تحقیق
پیشرفت و به‏روز بودن در حوزه امنیت ملی و دفاع از آن، نیاز به پیش‏زمینه‏هایی دارد 
که یکی از آنها مدیریت و توسعه علم و فناوری در این بخش است. اهمیت حوزه امنیت 
ملی برای کشورها ثابت‏کننده اهمیت علم و فناوری در این زمینه‏هاست. اگر علم و 
فناوری در این حوزه رشد اندکی داشته باشد، طبیعی است که بخش امنیت ملی و 
دفاع از آن نیز توسعه‏ای اندک خواهد داشت و این مسئله خسارت‏های جبران‏ناپذیری 
علم  توسعه  سیاست   .)59  :1391 مجردی،  و  طرهانی  )ولوی،  زد  خواهد  کشور  به 
فناوری  و  علم  مبنای حرکت کشور در حوزه  باید  ملی  امنیت  با  متناسب  فناوری  و 
باشد. کشور در تلاش برای دستیابی به برتری، نیازمند تقویت در همه ابعاد سیاسی، 
اقتصادی، فرهنگی، علمی و فناورانه است و سرمایه‏گذاری در این حوزه به کشور در 
اما  حفظ پیشتازی در حوزه‏های مختلف کمک خواهد کرد )نی‏کسیر، 1384: 78(. 
از آنجا که ماهیت اصلی انقلاب اسلامی در تقابل با فرهنگ، اقتصاد و سیاست برخی 
دولت‏های غربی و سبک زندگی آنها شکل گرفته است، فناوری‏های نوین چالش‏هایی 
را متوجه امنیت ملی جمهوری اسلامی کرده است )سلطانی‏نژاد و اسدی‏نژاد، 1392: 
82( و تهدیدهای سایبری را از تهدیدهای سنتی امنیت ملی که تا حدود زیادی از 
ماهیت شفافی برخوردارند و بازیگران آن را دولت‏ـ ملت‏هایی تشکیل می‏دهند که در 
یک قلمرو مشخص جغرافیایی قابل شناسایی هستند، متمایز کرده و سبب شده است 
امنیت ملی به مفهوم سنتی آن در این فضا به چالش کشیده شود و ناکارامد به حساب 
آید )خلیلی‏پور رکن‏آبادی و نورعلی‏وند، 1391: 168(. بررسی تأثیرات و چالش‏های 
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مرتبط با مدیریت امنیت ملی با گسترش فناوری‏های نوین که با سرعت زیادی درون 
این حوزه  است  جامعه ما در حال نفوذ است، قدم اول در حذف آسیب‏پذیری‏های 

)عطارزاده، 1392: 6(.

3. هدف تحقیق
هدف اصلی این تحقیق بررسی تأثیرات فناوری‏های نوین بر امنیت ملی و مدیریت آن 

و شناسایی چالش‏های نوپدید بر ارکان مدیریت امنیت ملی جمهوری اسلامی است.

4. ابزار گردآوری داده‏ها 
مرتبط  مطالعات  نتایج  گردآوری  منظور  به  فیش‏برداری  فرم‏های  از  تحقیق  این  در 

استفاده است.
 

ادبیات تحقیق 
1. تعاریف و اصطلاحات

الف( امنیت ملی
تعاریف مندرج در فرهنگ‏های لغت درباره مفهوم کلی امنیت روی »احساس آزادی از 
ترس« یا »احساس ایمنی« که ناظر بر امنیت مادی و روانی است، تأکید دارند. چند 
بعدی بودن مفهوم امنیت ملی سبب شده است دیدگاه‏های بسیار متنوعی درباره آن 
وجود داشته باشد و هرکس از زاویه خود به تعریف آن بپردازد. در همین راستا، برخی 
از نظریه‏پردازان، امنیت ملی را معادل ارزش‏های حیاتی کشور می‏دانند، آن‏گونه که 
اکتسابی می‏داند« )خلیلی‏پور  ارزش‏های  برای  تهدید  برابر »نبود  را  آن  ولفرز  آرنولد 

رکن‏آبادی و نورعلی‏وند، 1391: 175(.
بری بوزان امنیت ملی را »رهایی از تهدید و توانایی دولت و جوامع برای حفظ 
هویت مستقل و یکپارچگی کارکردی در مقابل نیروی تغییردهنده« تعریف می‏کند 
)خلیلی‏پور رکن‏آبادی و نورعلی‏وند، 1391: 176(. در عین حال، یکی از کامل‏ترین 
تعاریف را والتر لیپمن، پژوهشگر آمریکایی، ارائه کرده است: »یک ملّت وقتی دارای 
امنیت است که در صورت اجتناب از جنگ بتواند ارزش‏های اساسی خود را حفظ کند 

و در صورت اقدام به جنگ بتواند آن را پیش برد« )نصیری، 1384: 84(.
سرکسیان و همکارانش )2008( امنیت ملی را »تلاش دولت‏ها برای تأمین امنیت 
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شهروندان، تمامیت ارضی کشور و به حداقل رساندن تهدیدهای دشمنان نسبت به 
.)Sarkisian, Williams, & Cimbala, 2008: 14( ارزش‏های جامعه« تعریف کرده‏اند

اما می‏توان گفت اوانس و نیوهم )1998( کامل‏ترین تعریف را برای مفهوم امنیت 
ملی ارائه کرده‏اند که به شرح زیر است: »مجموعه متکثری از ارزش‏ها و اولویت‏هایی 
که برخی متغیر و بعضی ثابت‏اند و در زمان و مکان‏های متفاوت، در تعامل با محیط 
بین‏الملل و داخلی، به شکل‏های مختلف به عنوان منافع ملت بر زبان سیاستمداران 

.)Evans & New Ham, 1998: 345( »جاری می‏شوند

ب( مدیریت 
تعریفی مورد قبول و عام از مدیریت در دست نیست. صاحب‏نظران و مؤلفان مدیریت 
با اهداف و سوگیری‏های مختلف، تعاریف گوناگون ارائه کرده‏اند. در اینجا برخی از این 

تعاریف را بیان می‏کنیم:
مدیریت عبارت است از: 

ـ هنر انجام دادن کار به وسیله دیگران و ایجاد محیطی مؤثر برای افرادی که در 
گروه‏های رسمی سازمان فعالیت می‏کنند )علاقه‏بند، 1374: 14(.

ـ هماهنگ‏سازی منابع انسانی و مادی در جهت تحقق هدف‏ها )علاقه‏بند، 1374: 13(؛
گروهی  هدف‏های  جهت  در  گروهی  و  فردی  فعالیت  هماهنگ‏سازی  فراگرد  ـ 

)Donnelly, 1975: 15(؛
ـ فرایند به کارگیری مؤثر و کارامد منابع مادی و انسانی در برنامه‏ریزی، سازماندهی، 
بسیج منابع و امکانات، هدایت و کنترل که برای دستیابی به اهداف سازمانی و براساس 

نظام ارزشی مورد قبول انجام می‏گیرد )رضاییان، 1380: 6(.
کار  هم  با  گروه‏ها  در  که  مردمی  آن  در  که  محیطی  آوردن  پدید  یا  طراحی  ـ 

می‏کنند، بتوانند به هدف‏های خود برسند )کونتز، اودائل و ویهریخ، 1370: 25(.  

ج( فناوری‏های نوین
بینایی،  الکترونیکی هستند که به حواس  از نوع  نوین، رسانه‏ای گروهی  فناوری‏های 
شنوایی و لامسه متوسل شده‏اند و مخاطبین متنوع و زیادی را دربرمی‏گیرند. فعالیت 
عمده آنها سرگرمی و تفریح است و مخاطبین اصلی این رسانه را نوجوانان و جوانان 

تشکیل می‏دهند )خلیفه، 1391: 138(. 
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از نظر هایدگر، فناوری نوین، نحوه‏ای از انکشاف حقیقت برای انسان مدرن است که 
به موجب آن، نگاه انسان مدرن به عالم عوض می‏شود )ناجی، 1392: 95(.

تامپسون، فناوری‏های نوین را به مثابه اجرای سریع‏تر الگوریتم‏هایی که در گذشته 
است  کرده  تعریف  می‏شدند،  اجرا  دیگر  فناوری‏های  واسطه  به  یا  دستی،  به صورت 

)بابایی و فهیمی‏فر، 1391: 178(.
فیزیکی  تجهیزات  و  ماشین‏آلات  از  است  عبارت  نوین  فناوری‏های  یا  تکنولوژی 
)سخت‏افزار(؛ تکنی‏کها، شیوه‏ها و دستورالعمل‏ها )نرم‏افزار(، دانش چگونگی بهره‏گیری 
از این ابزارها، با شیوه‏های خاص )مغزافزار( که به منظور افزایش کارایی در جریان تبدیل 
نهاده‏ها به ستاده‏ها )فرایند تبدیل( به کار گرفته می‏شوند )لطف الهی حقی، 1389: 83(.

3. رویکردهای نظری متفاوت به امنیت ملی 
مقوله امنیت ملی مورد توجه رویکردهای مختلفی در روابط بین‏الملل قرار گرفته است. 
هر یک از این رویکردها براساس نگاه خاص خود به مسائلی همچون قدرت، منافع ملی، 
ساختار نظام بین‏الملل و مانند آنها به امنیت ملی پرداخته‏اند. در این بخش به مفهوم 

امنیت ملی از نگاه مهم‏ترین این رویکردها می‏پردازیم.
از دید واقع‏گرایان معتقد در سطح سیاست داخلی، مسئله‏ای به نام امنیت وجود 
ندارد و امنیت صرفاً در سطح بین‏المللی معنا می‏یابد؛ به بیان دیگر، امنیت ملی نزد آنان 
چیزی جزء امنیت بین‏الملل نیست و در این راستا ناامنی ویژگی بارز نظام بین‏الملل 
است )عبداله خانی، 1382: 70(. از نظر واقع‏گرایان، ناامنی اصلی‏ترین مسئله، قدرت 
ناامنی در عرصه  بروز  بارزترین جلوه  بازیگر و جنگ  ابزار، دولت مهم‏ترین  مهم‏ترین 
بین‏المللی است )یزدان‏فام، 1386: 731(. بنابراین، محور تمرکز واقع‏گرایی در موضوع 

امنیت، نظامی است.
عرصه  در  مرج  و  هرج  وجود  قبول  ضمن  کلاسیک  لیبرالیسم  مقابل،  نقطه  در 
با موازنه  انتقاد از سیاست قدرتمندانه واقع‏گرایی معتقد است صلح نه  با  بین‏المللی، 
قدرت و تسلیح هرچه بیشتر کشورها، بلکه از طریق گسترش حکومت‏های دموکراتیک 
در جهان میسر است. نئولیبرالیسم نهادگرا به عنوان یکی از گرایش‏های مهم لیبرالیسم 
نیز همانند واقع‏گرایی قبول دارد که عرصه بین‏المللی، عرصه بی‏نظمی است و چنین 
امنیت، راه‏حل  برای حفظ  اما  را به خطر می‏اندازد،  بین‏المللی  امنیت ملی و  فضایی 
و  امنیت  ایجاد  برای  باورند که  این  بر  نظریه  این  دارد. صاحب‏نظران  متفاوتی وجود 
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حفظ صلح باید رفتار دولت‏ها مهار و به آنها لگام زده شود و این کار با ایجاد سازمان‏ها 
و رژیم‏های بین‏المللی میسر است )یزدان‏فام، 1386: 732(.

از سوی دیگر، مکتب کپنهاگ نیز مخالف دیدگاهی است که هسته اصلی مطالعات 
مفهوم  واقع‏گرایان،  دیدگاه  در  است  معتقد  بوزان  می‏داند.  زور  و  جنگ  را  امنیتی 
با قدرت کاهش پیدا کرده است )بوزان، 1378:  پیچیده امنیت به مفهومی مترادف 
از  مهمی  و  مشخص  سطح  گویای  فردی  امنیت  گرچه  کپنهاگ  مکتب  نظر  از   .)8
تحلیل است، اما افراد نمی‏توانند به عنوان مرجع امنیت شناخته شوند؛ زیرا اصولاً تابع 
ساختارهای سیاسی عالی‏تر دولتی و بین‏المللی هستند. بنابراین، مکتب کپنهاگ نیز 
با رد فردمحوری در مرجع امنیت، تمرکز خود را بر دولت به عنوان محور امنیت قرار 

می‏دهد )عبداله خانی، 1382: 77(.
 

4. تأثیر و تهدیدهای فناوری‏های نوین بر مدیریت امنیت ملی جمهوری اسلامی ایران
بسیاری از کارشناسان و تحلیلگران حوزه امنیت بر این باورند که پایان یافتن دوران 
آمدن  وجود  به  بلکه  است،  نشده  جهان  شدن  امن‏تر  موجب  تنها  نه  سرد  جنگ 
اقتصادی،  زیست،  محیط  تخریب  همچون  جدیدی  غیرنظامی  امنیتی  چالش‏های 
سازمان‏های جنایی بین‏المللی و مهاجرت گسترده افراد، امنیت جهانی را با چالش‏های 
مدیران  و  متولیان  این چالش،  براثر  است.  مواجه کرده  به گذشته  نسبت  جدی‏تری 
امنیت ملی کشورها با چالش‏های نوظهوری مواجه شده‏اند که این چالش‏ها تأثیرات 
زیادی بر مدیریت این فضا داشته است. تحلیلگران بر این باورند که اهمیت این مسائل 
»جدید« نه تنها بازاندیشی در تهدیدهای امنیتی، بلکه تجدید نظر درباره خود مفهوم 

امنیت و مدیریت آن را ضروری می‏سازد. 
در عین حال، انتقاد وارد بر ادبیات موجود امنیت این است که اغلب این متون به 
فناوری‏های نوین به عنوان یکی از همین چالش‏های امنیتی جدید که در این زمینه 
بسیار هم پراهمیت به نظر می‏رسد، توجه ‏اندکی کرده‏اند. آنچه در مورد این فناوری‏های 
کرم‏ها،  ویروس‏ها،  که  است  این  است،  توجه  درخور  آن  با  مرتبط  تهدیدهای  و  نوین 
حملات  هستند.  روزمره  و  مسلم  واقعیت  امروزه  اینترنتی،  حملات  و  هکرها  جرم‏ها، 
مخرب مهم با تأثیرات گسترده، فناوری‏های نوین را به عنوان یکی از بدترین تهدیدهای 
منافع ملی و یکی از بزرگ‏ترین چالش‏های پیش روی مدیران این فضا به تصویر کشیده 
است تا جایی که ایالات متحده آمریکا اعلام کرده است که این حملات را به عنوان 

جنگ تلقی و با آن برخورد فیزیکی خواهد کرد )روزنا و دیگران، 1390: 14(. 
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اما تأثیرات فناوری‏های نوین بر امنیت ملی و مدیریت آن را می‏توان به سه گزاره 
از ظهور  ناشی  توازن قدرت  تغییر  ثبات کشور؛ دوم،  تهدید  اول،  تقسیم کرد:  اصلی 
ظهور  از  ناشی  خشونت  انحصار  شدن  کشیده  چالش  به  سوم،  مرکزی؛  چند  جهان 
بر  نوین  اطلاعات  فناوری  شاخص‏های  تأثیر  تحت  گزاره  سه  این  سایبری.  حملات 
شاخص‏های امنیت ملی و مدیریت آن هستند که در ادامه هر کدام از آنها در ارتباط 

با امنیت ملی جمهوری اسلامی ایران بررسی خواهند شد.
 

5. تهدید ثبات کشور
 این تهدید خود از چند بعد قابل بررسی است:

الف( تهدید مدیریت نظام سیاسی و ایدئولوژی کشور: ایدئولوژی سیاسی یک کشور 
مشروعیت‏دهنده سیاست‏های حاکمان آن کشور است و در پرتو آن جامعه به انسجام و 
وحدت می‏رسد؛ بنابراین، هرگونه تردید در ایدئولوژی یک نظام می‏تواند موجب بی‏ثباتی 
شود؛ در حالی که فناوری اطلاعات نوین، به ویژه اینترنت، حفظ ایدئولوژی را بیش از 
پیش دشوار کرده و این عامل به نوعی آسیب‏پذیری برای دولت‏های حاکم تبدیل شده 
است. دلیل آن نیز فرصت‏هایی است که این فناوری‏ها در اختیار افراد گذاشته و مهارت 
آنها را برای زیر ذره‏بین بردن عملکرد دولت‏ها، شک کردن در مشروعیت آنها و بسیج 

سیاسی برای تحمیل خواسته‏ها افزایش داده است )نای، 1389: 48(.
ایران تجربه تغییر رژیم و اعتراض‏های سیاسی از طریق ابزارهای ارتباطاتی را در 
و  انقلاب مشروطه  در  نقش رسانه‏های مطبوعاتی  مثال  برای  دارد؛  تاریخ خود  طول 
استفاده از نوار کاست‏ها یا رادیوهای امواج کوتاه در انقلاب اسلامی. بعد از انقلاب، با 
ورود فناوری‏های نوین به ایران در دهه 1370، فضای مجازی به محیطی برای فعالیت 
اپوزیسیون تبدیل شد. نمونه بارز آن در انتخابات سال‏های 1380 و 1388 است که 
فناوری‏های نوین از قبیل اینترنت و شبکه‏های اجتماعی نقش اساسی در حوزه عمومی 
 Rahimi, 2003:( داشتند و به بخش جدایی‏ناپذیر عرصه سیاسی ایران تبدیل شدند
10(. می‏توان گفت فناوری‏های نوین بعد از انتخابات سال 1388 چالش جدیدی برای 

مدیران امنیت ملی کشور ایجاد کردند که هنوز هم می‏توان ردپای این چالش را در 
مدیریت این مقوله مهم مشاهده کرد. 

ب( تهدید هویت ملی و تمامیت سرزمینی: هویت ملی یک احساس جمعی مشترک 
است که موجب ایجاد همبستگی میان افراد در چارچوب سرزمینی مشخص می‏شود؛ 



13
96

ار 
 به

م،
یک

ره 
ما

 ش
ل،

 او
ال

س
ی 

نیت
 ام

ش
دان

مه 
لنا

فص

92

بنابراین، خلق، تداوم و مدیریت چنین هویتی از سوی دولت حائز اهمیت بسیار است 
)رحمت الهی، 1384: 92(؛ در حالی که ظهور فناوری‏های نوین، توانایی دولت‏ها را در 
این زمینه کاهش داده است. در ارتباط با ایران، این تهدید از دو بعد درخور بررسی 
است: اول آنکه ارزش‏های جهانی شدن که به عنوان ارزش مسلط در این فناوری‏ها 
قرار دارد، به دنبال قلع و قمع هویت ملی‏ـ اسلامی است. نظرسنجی‏ها در این زمینه 
بعد  از  بر تضعیف هویت ملی دارد. تهدید دیگر  نیز دلالت  به ویژه میان قشر جوان 
هویت‏های فروملی است. ایران به عنوان جامعه‏ای قومیتی همواره از سوی هویت‏های 
فروملی آسیب‏پذیر بوده است. امروزه فضای مجازی فرصت بسیاری را در اختیار آنها 
جامعه  مانند  کنند  حرکت  بیشتر  هرچه  سیاسی  بسیج  جهت  در  تا  است  داده  قرار 
کردهای آمریکا که در فضای مجازی ایجادشده از طریق وب سایت خود به تسهیل 
دستیابی به اهداف ملت کرد کمک می‏کند )Mazarr, 2005: 20(. توانمند شدن این 
گروه‏ها و تشدید فعالیت آنها، علاوه بر تضعیف انسجام ملی می‏تواند تمامیت سرزمینی 

را نیز با تهدید روبه‏رو سازد.
حفظ  ملی  ارزش‏های  کارویژه  مهم‏ترین  که  آنجا  از  ملی:  ارزش‏های  تهدید  ج( 
همبستگی و مشروعیت‏دهنده به قواعد و ضوابط اجتماعی است، هرگونه تهدید معطوف 
آنها ممکن است بی‏ثبات‏کننده مدیریت نظام سیاسی یک کشور باشد. تهدید فرهنگ 
و ارزش‏های جامعه ایران باید از دو بعد مورد بررسی قرار گیرد: یکی تهدید ارزش‏ها 
نظام  تغییر  منظور  به  غیر خشونت‏آمیز  و  تعیین‏شده  پیش  از  برنامه  یک  به صورت 
اینترنت شدت و دامنه این‏گونه  سیاسی کشور )Price, 2002: 55( که امروزه ظهور 
نرم صورت گرفته  قالب جنگ  این تهدیدها که در  را وسیع‏تر کرده است.  فعالیت‏ها 
است، با تهدیدهای سابق یعنی نظامی و اقتصادی متفاوت است و در راستای دیدگاه 
ابزارگرایانه دولت‏های غربی به فناوری‏های نوین قرار دارد )Dumbrell, 2007(. تهدید 
دیگر ارزش‏های ملی به صورت غیرعامدانه و تنها ناشی از ورود ناخواسته این فناوری‏ها 
به کشور است که جامعه بعد از انقلاب را به تدریج به فضایی چندارزشی تبدیل کرده 
است )تاجیک، 1381: 165(. همان‏گونه که آولین تافلر توضیح می‏دهد، هر یک از سه 
موج تغییرات قدرت یعنی کشاورزی، صنعتی و اطلاعات و ارتباطات به مقیاس وسیعی 
باعث محو فرهنگ‏های پیشین شده و شیوه‏های جدیدی از زندگی را جایگزین کرده 
است. در این میان سرعت موج سوم بیش از دو موج قبل است )تافلر، 1376: 86(. 
از تهاجم فرهنگی  ناشی  را نمی‏توان  ارزش‏های ملی  تغییر  تضعیف و  لزوماً  بنابراین، 

غرب دانست. 
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نوین  فناوری‏های  دیگر  تأثیر  ثبات کشور،  تهدید  بر  علاوه  توازن قدرت:  تغییر  د( 
بر امنیت ملی کشورها، تغییر توازن قدرت است که در نتیجۀ توانمند شدن بازیگران 
غیردولتی رخ می‏دهد. انقلاب اطلاعات بر توان و قدر نسبی دولت در مقابل بازیگران 
غیردولتی در نظام بین‏الملل تأثیر می‏گذارد که این تغییر توازن در بسیاری از موارد به 
یک نگرانی برای دولت‏ها تبدیل شده است )Riterz, 2007: 403(. در ارتباط با امنیت 
ملی جمهوری اسلامی می‏توان به چهار بازیگر غیردولتی اشاره کرد که هرچند تاکنون 
تهدید جدی علیه حاکمیت دولت‏ها ایجاد نکرده‏اند، ولی فناوری‏های نوین با تقویت 

این گروه‏ها می‏توانند تهدیدهایی را برای امنیت ملی به وجود آورند. 
هـ( سازمان‏های مدافع حقوق بشر: واقعیتی که در رابطه با نهادهای حقوق بشر‏ـ به 
رغم افزایش توانایی آنها در محیط بین‏الملل نباید نادیده گرفت‏ـ آن است که هرچند 
این‏گونه سازمان‏ها به صدور گزارش‏ها و بیانه‏های متعددی علیه نقض حقوق بشر در 
ایران پرداخته‏اند، ولی تأثیر جدی در ارتباط با امنیت ملی و مدیریت آن نداشته‏اند 

)صالحی امیری، انتخابی و سلطانی‏فر، 1387: 33(. 
اسلامی،  انقلاب  از  بعد  ایران  جامعه  کردن  اسلامی  برای  تلاش  زنان:  جنبش  و( 
به  دستیابی  و  سواد  افزایش سطح  شهرنشینی،  افزایش  کرد.  ایجاد  بسیاری  مباحث 
آموزش و در عین حال وجود برخی ملاحظات در سیاست‏های دولت موجب مشارکت 
وسیع زنان در حوزه عمومی شد. به این ترتیب جنبش زنان شکل آشکاری بیشتری 
به خود گرفت تا جایی که برخی از سیاست‏های محافظه‏کارانه دولت در ارتباط با زنان 
به چالش کشیده شدند. به طور کلی نتیجه ظهور فضای مجازی در رابطه با قشر زنان، 
آنها در دنیای  نوعی جبران کمبود حضور  به عنوان  این فضا  آنها در  افزایش حضور 
واقعی در مقابل مردان است. علاوه بر آن حضور چنین جنبش‏هایی می‏تواند تهدیدی 

برای ارزش‏های اسلامی جامعه محسوب شود. 
فعالیت  اینترنت،  در  توجه  درخور  فعالیت‏های  از  دیگر  یکی  چپ‏ها:  جنبش  ز( 
متحد  درصدد  وبلاگ‏ها  و  سایت‏ها  از  بسیاری  است.  چپ  گرایش‏های  با  گروه‏هایی 
کردن این گروه‏ها برای اعتراض‏ها و بیان دیدگاه‏های خود و این نکته هستند که چطور 
اتحادیه‏ها و گروه‏های مختلف اهداف و اقدامات خود را هماهنگ سازند. ولی فعالیت‏ها 
بعد از انقلاب اسلامی به دلیل دست نیافتن به اهداف‏شان کم‏رنگ‏تر شده و به رغم 
از برخی اعتراض‏های دانشجویی یا اعتصاب‏های  حضور گسترده در وب تاکنون غیر 

کارگری، تهدیدی برای متولیان امنیت جمهوری اسلامی نداشته‏اند. 
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ح( ایرانیان خارج از کشور: ایرانیان خارج از کشور با حجم گسترده در اینترنت حضور 

دارند و بخشی از آنها از فضای مجازی علیه جمهوری اسلامی ایران بهره می‏گیرند. 
آمریکا،  هوور  مؤسسه  در  ایران  دموکراسی  پروژه  سرپرستان  از  یکی  میلانی،  عباس 
داشته  مشارکت  طور جدی  به  ایران  عرصه  در  می‏توانیم  تبعید  در  »ما  است:  گفته 
باشیم، به همان اندازه ایرانیان در داخل...«. یکی از شواهد آن نیز وجود وبلاگ‏های 
داده‏اند،  انجام  فارسی  وبلاگ‏های  زمینه  در  دو محقق خارجی1  که  بررسی  آنهاست. 
نشان می‏دهد از میان چهار گروه محتوای وبلاگ )سکولار/اصلاح‏طلب، شعر و ادبیات، 
تعداد  بیشترین  موضوع‏های مختلف(،  از  آمیزه‏ای  گروه چهارم  و  مذهبی/محافظه‏کار 
داشتند  قرار  ایران  خارج  در  نیز  آنها  بیشتر  که  بودند  وبلاگ‏های سکولار  به  مربوط 

.)Nafisi, 2008: 14-17(
ط( به چالش کشیده شدن انحصار دولت در اعمال خشونت: در گذشته فقط دولت‏ها 

حق مبادرت به جنگ و اعمال خشونت را داشتند، ولی امروزه فناوری اطلاعات با پدید 
آوردن فرصت‏های جدید برای اعمال خشونت موجب خروج انحصار آن از دست دولت‏ها 
شده است. این تغییر مربوط به ظهور حملات سایبری و جنگ اطلاعات است؛ یعنی 
هنگامی که از منابع سایبری برای تولید قدرت سخت یا خشونت نمادین استفاده شود 
)نای، 1389: 45(. موضوعیت یافتن این نوع خشونت به دلیل وابستگی و اتکای هرچه 
بیشتر دولت‏ها به زیرساخت‏های اطلاعاتی است که آنها را هرچه بیشتر در یک وضعیت 

 .)Alberts & Papp, 1997: 147( آسیب‏پذیر نسبت به حملات سایبری قرار می‏دهد

6. سطوح چالش‏ساز فناوری‏های نوین برای امنیت ملی جمهوری اسلامی ایران

با عطف توجه به نیاز آینده کشور به توسعه فناوری اطلاعات و از سوی دیگر چالش‏ها و 
تنگناهای موجود در این ارتباط، می‏توان به دسته‏بندی چالش‏های موجود پرداخت. در 
بررسی و حیطه‏شناسی چالش‏های موجود، حوزه‏های چالش‏انگیز زیر به دست می‏آیند:

الف( چالش‏های قانونی

1‏. ابهامات موجود درباره به رسمیت شناختن حقوق مالکیت‏های معنوی؛
2‏. تعریف نشدن حقوق پدیدآورنده در قوانین؛

1. Kelly and Etling
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3‏. فقدان قانون جامع تجارت الکترونیک؛
4‏. نقض قوانین درباره جرایم مرتبط با فناوری اطلاعات و ارتباطات؛

فناوری  توسعه  از  بهره‏مندی  در  آن  از  ناشی  قوانین  و  بین‏المللی  تحریم‏های  5‏. 
اطلاعات؛

6‏. به رسمیت شناخته نشدن امضای الکترونیکی؛
7‏. فقدان ضمانت اجرایی برای حمایت از حقوق مصرف‏کننده.

ب( چالش‏های مربوط به ساختار بازارها
1‏. موانع فعالیت بخش خصوصی؛

2‏. ساختار سنتی بازارها.

ج( چالش‏های اجتماعی و فرهنگی 
1‏. سطح پایین دانش عمومی در زمینه فناوری اطلاعات و ارتباطات؛

2‏. عدم اعتماد عمومی به امنیت اطلاعات. 

د( چالش‏های مربوط به زیرساخت‏های نرم‏افزاری و سخت‏افزاری
1‏. تناسب نداشتن آموزش‏های تخصصی با نیازهای جامعه؛

2‏. استفاده نکردن از تجهیزات بومی؛
3‏. ضعف زیرساخت‏های مخابراتی؛

4‏. نبود استانداردهای مناسب در ارتباط با:
ـ استانداردهای تبادل اطلاعات؛

ـ استانداردهای کدگذاری کالا و خدمات؛
ـ استانداردهای کد مکان؛

ـ استانداردهای فونت فارسی؛
5‏. نبود ابزارهای داد و ستد الکترونیکی و گسترش نیافتن بانکداری الکترونیکی 

)حسن بیگی، 1390: 8 ـ10(.
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7. مصادیق مرتبط با امنیت ملی جمهوری اسلامی ایران
تهدیدهای ماحصل فناوری‏های نوین، در پی از پای درآوردن اندیشه و تفکر جامعه 
هدف است تا حلقه‏های فکری و فرهنگی آن را سست و با بمباران خبری و تبلیغاتی 
و  رایانه‏ای  جنگ  کند.  تزریق  بی‏ثباتی  و  تزلزل  حاکم  اجتماعی  و  سیاسی  نظام  به 
به طور کلی جنگ رسانه‏ای  تلویزیونی و  و  رادیویی  راه‏اندازی شبکه‏های  اینترنتی و 
از مصادیق این امر و از مهم‏ترین اشکال جنگ نرم هستند. نظام بین‏الملل 35 سال 
به جمهوری  نتیجه رسیده است که ضربه زدن  این  به  انقلاب اسلامی  از وقوع  پس 
نرم می‏تواند عاملی مهم  اما جنگ  نیست،  امکان‏پذیر  به شیوه سخت‏افزاری  اسلامی 
باشد )رستمی و ممقانی، 1390: 62ـ 63(. جمهوری  آنان  برای تحقق خواسته‏های 
گرفته  قرار  متعددی  سایبری  حملات  معرض  در  دفعات  به  کنون  تا  ایران  اسلامی 
است. ویروس‏هایی همچون استارس، استاکس‏نت، ناریلام و شعله آتش که هرکدام با 
هدف ضربه زدن به فعالیت‏های هسته‏ای ایران، بخش یا بخش‏هایی از زیرساخت‏های 
صنعتی کشور را آلوده کرده‏‏اند، از این دست بوده‏اند. ولی می‏توان گفت مهم‏ترین حمله 
جدی از این نوع در دهه 80، ویروس استاکس‏نت1 بوده است. این کرم رایانه‏ای یک 
از  بار در ژوئن 2010 شناسایی شد.  حمله تروریستی محسوب می‏شد که نخستین 
آنجا که هدف اصلی این حملات، فعالیت‏های هسته‏ای ایران بود و با توجه به حجم 
بالای طراحی و دانش تخصصی به کار رفته در تولید آن، نمی‏توانست از سوی یک 
هکر معمولی انجام شده باشد، بلکه در پس آن، عزمی دولتی و سیاسی وجود داشت، 
به همین دلیل بسیاری از کارشناسان منشأ آن را ایالات متحده و اسرائیل دانستند 
)بهمن، 1389: 18(؛ زیرا برخی از تحلیلگران و افسران سابق ارتش آمریکا حملات 
 Alibright,( سایبری به تأسیسات هسته‏ای ایران را مؤثرتر از بمباران آنها می‏پنداشتند
معتقدند  حوزه  این  در  امنیتی  متخصصان  برخی   .)Brannan, & Walrond, 2010

که این ویروس بزرگ‏ترین و سازمان‏یافته‏ترین حمله سایبری تاریخ را رقم زد و کد 
استاکس‏نت، طولانی‏ترین کدی است که تا کنون متخصصان امنیتی برای یک برنامه 
مخرب دیده‏اند؛ تا جایی که به گفته یوجنی کسپرسکی، بنیان‏گذار کمپانی امنیتی 
کسپرسکی در مسکو، استاکس‏نت همان بلایی را بر سر تأسیسات غنی‏سازی نطنز آورد 
که بمب‏های مهیب هسته‏ای بر سر هیروشیما و ناکازاکی آوردند، آن هم تنها با تکثیر 

قارچ‏گونه از طریق فلش‏های یو‏اس‏بی.

1 . Stuxnet
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8. نمونه‏هایی از کارکردهای مفید فناوری‏های نوین برای امنیت ملی جمهوری اسلامی ایران
الف( ارتقای امنیت ملی 

و  بسیار  تلاش  نیازمند  امنیت شهری  آن  پی  در  و  ملی  امنیت  ایجاد  واضح  به طور 
است  اطلاعات  امنیت،  در  عنصر  اصلی‏ترین  است.  متعدد  مجموعه‏های  کارگیری  به 
و برای امنیت ملی این امر به معنی اطلاعات جغرافیایی است. در میان فناوری‏های 
نوین، فناوریGIS1 در جمهوری اسلامی ایران توانسته است با آنالیز روابط جغرافیایی، 
انسان‏ها، ساختمان‏ها و منابع طبیعی به صورت فضایی، ابزار مناسبی برای پیاده‏سازی 

تلاش‏های امنیتی در روابط پیچیده ملی فراهم کند. 
نباید فراموش کرد که اولین مسئولیت در طرح امنیت ملی، شناسایی تهدیدهای 
مناسب  ابزاری  فضایی،  فناوری  است.  امنیت  تهدیدکننده  عوامل  پیش‏بینی  و  بالقوه 
برای فراهم کردن اطلاعات لازم به منظور برنامه‏ریزی در مواردی همچون برنامه‏ریزی 
است  کنترل  و  واکنش  دفاع،  و  محافظت  مسیریابی،  طرح  اضطراری،  شرایط  برای 

)رفیعیان، سرداری و  پولادی،1387 : 3(.

ب( شبکه ملی دیتا 
تدارک  و  ساماندهی  امکان  اینترنت،  ویژه  به  اطلاعات  فناوری  ویژگی‏های  از  یکی 
سازمان‏یافته و از فواصل دور علیه اهداف از پیش تعیین‏شده است و به مهاجمان این 
امکان را می‏دهد تا علیه اهداف خود اقدام و ایجاد اختلال کنند. شبکه ملی دیتا در 
ایران، علاوه بر اینکه موجب پنهان‏سازی نقاط ضعف موجود در زیرساخت‏های حیاتی 
کشور می‏شود با ایجاد ارتباط قوی باعث ارتقای واکنش‏های دفاعی یا ایجاد تأخیر در 

حملات سایبری شده است )حسن بیگی، 1390: 3(. 

ج( ارتقای وفاق ملی
کار فناوری‏های نوین به خصوص رسانه‏های صوتی و تصویری در حفظ و تحکیم وفاق 
نرم‏افزاری،  لحاظ  به  چه  و  سخت‏افزاری  لحاظ  به  چه  ایران  اسلامی  جمهوری  ملی 
پویایی شهروندان، درونی  و  رقابت  افزایش مشارکت،  انتخاب جامعه،  توان  بردن  بالا 
و نهادینه کردن نظام ارزشی و باورهای اعتقادی و معرفی سازوکارهای حل و فصل 
تعارض‏ها و چندگانگی‏های فرهنگی و اجتماعی است. در حقیقت وسایل ارتباط جمعی 

1 . Geographic Information System
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می‏توانند به برقراری و استحکام رابطه میان تنوع و وحدت یا تمایز و یکپارچگی مدد 
رسانند تا وفاق ملی و در نهایت امنیت ملی پایدار بماند )شاه‏محمدی، 1390: 46(.

د( دولت الکترونیکی
دولت الکترونیکی، به عنوان مهم‏ترین کاربرد در استفاده از فناوری‏های نوین در ایران 
در  با  که  می‏کند  فراهم  دولت  کارکنان  برای  را  تمهیداتی  الکترونیکی  دولت  است. 
خدمت گرفتن فناوری اطلاعات و ارتباطات، بتوانند با دقت بیشتر و سریع‏تر به صورت 

استاندارد وظایف محوله را به بهترین شکل انجام دهند. 
نوع نگرش به دولت الکترونیکی کاملًا با روال‏های سنتی متفاوت است. در روش‏های 
و  نقل  ایمن‏سازی  روش‏های  و  می‏شود  نگهداری  کاغذ  روی  عموماً  اطلاعات  سنتی، 
انتقال و نگهداری اطلاعات کاملًا مشخص و نسبتاً آسان است؛ اما در روش الکترونیکی 
مکانیزم  گیرند،  قرار  کاربران  اختیار  در  تا  می‏گیرند  قرار  سرورها  روی  اطلاعات  که 

نگهداری ایمن اطلاعات بسیار مهم و حیاتی است )موحدی، 1386: 254(. 

9. پیشینه تحقیق 
الف( پیشینه داخلی

فضای  معتقدند  داده‏اند،  انجام  که  تحقیقی  در   )1391( وند  نورعلی  و  خلیلی  ـ 
سایبر مفهوم امنیت را تغییر داده است و امنیت ملی دیگر صرفاً در ارتباط با مرزهای 
جغرافیایی نیست، بلکه افت کیفیت شهروندان نوعی تهدید امنیت ملی است )خلیلی 

پور رکن‏آبادی و نورعلی‏وند، 1391: 168(. 
بر امنیت ملی  تأثیر فضای مجازی  ـ قدسی )1392( در تحقیق خود به بررسی 
و معتقد  پرداخته  و روان‏شناختی  امنیت  اجتماعی‏ـ فرهنگی، سیاسی،  در حوزه‏های 
است فضای مجازی مانند شمشیری دولبه از یک سو ساختارهای فرهنگی، اجتماعی 
و امنیتی ملت‏ها را با تهدید متوجه ساخته و از سوی دیگر، فرصت‏های ارزشمندی را 

برای معرفی قابلیت‏های جوامع فراهم کرده است )قدسی، 1392: 150(. 
از  استفاده  به  مربوط  چالش‏های  بررسی  به   )1394( کیان‏خواه  و  کریمی  ـ 
تکنولوژی‏های غیربومی به ویژه اینترنت اشیا بر امنیت ملی پرداخته و معتقدند باید 
دورن‏زای  قدرت  به  در شکل‏دهی  را  راهبردهایی  آینده،  چالش‏های  درک صحیح  با 

سایبری اتخاذ کرد )کریمی قهرودی و کیان‏خواه، 1394: 83(. 
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ـ سلطانی‏نژاد و اسدی‏نژاد )1392( معتقدند فناوری اطلاعات در دهه 80 تهدیدی 
جدی را متوجه امنیت ملی نساخته است؛ با این حال آسیب‏پذیری کشور را در برخی 

مؤلفه‏ها برجسته کرده است )سلطانی‏نژاد و اسدی‏نژاد، 1392: 35ـ 70(.
ـ موحدی صفت )1386( معتقد است چنانچه در استفاده از فناوری اطلاعات و 
ارتباطات، امنیت تأمین نشود، فرصت به تهدید تبدیل می‏شود و صدمات جبران‏ناپذیری 

دارد )موحدی صفت، 1386: 245‏ـ 290(.
ـ  بصیری )1382( معتقد است پس از فروپاشی شوروی سابق و پایان جنگ سرد 
در این مفهوم نیز تغییر ایجاد شد؛ یعنی با توجه به گسترش ارتباطات ‏ـ اطلاعات و 
مسئله دهکده جهانی، مفهوم امنیت ملی از دو شکل قبلی، ضمن حفظ نسبی ابعاد 
آن، به سوی توان فرهنگی‏ـ ارتباطی‏ـ اطلاعاتی سوق یافت )بصیری، 1382: 69ـ 80(.

ـ حسن بیگی )1390( به بررسی چالش‏های فراروی استفاده از شبکه ملی دیتا و 
تهدیدهای متوجه امنیت ملی پرداخته و معتقد است جمهوری اسلامی ایران باید اقدام 
بر  این فضا کند و  از  با فناوری اطلاعات و بهره‏مندی  ارتباط  به طراحی استراتژی در 
اساس آن نسبت به پیاده‏سازی شبکه ملی دیتا اقدام کند )حسن‏بیگی، 1390: 47ـ 75(.

ـ شاه محمدی )1390( در تحقیقی که انجام داده، به بررسی نقش رسانه در امنیت 
ملی پرداخته و معتقد است شرایط ویژه زمانی، جهانی و ملی، رویکردها و نگرش‏های 
خلاقانه روز را طلب می‎کند؛ یعنی نگاه‏ها و راه‏حل‏هایی که به آثار و عوارض منفی و 

مثبت رسانه‏های جمعی توجه کند )شاه‏محمدی، 1390: 43‏ـ 57(.
ـ رستمی و ممقانی )1390( به آینده‏پژوهی فضای رسانه و امنیت ملی جمهوری 
اسلامی ایران پرداختند و  معتقدند کشورهایی که هنجار تمایز از هنجارهای حاکم بر 
عرصه بین‏المللی دارند، بیشترین مواجهه را با رسانه‏های غربی خواهند داشت )رستمی 

و ممقانی، 1390: 57ـ 74(.
ـ ولوی و همکاران )1391( در تحقیق خود به استخراج اولویت‏های علم و فناوری 
در حوزه دفاع، امنیت ملی و سیاست خارجی پرداختند و معتقدند باید اولویت‏های 
اولویت‏ها،  این  تعیین  از  پس  و  شود  مشخص  کشور  بخش  هر  فناوری  و  پژوهشی 
دستگاه‏های مسئول موظف هستند برنامه‏های پژوهشی و توسعه فناوری خود را تا حد 

ممکن در این راستا تعریف کنند )ولوی، طرهانی و مجردی، 1391: 27ـ65(.
ـ آقایی و ثانی‏آبادی )1390( به تأثیر انقلاب اطلاعات بر امنیت ملی پرداختند و در 
تحقیق خود ضمن شناسایی نظریات مطرح‏شده در متون روابط بین‏الملل، دیدگاه‏های 
این نظریات به مقوله انقلاب اطلاعات را بیان کردند )آقایی و ثانی‏آبادی، 1390: 23ـ37(.



13
96

ار 
 به

م،
یک

ره 
ما

 ش
ل،

 او
ال

س
ی 

نیت
 ام

ش
دان

مه 
لنا

فص

100

ـ صادقیان )1387( در تحقیقی به نقش کارکردی رسانه‏ها در امنیت ملی و عمومی 
و  امنیت عمومی  با  تقابل  در  رسانه‏ها  برخی،  تصور  برخلاف  است  معتقد  و  پرداخته 
ملی نیستند، بلکه مکمل و مهم‏ترین عامل تقویت‏کننده امنیت ملی و عمومی هستند 

)صادقیان، 1387: 165ـ 180(.

ب( پیشینه خارجی
ـ اریکسون و گیسپیارو )2006(1 در تحقیقی که انجام داده‏اند، معتقدند از آنجا که 
امروزه توسعه فناوری‏های ارتباطی و اطلاعاتی از قبیل اینترنت، ایمیل، ماهواره و تلفن 
همراه با سرعتی درخور توجه انجام می‏گیرد، بهتر شدن یا بدتر شدن جهان کاملًا به 

 .)Ericsson & Gismpiaro, 2006: 221( فناوری‏های نوین بستگی دارد
یا فرافناوری بر عرصه  از نظر رونالد دیبرت )2007(،2 پیامد فناوری اطلاعاتی  ـ 
سیاست بین‏الملل عبارت‏اند‏ از: افزایش نقش بازیگران غیردولتی، پیامدهای اجتماعی‏ـ 
بین‏المللی  بازیگران  هویت  بازتعریف  نهایت  در  و  بین‏الملل  مفاهیم  بر  آن  سیاسی 

.)Muftuler, 2007: 131(
اطلاعاتی،  شبکه‏های  توسعه  و  ظهور  است  معتقد  نیز   3)2000( کولمان  بیل  ـ 
الکترونیک، اجتماعی و رسانه‏ای نشان‏دهنده دورانی تازه و پیچیده‏تر در روابط بین‏الملل 
و بیانگر آن است که در آغاز سومین انقلاب صنعتی هستیم که با توسعه فناوری‏های 

.)Killing & Others, 2000: 21( دیجیتالی ایجاد شده است
ـ به نظر هررا )2003(،4 فناوری‏ها از جمله فناوری اطلاعاتی در کشاکش‏های اجتماعی 
این منازعات و  از  بازیگران به وجود آمده‏اند و در مراحل بعد، جدای  و سیاسی میان 
نیروهای اجتماعی به عنوان پدیده‏هایی مستقل و دارای قدرت علیّ و تأثیرگذار بر روابط، 

.)Herrera, 2003: 561( تعاملات، سیاست و امنیت آنها مطرح می‏شوند
ـ سیوونن و هنریکی )1995(5 در تحقیقی که روی امنیت ملی کشورهای مختلف 
بی‏شک  می‏گیرند،  نشئت  نوین  فناوری‏های  از  که  روندهایی  معتقدند  داده‏اند،  انجام 
داشت  خواهند  کشور  یک  آینده  از  بخش‏هایی  به  شکل‏دهی  در  را  تأثیر  بیشترین 

.)Sivonen & Henrikki, 2007: 4(

1 . Ericsson & Gismpiaro
2 . Ronald Deibert
3 . Bill Coleman
4 . Herrera
5 . Sivonen &Henrikki
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توسعه  برای  سیاست‏هایی  یافتن  برای  آمریکا  تلاش   1)1995( اسکولینکوف  ـ 
توانمندی‏های فناورانه و حفظ برتری‏اش نسبت به رشد ژاپن در این دهه را نشئت‏گرفته 
از استفاده بیشتر آمریکا از علم و فناوری در تمامی حوزه‏های امنیت ملی آن کشور 

.)Skolnikoff, 1995: 2( می‏داند
ـ دیک )2003(2 در تحقیقی که روی چندین کشور )استرالیا، انگلستان، روسیه و 
ایالات متحده( انجام داده، به بررسی تعامل علم و فناوری در آن کشورها با حوزه‏های 
دفاع، امنیت ملی و سیاست خارجی پرداخته و هریک از کشورهای یادشده را از بعدی 

.)Dick, 2003: 3-43( خاص مورد بررسی قرار داده است
ـ دولت استرالیا )2009( در تحقیقی به بررسی تعامل فناوری با بخش امنیت ملی 
در کشورهای استرالیا و آمریکا و نقشی که علم و فناوری در این کشورها در امنیت 
ملی ایفا می‏کند، پرداخته و به این نتیجه رسیده است که امنیت ملی این دو کشور 

.)Australian Goverment, 2009: 1-120( به شدت تحت تأثیر علم و فناوری است
ـ مؤسسه رند )2009(3 در تحقیقی که در روسیه انجام داده به بررسی نتایج حاصل 
از کنش متقابل بین دو حوزه »سیاست خارجی« و »علم و فناوری« به ویژه در روسیه 
 Oriker, Crane, &( پرداخته و امنیت روسیه را متأثر از علم و فناوری دانسته است

.)H. schwartez, 2009: 1-194
در   )2007(  Russia International S &T Center مؤسسه  که  تحقیقی  در  ـ 
روسیه انجام داده است، با بررسی راهبردها و ابزار حوزه سیاست خارجی در راستای 
 Internationa( توسعه علم و فناوری، به تشریح راهبردهای این حوزه پرداخته است

 .)Science &Technology, 2007
ـ گلدمن )2005(4 در تحقیقی نظریات واقع‏گرایان جنگ اطلاعاتی را بررسی کرده 
و معتقد است ایالات متحده با استفاده از فناوری‏های اطلاعاتی و انقلاب در امور نظامی 

 .)Goldman, 2005( توانسته است به جایگاه هژمونیک در نظام بین‏الملل دست یابد
ـ گلدستین )2006(5 در تحقیق خود به حملات 11 سپتامبر اشاره کرده و معتقد 
است تروریست‏ها با استفاده از فناوری‏های اطلاعاتی توانستند امنیت ایالات متحده 

 .)Golstien, 2006( آمریکا را به خظر بیندازند
1 . Skolnikoff
2 . Dick
3 . Rand
4 . Goldman
5 . Goldstein
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ـ بوزان1 و همکارانش )1998( در تحقیق خود برداشت‏های سنتی و تقلیل‏گرایانه از 
امنیت را نقد کرده و مفهوم »امنیت وسعت داده‏شده« را در مقابله با »امنیت محدود« 

 .)Buzan, Weaver, & Wilde, 1998: 1-239( مد نظر واقع‏گرایان قرار داده‏اند

10‏.  سؤال‏های تحقیق
سؤال اصلی این تحقیق عبارت است از:

ـ تأثیرات استفاده از فناوری‏های نوین بر مدیریت امنیت جمهوری اسلامی ایران 
چیست؟

ـ چالش‏های نوین امنیت ملی جمهوری اسلامی ایران متأثر از گسترش فناوری‏های 
نوین و فناوری‏های مرتبط با آن کدام است؟

ـ فناوری‏های نوین، چه فرصتی برای امنیت ملی جمهوری اسلامی ایران فراهم 
کرده است؟

همچنین سؤال‏های فرعی این پژوهش عبارت است از: مفهوم فناوری‏های نوین و 
خدمات شکل‏گرفته از آن چیست؟

11‏.  روش تحقیق 
پژوهش حاضر به دنبال تبیین نقش )چالش‏ها، فرصت‏ها و تأثیرات( فناوری‏های نوین 
در مدیریت امنیت ملی است و بر این اساس باید گفت پژوهش به شیوه توصیفی و از 

نوع تحلیل اسنادی انجام شده است.

12‏.  جامعه و نمونه تحقیق 
با توجه به اینکه در پژوهش حاضر همه منابع و مراجع موجود فیش‏برداری شده و در 
راستای هدف پژوهش مورد استفاده قرار گرفته است، نمونه‏گیری انجام نشده و همه 

منابع و مراجع در دسترس بررسی و تحلیل شده‏اند. 

نتیجه‏گیری
فناوری‏های نوین به سرعت در حال گسترش‏اند. اینترنت با نفوذ در همه شئون زندگی 
انسان از حالات شخصی و فردی تا تعاملات جمعی، اجتماعی، اقتصادی، سیاسی و 

1 . Buzan
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فرهنگی در حال خلق دنیایی جدید برای انسان است. فناوری‏های نوین در کنار مزایای 
زیادی که دارد، بدان علت که طراحان و تولیدکنندگان آن متعلق به کشورهایی دارای 
فرهنگ و ایدئولوژی متفاوت با فرهنگ انقلاب اسلامی و همچنین کشورهایی هستند 
که با جمهوری اسلامی ایران خصومت دارند، چالش‏های جدیدی را متوجه امنیت ملی 
جمهوری اسلامی و متولیان آن خواهند کرد. این چالش‏ها و تهدیدها در موضوعاتی 
همچون مردم و سبک زندگی، حاکمیت و قلمرو جغرافیایی، تغییر نگرش به زندگی و 
تحول سبک زندگی دینی به سمت سبک زندگی غربی تا اشراف کشورهای متخاصم 
بر رفتار و تعاملات فردی و کاهش حفاظت از سرمایه‏های ملی خواهد بود. فناوری‏های 
نوین و صنایع وابسته به آن، یکی از مهم‏ترین و تأثیرگذارترین منابع قدرت در هزاره 

سوم هستند. این تأثیرگذاری را از چند جهت می‏توان ارزیابی کرد:
 نخست، مفهوم امنیت؛ دیگر نمی‏توان امنیت ملی را همانند گذشته در ارتباط با 
مسائل نظامی و مرزهای داخلی و خارجی تعریف کرد، بلکه امروزه خطر افت زندگی 

شهروندان نوعی تهدید برای امنیت ملی محسوب می‏شود. 
دوم، از میان رفتن بعد جغرافیایی در تهدیدهای سایبری؛ در گذشته، تهدیدهای 
نظامی از محل جغرافیایی خاصی برخوردار بودند؛ در نتیجه، مقابله با آن دست‏کم از 

جهت شناسایی، کار چندان دشواری نبود.
 سوم، گستردگی آسیب‏پذیری‏های ناشی از فناوری‏های نوین؛ این تهدیدها پراکنده، 
چند بعدی و چند سویه‏اند و چون در ارتباط با شبکه‏های ارتباطی و زیرساخت‏های 

حساس هستند، سطح آسیب‏رسانی آنها بسیار زیاد است. 
چهارم، چون امنیت در عصر اطلاعات صرفاً دولت‏محور نیست، رویکردهای مختلف 
نظری در روابط بین‏الملل که به طور عمده بر مبنای دولت‏محوری به ساختاربندی 
نظریات خود پرداخته‏اند، یا به راحتی از کنار این تهدیدها گذشته‏اند یا در تحلیل‏های 

خود با سردرگمی مواجه شده‏اند.
 پنجم، موضوعات مربوط به مزیت‏های فناوری‏های نوین برای امنیت ملی کشورها 
که متأسفانه در اغلب کتب و منابع تألیف‏شده به آن پرداخته نشده است؛ در حالی که 
فرصت‏های این ابزار برای کشورهای در حال توسعه همچون ایران، کم نیست و مدیران 

امنیت ملی کشور می‏توانند از آن استفاده کنند. 



13
96

ار 
 به

م،
یک

ره 
ما

 ش
ل،

 او
ال

س
ی 

نیت
 ام

ش
دان

مه 
لنا

فص

104

ارائه راهکار 
پیش از تدوین راهکارها، باید به این نکته توجه کرد که هرچند تهدیدها و چالش‏های 
نمی‏توان  را  آنها  با  مقابله  راه‏حل‏های  ولی  است،  نوین  فناوری‏های  از  ناشی  یاد‏شده، 
تنها به حوزه این فناوری‏ها محدود کرد، بلکه اقدام در حوزه‏های غیرفناورانه همچون 
برخی  ادامه  نکته، در  این  به  توجه  با  نیز هست.  و فرهنگ  اقتصاد، جامعه  مدیریت، 

راهکارها ارائه می‏شود:
1‏. تقویت بخش خصوصی: باید پذیرفت تنها راه توسعه فناوری اطلاعات، از مسیر 
تقویت بخش خصوصی است. البته خصوصی‏سازی به معنای توسعه این صنعت صرفاً 
براساس نیازهای بازار نیست، بلکه به دلیل محدود بودن توانمندی کشورهای در حال 
توسعه، حمایت دولت‏ـ نه تصدی‏گری‏ـ در برخی حوزه‏ها ضرورت دارد. دولت باید تنها 

نقش تعادل‏بخشی داشته باشد و به سیاست‏گذاری و نظارت بپردازد. 
2‏. توسعه اقتصادی: فناوری اطلاعات با کاهش هزینه‏ها، افزایش کیفیت و ایجاد 
ارزش افزوده، فرصت‏های بسیاری را برای توسعه اقتصادی ایجاد می‏کند. برای نمونه 
را  هزینه‏ها  تقاضا  و  عرضه  روابط  گسترش  و  توسعه  با  می‏تواند  الکترونیک  تجارت 
کاهش و کیفیت تولید را افزایش دهد. جمهوری اسلامی ایران نیز باید از طریق پیوند 
با پیشرفت‏های تکنولوژیک، زمینه‏های حضور قوی خود را در آینده این صنعت فراهم 

سازد. 
3‏. تقویت امنیت نرم: امروزه در راستای جنگ نرم و قدرت نرم، صحبت از امنیت 
نرم است. امنیت نرم اشاره به امنیتی دارد که از بازیگران در برابر صدمات و خطرها به 
گونه‏ای ملایم و ناملموس حراست می‏کند. یکی از رموز وقوع انقلاب اسلامی نیز انتشار 
پیام نرم صلح و عدالت بیرون از مرزهای خود بود؛ بنابراین در سده 21 نیز قدرت نرم 

و پیام نرم باید رویکرد محوری نظام باشد. 
4‏. ایجاد توازن در ابعاد هویتی: این راهکار در واقع در جهت حفظ و تقویت انسجام 
ملی است. هرچند ایران کشوری قومیتی است، اقلیت‏های ساکن در ایران اساساً ایرانی 
هستند؛ به این ترتیب در برخورد با آنها نباید به دید اقلیت رفتار شود. سازنده‏ترین راه، 

شریک کردن گروه‏های قومی در قدرت است. 
و  توجه  فقر  موجب  کنونی  عصر  در  اطلاعات  فراوانی  عمومی:  دیپلماسی  تقویت  5‏. 
تمرکز بر اطلاعاتی خاص می‏شود. همین عامل منبع قدرتی را برای آنهایی که می‏توانند 
به ما بگویند توجه‏مان را کجا متمرکز سازیم، ایجاد می‏کند. ایران نیز باید خود را به نوع 
نوین دیپلماسی نفوذ برای تأثیرگذاری یا تغییر فضای رسانه‏ای خارج از مرزها مجهز سازد. 
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روبه‏رو  با یک حمله سایبری جدی  ما در عمل  زیرساخت‏ها: هر چند  از  6‏. حفاظت 
نشده‏ایم، ولی انگیزه‏ها و توانمندی‏های وسیعی برای بهره‏برداری از آسیب‏پذیری زیرساخت‏ها 

وجود دارد که تدبیری همه‏جانبه برای محافظت از زیرساخت‏ها را ضروری می‏سازد.
7‏. فرهنگ‏سازی برای استفاده بهینه از فضای مجازی: دولت باید فرهنگ استفاده 
در  جراید  و  ملی  رسانه‏های  با کمک  را  نوین  فناوری‏های  و  مجازی  فضای  از  بهینه 
و  از دانش  استفاده مناسب  ما در زمینه  نهادینه کند. متأسفانه کشور  افکار عمومی 
برای  دارد  جا  که  است  بوده  روبه‏رو  مشکلاتی  با  همواره  جدید،  بیگانه  فناوری‏های 
فناوری‏هایی که حداقل در آینده با آنها روبه‏رو خواهیم شد، برنامه‏ریزی مناسب و دقیق 

داشته باشیم که این امر نیاز به توجه برنامه‏ریزان فرهنگی کشور دارد.
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