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 جنگ اطلاعاتی در جنگ نامتقارن

 

 تحقيقات ستاد کل نيروهاى مسلح     دکتر رضا کلهر
 

     :چکیده
 

تحلیل دقیق آن دهد که  لات عصر اطلاعات آنچنان سریع و شتابان رخ می   تحـوّ 
 جنگ  ۀها، حوز  یکی از این عرصه    اسـت  دشـوار و بررسـی و شـناخت آن ضـروری          

ز ظهور و بروز و فراگ            اسـت  یری فناوری اطلاعات   جـنگ اطلاعاتـی که خود ناشی 
ها را نیز از خود متأثّر        وحوزه جنگ  ههای متفاوت را درنوردید    اسـت به سرعت میدان    

های قدرت و  سوی دیگر جنگ کلاسیک نیز در پرتو تغییرات حوزه   زه اسـت  سـاخت 
جنگ نامتقارن یکی از آنهاست      که ههای جدیدی ازجنگ را تجربه کرد      فناوری، چهره 

تر و کوچکتر را در تحمیل اراده        های ضعیف  تواند طرف  یوه جنگ می  این ش   ز آنجا که  
ه سرعت مورد توجه کانون          برطـرف قـوی    های قدرت و بازیگران     تـر، کـارآمد سازد 

یامدهای پبه همین منظور بررسی آخرین       .ه است های سیاست وجنگ قرار گرفت     عرصه
ن بر آخرین   ثیرات آ أجـنگ یعنـی جـنگ اطلاعاتـی و ت         ۀ  فـناوری اطلاعـات درحـوز     

تعامل مورد  و این هلات در قلمـرو جـنگ یعنـی جنگ نامتقارن اهمیت ویژه یافت     تحـوّ 
 بر گشودن   در این مقال مختصر از باب درآمدی      . ه است بررسـی اندیشـمندان قرار گرفت     

 .ثیر و تأثّر مورد بحث و کنکاش قرار گرفته استأهای نوین، این ت بحث
 ، جنگ Information warfareعاتی  ، جنگ اطلاwarجنگ  :ها کلید واژه

  . Asymmetric Threats ، تهدیدات نامتقارن Asymmetric warfareنامتقارن 
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 مقدمه 
نزاع و . شـاید بـتوان گفـت که جنگ، ناخوشایندترین پدیده تمدن بشری است       

کشـمکش مـیان مخلوقـات دیگر خداوند نیز وجود دارد ولی برای انسانها که اشرف                
ای  تواند پدیده  نمی قـت آنهـا بـا پدیـدۀ عقـل، تکمیل گردیده است،            مخلوقاتـند و خل   

 .میمون و مبارک باشد

های  حـال، همـواره جـنگ در مقاطع تاریخی متفاوت، سرنوشت تمدن            بـا ایـن   
 جنگ ممکن است کوتاهترین راه برای تحمیل اراده بر دشمن         . گوناگون را رقم زده است    

با وجود این، همواره با آن رو به رو هستیم          . بهترین آنها نبوده است   گاه   هیچباشد ولی   
 .های خویش را افزایش دهیم ای تنها باید آمادگی و برای دفاع در برابر چنین پدیده

های گوناگونی را ازخود نشان داده است چه از نظر           جنگ در طول تاریخ چهره    
ال ها امروزه در اشک     این تجربه  .ط و چیرگی  خشـونت و چـه از نظـر شـیوه هـای تسلّ            

کلاسیک، حملات   جنگ و گریزها، حملات تهاجمی نظامی     . گردد گونـاگون تکرار می   
های مختلف آنها تجربیاتی را به وجود آورده         شـبه نظامی، چریکی، تروریستی و گونه      

برداری از آنها استراتژیها و تاکتیکهایی را شکل دهیم که           اسـت کـه باید بتوانیم با بهره       
 .سته و بر توان کنونی خود بیفزاییمهای گذشته کا پذیری از آسیب

آور فناوریهای نوین    های شگفت  لات دو قـرن اخـیر در غـرب و پیشرفت          تحـوّ 
های  همـان گونـه کـه چهـره زندگی انسانها را تغییر داده، تحوّلات جدی را در صحنه        

های نوین فناوری خود به      هر یک از حوزه   . کشـمکش و نـزاع بـه وجـود آورده است          
 .اند ها و روشها مؤثّر بوده یر این شیوهسهم خویش در تغی
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های خاص خویش بیش از هرچیز دیگری،          با ویژگی  1رخداد فناوری اطلاعاتی  
در تحوّلات اخیر تاثیرگذار بوده و به همراه تحوّلات فناوری، انقلابی را در امور                   

 .ه است را دچار دگرگونی جدی گردانید به وجود آورده که پدیدۀ جنگ2نظامی

وی دیگر تفاوت سطوح قدرت موجب گردید که قدرتمندان برای تحقق           از س ـ 
آورد این اعمال    هـای خود بیش از هر چیز به اعمال قدرت تکیه کنند و از ره               خواسـته 

. پذیرد قـدرت، مطـامع زورمـندانه خود را محقق نمایند؛ اما داستان در اینجا پایان نمی            
رداری از پیامدهای پیشرفت فناوری     ب کشـورها، گـروهها و سازمانهای کوچکتر با بهره        

پذیر خود مورد    هـای آشـیل زورمـندان رفته و آنها را در نقاط آسیب             بـه سـراغ پاشـنه     
ند و پیچیدگیهای بسیاری    ا هها با هم تنیده شد     این پدیده   رفته رفته . ندا هتهـاجم قرار داد   

حتی بر قدرت   توان به را   ند که دیگر نمی   ا هرا در جـنگ و تهاجم و دفاع به وجود آورد          
 آور تسلیحاتی و تجهیزاتی، سرنوشت     آورد پیشرفتهای شگفت   کلاسـیک تکیه زد و از ره      

 از یک سو انقلاب در امور نظامی را         3انقلاب اطلاعات . یاها را پیش بینی نمود    ؤهمه ر 
 های بـه وجود آورد و از سوی دیگر جنگ را در حوزه اطلاعات گسترش داد و سیستم                

های زیر   ها مورد تهاجم قرار داد و سیستم        در صـحنه تاکتـیک     کنـترل و فرماندهـی را     
ها  جنگ. پذیر نمود  سـاختی را در سـطح استراتژیک و در قلب کنترل اطلاعاتی آسیب            

 از جدیدترین و نوظهورترین     4بـا تغیـیر شـکل رو به رو گردیدند و نبردهای نامتقارن            
ی وحشتناک را به    یوسهااشـکال آن بـرای بسـیاری از ابـرقدرتها و قدرتهـای برتر، کاب              

 .اند وجود آورده

                                                           
١ - information Technology (IT) 
٢ - Revolution in Military Affaris (RMA) 
٣ - Information Revolution (IR) 

– Asymmetric warfares   
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 و جنگ نامتقارن    1در ایـن نوشـتار مختصـر بر آنیم تا از تعامل جنگ اطلاعاتی             
ثیر و تأثّر مورد بحث     أهای ت  ها را در حوزه    سخن بگوییم و آخرین تغییرات این صحنه      

 قـرار دهـیم تـا بتوانـیم نیم رخی از این تحوّلات را در عرصه جنگ در برابر چشمان                   
 .تیزبین پژوهشگران و دوستداران اندیشمند قرار دهیم

 جنگ اطلاعاتی 
جـنگ اطلاعاتی از پیامدهای اصلی و اساسی انقلاب اطلاعاتی و از نتایج تاثیر              

بدین سبب باید   . های نظامی، دفاعی و امنیتی است      و تأثـّر فـناوری اطلاعـات و حوزه        
سپس از رویداد انقلاب    هـای فـناوری اطلاعـات سخن بگوییم و           نخسـت از ویژگـی    

 .های این جنگ بحث نماییم اطلاعات و جنگ اطلاعاتی و میدانها و حوزه

تهاجم به اطلاعات و زیر «در تعـاریف اولـیه و مقدماتـی، جـنگ اطلاعاتـی را         
های  ای اطلاعاتی دشمن در ضمن حفظ اطلاعات سامانه        های پایه  هـا و سامانه    سـاخت 

توان به خوبی    ملی در این تعریف می    أ با اندک ت   .اند ، تعـریف کرده   »اطلاعاتـی خـودی   
رخ های اطلاعاتی با دشمن      های اطلاعاتی و سیستم    این جنگ که در حوزه      دریافت که 

دارد و ازسوی دیگر در عین تهاجم، به تدافع           دهد، از یک سو کاملاً صبغه تهاجمی       می
 .کند های اطلاعاتی و اطلاعات خودی نیز تاکید می و حفظ سیستم

کرده است   ز آنجـا که اطلاعات از دیرباز در امور نظامی نقش اساسی بازی می             ا
لاجرم   بسزا داشته است،   یثیرأهای عملیاتی و تاکتیکی جنگ ت      و اطلاعـات در حـوزه     

ند و  ا هکرد فـرماندهان و تصمیم گیرندگان براساس اطلاعات به دست آمده حرکت می           
از . لاعاتی بر دشمن خود چیره گردند     ق و برتری اط   نـد تـا بـا نوعی تفوّ       ا هکوشـید  مـی 

مطرح » برتری اطلاعاتی«ای به نام     همیـن مـرحله بـود کـه در حـوزه اطلاعات، مقوله            
 .طور روزافزونی بر اهمیت آن افزوده شده استبه این امر تاکنون ادامه یافته و  گردید

                                                           
١ - information warfare (IW) 
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ل و توان در هیچ یک از اشکا   که نمی  شود این نکته بسنده می     در ایـن نوشتار به    
کید کرد که در    أباید بر این نکته نیز ت     . انـواع جـنگ از اهمیـت اطلاعـات غفلت نمود          

ای  های نوین امروزی، جنگ اطلاعاتی به شیوه       تر جنگ و در جنگ     هـای پیچیده   شـیوه 
 هنگام یادآورشد  که  با این رویکرد باید     . از جـنگ و نوعی از تهاجم تبدیل شده است         

جـنگ نامتقارن، در واقع از جنگی درون جنگ         از جـنگ اطلاعاتـی در       سـخن گفتـن     
  .شود گفته میبه عبارت دیگر از جنگ در جنگ سخن  یا دیگر

، فضای   را توان آن  دهـد که می    جـنگ اطلاعاتـی در مـیدانهای نـبردی رخ مـی           
های نبرد، شرایط خاصی را بر این        های این میدان   ویژگی.  نام نهاد  1ی یا سایبری   ا رایانه

جنگ . ها به وجود آورده است     و تمایـز جـدی بـا دیگر جنگ        جـنگ تحمـیل نمـوده       
در سطح  . دهد های گوناگون اطلاعات رخ می     اطلاعاتـی در سـطوح مخـتلف و حوزه        

ورد و در سطح عملیاتی     آ می را به وجود     2اسـتراتژیک، جـنگ اطلاعاتـی اسـتراتژیک       
گ  و در سطح میدانهای نبرد، جن      3جـنگ اطلاعاتـی را در سـطح فرماندهـی و کنـترل            

شکل و شیوه های جنگ کلاسیک و سنتی،        .  دهـد  مـی  را شـکل     4اطلاعـات تاکتیکـی   
های  کرد و در جنگ    اطلاعـات را در حـوزه جـنگ اطلاعات انسانی بیشتر متمرکز می            

های   متمرکز گردید و امروز در جنگ      5مـدرن تکـیه جـنگ بیشتر بر جنگ الکترونیک         
های  به عبارت دیگر جنگ . دهد ی رخ می   ا هـای رایانه   پسـت مـدرن، جـنگ در حـوزه        

 .پست مدرن در پایگاههای اطلاعاتی صورت می گیرد
 
 

                                                           
١- Cybery space 
٢- Strategic information warfare 
٣- C4I (operational information warfare)  
٤ – tacktical information war 
٥ – Signal intelligence (sigint)  
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های پیچیده جنگ اطلاعاتی را در انواع        توان روش  ایـن نکـته می      بـا توجـه بـه     
های  امروزه جنگ نامتقارن با تمام پیشینه     . های پست مدرن مورد بررسی قرار داد       جنگ

در کلیه آثار و ادبیات این      خـود، نوعـی جـنگ پسـت مـدرن محسـوب مـی گـردد و                  
از . شود موضـوع، از این جنگ به عنوان نوعی جنگ مدرن یا پست مدرن نام برده می               

تواند به پیامدهای بسیار سنگین و   ی می  ا های رایانه  ایـن رو جـنگ اطلاعاتی در سامانه       
های سنتی تنها در سطح تلفات انسانی قابل         تـری مـنجر گـردد که در جنگ         سـهمگین 

 .و سنجش می          باشدمقایسه 

هـای اطلاعاتـی با تکیه بر حرکتهای اطلاعاتی در      جـنگ اطلاعاتـی در سیسـتم      
جـنگجویان ایـن مـیدانهای نبرد، متخصصان و         . فضـای سـایبری، صـورت مـی گـیرد         

امروزه برخی از این جنگجویان را با       . های سایبری هستند   کارشناسـان فعـال در حوزه     
هر چند هکرها  صرفاً در این حوزه های جنگی به کار            . ندکن معرفی می » هکر« های نـام 

ای شبیه مزدوران در جنگهای      توان گفت هکرهای حرفه    شـوند ولـی مـی      گرفـته نمـی   
یر در گبا وجود این اکنون بسیاری از کشورها و سازمان های در. کنند سـنتی عمـل می    

در این  . کنند هـای اطلاعاتـی، خـود هکـرهای جنگـی را پرورش و تربیت می               جـنگ 
مـرحله بهـتر اسـت با تبیین جنگ اطلاعاتی در سطوح مختلف، به کارکردهای جنگ                

 .اطلاعاتی در جنگ نامتقارن بپردازیم

جـنگ اطلاعاتـی در حوزه نظامی و دفاعی         پـیرامون   در ایـن مقالـه بـه بحـث          
 .د شدو سپس در پیوندی با جنگ نامتقارن از این جنگ بحث خواهیشود  پرداخته می

  جنگ اطلاعاتیهای ویژگی
ای ههـای نظامـی، از فعالیـتهای اطلاعاتی در مدار          حـوزه ر  جـنگ اطلاعاتـی د    

 های سیستم نخست باید این نکته را یادآورشویم که در. اطلاعاتـی درجنگ آغاز می شود  
گردد پس از ارزیابی     سـنتی آنچـه به شکل داده یا خبر بر یک مدار اطلاعاتی وارد می              
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 و سپس با طی کردن یک فرایند هوشمندانه سازمان  کند میغیـیر پـیدا     هـا ت   بـه دانسـته   
 . شود تبدیل میبه اطلاعات منتجه یابد و  می

ها پس از تحلیل، به اطلاعاتی تبدیل        همواره باید در نظر داشته باشیم که دانسته       
این مدار در اثر تحوّلات     . نماید کنندگان را برآورده می    شـود کـه نـیازهای مصرف       مـی 

 که پیوسته   هری اطلاعاتـی و انقـلاب اطلاعاتی به سیکلی تبدیل گردید          ناشـی از فـناو    
های اولیه مورد    در طی این فرایند ،  به عنوان داده         هتوانست اطلاعـات منتجه نیز خود می     

کنندگان به وجود  و اطلاعـات تولید شده دیگری را برای مصرف   اسـتفاده قـرار گـیرد       
ز انقلاب اطلاعاتی به وجود آمد، مدار       هـای اطلاعاتـی که پس ا       لـذا در سیسـتم    . آورد

 .اطلاعاتی دوسویه گردید

 زمانی ایجاد شود که قدرت پردازش اطلاعات و         دتوان ایـن وضـعیت تـنها مـی       
 .ها در عرض زمانی بسیار کوتاه رخ دهد        ها و دانسته   ایجـاد ارتباطهای منطقی بین داده     

تصوّر را  سپس آنچه    و   ردتوان در فضای سایبری تصوّر ک      ایـن موقعیـت را فقـط مـی        
که اطلاعات به دست آمده در چنین سیستمی است روشن . یداند، محقـق گرد   وش ـ مـی 

این  با توجه به  . ستیقـابل مقایسـه بـا اطلاعـات داده شـده در مدار یک سویه قبلی ن                
ها و  سیستم تحـول و بـا نظر به رخداد چنین وضعیتی در مداری که کلیه مفاصل آن با    

 که جنگ اطلاعاتی    فتتوان دریا   هدایت و کنترل گردیده است می      ای رایانههای   سامانه
برداری  به تخریب اطلاعات و هم به بهره      هم  توانـد    ای چگونـه مـی     در فضـای شـبکه    

های دشمن بتوان    پذیری منجر گردد و چگونه در چنین فرایندی ممکن است از آسیب          
 .نمودرا برداری  بهرهحداکثر ،  منابع با تخصیص حداقل

 توانست از برتریهای بسیار بالایی برخوردار باشد،       اینکه چنین وضعیتی می    جه به با تو 
 ها رایانه و ابر  ها رایانههای اطلاعاتی پیشرفته با به کار گرفتن         خـود به خود تمامی سیستم     

چنیـن فضـایی را شکل داد و از طریق اتصال به شبکه جهانی، مدار بسیار پرقدرت و                  
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، آوری این مدار در کل جهان گسترده گردید و هر لحظه به جمع های را فراهم کرد ک   پیچـیده 
از یک سو کشورهای پرقدرت و      . ارزیابـی، تحلـیل و تولـید اطلاعـات آن افزوده شد           

مندیهای اطلاعاتی بسیار بالایی  ابـرقدرت کـه خود مبدع چنین وضعیتی بودند، از بهره     
ابر تهدیداتی یافتند که در     بـرخوردار شـدند و از سـوی دیگـر آرام آرام خود را در بر               

بدین . نمودند ، ضـربات و صـدمات بسیار سنگینی را باید تحمل می           تحقـق   صـورت   
 :ترتیب جنگ اطلاعاتی در مراحل ذیل در چنین مواردی شکل گرفت 

 مراحل جنگ اطلاعاتی
  1نفوذ) الف

 2برداری  بهره) ب

 3تخریب اطلاعات) ج

 4های اطلاعاتی انهدام سامانه) د

  5دام زیرساختهای حیاتی و حساسانه) هـ

. دهد روشـن شـد کـه جنگ اطلاعاتی در کدام فضا و در چه میدانهایی رخ می                
 نامتقارن به وقوع نبردپرسـش دیگـر ایـن اسـت کـه چگونـه چنیـن جنگی در حوزه            

 در جنگ   ۀ یاد شده  بـه عـبارت دیگـر بـاید گفـت چگونه مراحل پنجگان            . پـیوندد  مـی 
 .دیآ نامتقارن به وجود می

 
 
 
 

                                                           
١- Penetration  
٢ – Exploitation 
٣- Destory of information  
٤ – Destroy of information systems  
٥ – Destruction of vital and critical infrastructures   
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 نفوذ   ) الف
های اطلاعاتی دشمن  اولیـن مـرحله از جـنگ اطلاعاتی، نفوذ و رخنه در شبکه       

آید ولی در واقع     ایـن اقـدام هـر چـند نخسـتین مـرحله از جنگ به شمار می                . اسـت 
های  اصـولاً بدون رخنه به شبکه     . گـردد  مهمتریـن مـرحله جـنگ نـیز محسـوب مـی           

در این مرحله، نفوذ باید به شکلی       . دادتـوان نبردی را شکل       اطلاعاتـی دشـمن، نمـی     
در این مرحله . صـورت گـیرد کـه بـدون ایجاد هیچ گونه هشداری برای دشمن باشد          

های  حساسیت در سیستم  بدون ایجاد هرگونه    کوشند تا    جنگجویان جنگ اطلاعاتی می   
 و در آنجـا مکان مناسب را برای آشیانه کردن به شکل             نـند اطلاعاتـی دشـمن نفـوذ ک      

ترین مرحله را شکل دهد و در        ایـن مـرحله ازجـنگ مـی توانـد بنیادی          . بیابـند پـنهان   
 .صورت موفقیت، نیروی مهاجم را به پشت خطوط خودش منتقل نماید

این   تواند رخ دهد که    های اطلاعاتی دشمن،  فقط آن هنگام می        نفـوذ در شـبکه    
این امر  . ل نمود های قابل دسترس متص    ها را بتوان از طریقی به نوعی از سیستم         شـبکه 

برداری و به دست آوردن      یا دشمن به منظور بهره    : پذیـر می گردد    بـه دو شـیوه امکـان      
اطلاعات و یا هر گونه هدف دیگر به یک شبکه دیگر متصل گردد یا این که از طریق                  

کـه برای وی هشداری را ایجاد نماید در سامانه           ارائـه نـرم افـزارهای لازم از طریقـی         
 .ه نموداطلاعاتی او رخن

با وجود تمهیدات فراوانی که در این زمینه به وجود آمده است دو مقوله جنگ               
توان در هیچ وضعیتی     آنچنان گسترده گردیده که نمی     افـزاری،  ای و جـنگ نـرم      شـبکه 

 .ها نادیده انگاشت امکان نفوذ دشمن را در سیستم

ورنده حتـی کشـورهای غربـی، بویژه کشوری مانند آمریکا که خود به وجود آ              
. باشند   رو می  کلان با این مشکل روبه      بسیار یهایی هستند امروزه در سطح     چنین سامانه 
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های صورت    هـر سـاله آماری از حملات و رخنه         (GAO)5 اداره حسابرسـی آمـریکا    
ضریب موفقیت و یا     کند و  های اطلاعاتی پنتاگون و سیا را منتشر می        گرفـته در شـبکه    

 .نماید زیابی و ارائه میناکامیهای مهاجمان را نیز ار

  وری بهره )ب
هـای اطلاعاتـی و پـس از یافتن مکانی مناسب برای             پـس از نفـوذ در سیسـتم       

برداریهای اطلاعاتی از اطلاعات دشمن      ها نوبت به بهره    استقرار امن در این نوع سامانه     
روشـن اسـت که هر گونه اطلاعاتی می تواند در این مرحله جمع آوری               . رسـد  فرامـی 

 ای نه چندان دور و در مسیر جمع آوری اطلاعات   چه بسا این اطلاعات در آینده     . ددگـر 
برداری از اطلاعات دشمن در مرحله نخست        بهره. دیگـر بسیار مفید و ارزشمند باشد      

 های اطلاعاتی دشمن بسیار حائز اهمیت      با به دست آوردن ارتباطات اطلاعاتی در سیستم       
از سوی  . ها نیز باز نماید    ب اطلاعات دیگر سیستم   توانـد راه را بـرای کس       بـوده و مـی    

در . گردد دیگـر مخازن اطلاعات دشمن نیز همیشه از اهداف استراتژیک محسوب می           
این مخازن ممکن است اطلاعاتی را در اختیار          ای اسـت که دستیابی به      چنیـن مـرحله   

مل، این  قـرار دهـد کـه حتـی بـا انجام عملیاتهای پنهان اعزام جاسوس و استخدام عا                 
گفـته شد در جنگهای اطلاعاتی       همانطورکـه قـبلاً      اطلاعـات قـابل دسترسـی نباشـد       

کید أگیرند و ت   امـروزی، پایگاههـای اطلاعاتی در فضای سایبری بیشتر هدف قرار می           
 .پذیرد آوریهای اطلاعاتی انسانی و یا اطلاعات الکترونیک صورت می کمتری بر جمع

 تخریب اطلاعات  ) ج
. های اطلاعاتی دشمن است اتی از جمله اهداف حمله به سیستم   تخریـب اطلاع  

های  تواند بسیاری از طرحها و برنامه      از بیـن بـردن اطلاعـات دشمن در هر مرحله می           

                                                           
١ – Governmental Accountability (GAO) 
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سازمانها و گروهها و یا کشورهای      . استراتژیک دشن را از بین برده یا به تعویق اندازد         
 .اند لاعات سود جستهکوچک در برابر کشورهای قویتر همواره از تخریب اط

در جـای خـود خواهیم گفت آنچه امروزه به عنوان تخریب اطلاعات صورت              
. های گرانی را بر یک مجموعه یا یک نظام وارد آورد           پذیرد چگونه می تواند آسیب     می

بویژه تخریب اطلاعات در مجموعه جنگ اطلاعاتی از مراحل پرهزنیه برای دشمن به             
های ارزیابی   ت در سیستم های پردازش اطلاعات و سامانه       تخریب اطلاعا . آید شمارمی

چنین . گیرد صورت می ها و تحلـیل اطلاعـات و در بانکهـای اطلاعاتـی ایـن سیسـتم          
سازد، در حین    توانـد همانگونـه کـه ضـربات جـدی بر دشمن وارد می              عملیاتـی مـی   
ا که جنگ   از آنج . پذیری در اختیار دشمن قرار دهد      هایی را برای آسیب    عملیات سرنخ 

شود باید دانست که حفظ اطلاعات       اطلاعاتی بیشتر به ضربه زدن به دشمن اطلاق می        
 .باشد  خودی نیز دارای اهمیت ویژه می

ها به شکل فنی صورت      امـا  ایـن کـه چگونـه تخریـب اطلاعـات در سیسـتم               
توان اشاره کرد که     تا این اندازه می   . پذیـرد از بضـاعت ایـن نگـارنده خارج است           مـی 
ای و جنگ نرم افزاری در هر سطح آن می تواند به تخریب اطلاعات نیز          گ شـبکه  جـن 

های ارتباطات منطقی میان     با وجود این، تخریب اطلاعات بیشتر به حوزه       . مـنجر شود  
تخریب فایلهای اطلاعاتی، جایگزین کردن فایلهای مبهم، و        . گردد اطلاعات مربوط می  

 .اند نها از این جملهمغشوش کردن این فایلها و زمان ظهور آ

گاه با جایگزین کردن برخی      تخریـب اطلاعـات دشـمن در موارد فنی و علمی          
جایگزین کردن  . گیرد اطلاعـات نادرسـت و ایجـاد فریـب در ذهن کاربران شکل می             

تواند مشکلات جدی و     هـای فنـی و علمـی می        اعـداد و ارقـام دیجیتالـی در سیسـتم         
این ایجاد     که داصولاً باید متذکر ش   . ه وجود آورد  ای را بـرای کاربـران آنهـا ب         فزایـنده 

 های آنها صورت نمی گیرد بلکه     تخریب فقط با از بین بردن اطلاعات و یا تخریب سیستم          
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کننده در سیستمهای پردازشی     گاهـی بـا قـراردادن برخـی از ویروسـها به عنوان عمل             
 .گیرد صورت میاطلاعات در حین کاربری 

  طلاعاتیهای ا انهدام سامانه) د
 ای های پایه  ها و برنامه    فرمت ،ها هـای اطلاعاتـی هر یک دارای ویژگی        سیسـتم 

بندی و با    ها به نحوی تعریف، طبقه     اطلاعات در این سامانه   . باشـند    خـود مـی    خـاص 
از آنجـا کـه هر فرمتی در سیستم خود دارای مختصات            . گـردند  یکدیگـر مرتـبط مـی     

دن این مختصات و یا مخدوش کردن آنها    ای اسـت بدیهـی اسـت کـه از بین بر            ویـژه 
در جنگ اطلاعاتی، از    . تواند یک سیستم اطلاعاتی را کاملاً مورد آسیب قرار دهد          مـی 

تواند هم سیستم و هم اطلاعات دشمن را تخریب          های اطلاعاتی می   بیـن بردن سامانه   
 :جنگ اطلاعاتی یعنی. نماید

 با تحت تاثیر قراردادن اطلاعات    عملیاتـی که برای دستیابی به  برتری اطلاعاتی          «
ی در   ا های رایانه  هـای اطلاعاتی و شبکه     دشـمن، فرایـندهای اطلاعـات پایـه، سیسـتم         

های  ای خود و سیستم    ضـمن دفـاع از اطلاعـات خـود و فرایـندهای اطلاعـات پایـه               
 ».های اطلاعاتی خودی تعریف می گردد اطلاعاتی و شبکه

ه است با توجه به فرایندهای اطلاعات       همانگونـه که در این تعریف ذکر گردید       
توان ضمن دفاع از اطلاعات       می ای رایانههای   های اطلاعاتی و شبکه    سیستمدر  ای   پایه

یابی به   تا امکان دست  هـای اطلاعاتی دشمن را نیز مورد تهاجم قرار داد          خـود، سـامانه   
من و خودی   دشای   رایانهها در شبکه های      این سامانه . برتـری اطلاعاتـی فـراهم گردد      

کنند که اطلاعات و جنگجویان اطلاعاتی در        نقـش اردوگاهها و پایگاههایی را ایفا می       
 .اند آن استقرار یافته

. های اطلاعاتی، نخست باید از مرحله نفوذ عبور کرد         بـرای از بین بردن سیستم     
ک توان حتی بدون نفوذ و صرفاً با ایجاد ی         بسـیاری بر این عقیده هستند که امروزه می        
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 توان با پیشرفتهای فناوری می   . های اطلاعاتی دست یازید    ای به انهدام سامانه    درگـیری شبکه  
 که با نفوذ در سامانه اطلاعاتی       هنگامی  بخصوص این امر امروزه قابل تحقق است و       گفت که 

 .دشمن و شناخت اطلاعات و شناسایی پایگاههای اطلاعاتی دشمن همراه باشد

 حیاتی و حساس انهدام زیرساختهای ) هـ
های جنگ اطلاعاتی، تأسیسات و زیرساختهایی هستند که        یکـی دیگر از صحنه    

امروزه کلیه زیرساختهای حیاتی    . شوند های اطلاعاتی، مدیریت و کنترل می      بـا سیستم  
و حسـاس کشـور از قبـیل تأسیسات انرژی، حمل و نقل، سلامتی و بهداشت، ذخیره                 

 .گردند ی اطلاعات، هدایت میهای کنترل  با سامانه…آبرسانی و 

در هرجنگـی بـرای طـرفهای درگـیر، از بیـن بردن و یا  فلج ساختن این گونه           
بمبارانهای صورت گرفته در طول جنگها با   . توانـد بسـیار کلیدی باشد      تأسیسـات مـی   

 هدف تخریب نیروگاهها، سدها، پلها، سیستمهای مخابراتی و ارتباطی همه و همه اهمیت            
. دهد سیسات را در پشتیبانی افزایش توان استراتژیک یک کشور نشان می          فراوان این تأ  

های مدیریت اطلاعاتی، تقریبا کلیه      بـا توجـه بـه پیشـرفتهای شـگفت آور در عرصـه             
 .گردند های ذکر شده با اداره یک مرکز اطلاعاتی هدایت و کنترل می سیستم

طریق این  که از   اند   بـه هر صورت جنگجویان جنگ اطلاعاتی به خوبی دریافته         
مـی توانـند ضربات و صدماتی را وارد نمایند که حتی در بمبارانهای استراتژیک نیز به                

های فراوانی از این نوع جنگ دیده        در دهه اخیر نمونه   . اند آسـانی قـابل دستیابی نبوده     
های اطلاعاتی و تخریب اطلاعات کنترلی آنها و از          این سامانه   با ورود به   .شـده اسـت   

های انرژی، حمل و     ای، وضعیت کنترل سیستم    دن فرایـندهای اطلاعاتـی پایه     بیـن بـر   
های چند میلیارد دلاری بر این       ارتـباطات کـاملاً مغشوش و آسیب       نقـل، مخابـرات و    

قطع برق، به هم خوردن برنامه حرکت و هدایت قطارها، از           . شود هـا وارد می    سیسـتم 
راتی و ارتباطاتی، مغشوش کردن     های هدایت و کنترل امواج مخاب      بیـن رفتـن سیسـتم     
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 همه و همه به     …های توزیع آبرسانی، متوقف ساختن حرکت پلهای متحرک و         سیستم
تخریب و انهدام تأسیسات و زیرساختهایی می انجامد که جبران هر یک از آنها، ماهها               

به هر حال جنگ با هدف از بین بردن تأسیسات . نجامدا و گاهـی سـالها بـه طـول می       
حسـاس ملـی یک کشور همیشه از نگرانیهای اصلی فرماندهان جنگی بوده             حیاتـی و    

 برای  …ای، تخریبهای چریکی و    بمبارانها و حملات توپخانه   ها از    تاریخ جنگ . اسـت 
اما در جنگ اطلاعاتی این     های فراوان دارد؛     سخناز بیـن بـردن ایـن گونه تأسیسات،          

 .بینند  میتأسیسات با حملات و تهاجم آرامی، آسیب های گرانی

 که تأسیسات حیاتی و حساس در کشورها در یک نظام کنترلی           بـه هرحال هنگامی   
 های پذیری سامانه  ها تابعی از آسیب    پذیری این سیستم   اطلاعاتـی هدایت می شوند، آسیب     

 دهد که  میهای جنگ اطلاعاتی را گسترش        و این امر یکی از میدان      گردد میاطلاعاتی  
 .لاعاتی در زیرساختها و تأسیسات حیاتی و حساس استآن میدان، معرکه جنگ اط

 جنگ نامتقارن 
 هایی است که توانسته قدرتهای     بسـیاری بر این باورندکه جنگ نامتقارن از پدیده        

 برایتر را    نماید و قدرتهای کوچک    هـا و سیسـتمهای خود      بـزرگ را مـتوجه ضـعف      
سخن گفتن از تهدیدات    . زدساتر   انگیزهبا  برداری از این نقاط ضعف و آسیب ها          بهـره 

ای این دو مفهوم با یکدیگر        ولـی تـا اندازه     نامـتقارن مقـدم برجـنگ نامـتقارن اسـت         
 .پرداخت یکی بدون دیگری به طرحتوان  اند که نمی نزدیکی و قرابت پیدا کرده

تهدید نامتقارن . جـنگ نامـتقارن در واقع حالت بالفعل تهدیدات نامتقارن است        
گردد؛ در   سازمان یا کشور ضعیفتر متوجه کشور قدرتمندتر می       از سـوی یـک گروه یا        

 .تواند از هر دو سو آغاز گردد و یا شکل گیرد حالی که جنگ نامتقارن می
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در ایـن مـیان برخـی تقسـیم بـندیهای دیگر نیز درحوزه تهدیدات نامتقارن به                 
ح بندی  برخی، تهدیدات را با توجه به ارزش هدف مورد تهدید، سط          . خورد چشم می 

 :نویسد  یکی از کارشناسان برجسته در این زمینه می. کنند و تعریف می

بندی  برخـی بر این باورند که تهدیدات بایستی بر اساس اهمیت هدف مقوله            « 
توان آنها را به روشنی در  در مورد تهدیدات پدیدار شده در یازدهم سپتامبر می       . گـردد 

. اس.  تهدیدات از نوع حمله به ناویو      بـندی کرد درحالی که     سـطح اسـتراتژیک طـبقه     
 )6،ص2003بلاک،(» .کول در یمن را باید در سطحی تاکتیکی طبقه بندی نمود. اس

توان هر تهدید نامتقارنی      نمی  اما  این تعریف را پذیرفت    که می توان   بـا وجودی  
تواند یک   در این صورت تحقق آن تهدید هم نمی       . را تهدیـد اسـتراتژیک تلقـی کـرد        

این نکته جای این پرسش باقی است که         با توجه به  . راتژیک را شـکل دهد    جـنگ اسـت   
تهدیدات مورد نظر در جنگ اطلاعاتی چه نسبتی با سطوح استراتژیکی و تاکتیکی در              

 کنند؟ به عبارت دیگر اصولاً تهدیدات مورد نظر در یک نوع جنگ  جنگ نامتقارن پیدا می   
. جدی در جنگ نامتقارن تبدیل گردد   تواند به تهدیدی     اطلاعاتـی در چـه صـورت می       

 .اصولاً این نوع تهدید و این نوع جنگ چه نسبتی با جنگ متقارن پیدا خواهد کرد

تواند نوعی جنگ باشد که در آن         درصورتی می  ، جـنگ نامـتقارن بنا به تعریف      
اساسـاً عمـل، سـازماندهی و تفکـر کـاملاً مـتفاوت از روش دشـمن برای به حداکثر                    

برداری از نقاط ضعف دشمن، دستیابی به ابتکار یا یافتن           زات خود و بهره   رساندن امتیا 
در این حالت   ) 12ـ3 ،صص   2001متز و جوهسون،  . (آزادی عمل بیشتر صورت گیرد    

  درون جنگ  ،توان امتیازات خود را در سطوح استراتژیک نیز در یک جنگ اطلاعاتی            می
 .برداری را نمود یشترین بهرهنامتقارن به حداکثر رسانید و از نقاط ضعف دشمن ب

 ـتوان دریافت که تهدیدات نامتقارن     ملی می أبـا انـدک ت      به معنای نوعی تهدید      
ها و ضعفهای دشمن     گردد و از کاستی    میبرخوردار  کـه از تقویـت امتـیازات خـودی          
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تقارن را در سطح    م در صورت تحقق می تواند نوعی جنگ نا        -نماید بـرداری مـی    بهـره 
جنگ اطلاعاتی  . پذیری دشمن تعریف کند    سطح ضربه  جه به اهمیت و   تاکتیکـی، با تو   

تواند به   های متفاوت و گوناگون و در سطوح مختلف تحقق می پذیرد می            که در حوزه  
های  ها ومیدان   صحنه وصـورت غافلگـیر کنـنده اهدافـی را مـورد تهـاجم قـرار دهد                 

 .متنوعی را به وجود آورد

های اطلاعاتی دریک ناو تا      با هدایت سامانه  از حملـه بـه یـک سیستم الکترونیک          
های دفاع و اطلاعات و ضربه زدن به         ی وزارتخانه ا های رایانه  ترین شبکه  ورود بـه پیچیده   

جنگ . این جنگ را گسترش داد    توان   میهـای اطلاعـات پایـه آنها،         اطلاعـات و سیسـتم    
آغاز گردد و حتی به     جنگ مدرن و کلاسیک     اطلاعاتـی می تواند بسیار زودتر و سریعتر از          

با این توجه، جنگ    .  جنگ نامتقارن عمل کنند    صورتی بسیار وسیعتر از ضربات فیزیکی در      
 :تواند به اشکال ذیل رخ دهد  اطلاعاتی می

  ـ جنگ اطلاعاتی پیش از جنگ نامتقارن   1
 جنگ  وقوعکشـورها و گـروههای درگـیر در جـنگ اطلاعاتی بسیار زودتر از               

آنها در این نوع جنگ با      . اند  به جنگ یکدیگر رفته    ، نامتقارن   نبردکلاسـیک و یا حتی      
برداری از این اطلاعات و      هـای یکدیگـر، دسـتیابی به اطلاعات، بهره         نفـوذ در شـبکه    
های هدایتی اطلاعات پایه  هـای اطلاعاتـی و ضـربه زدن بـه سیسـتم          تخریـب سـامانه   

دات نامتقارن را در جنگ     تأسیسات حیاتی و حساس عملاً جنگ را شکل داده و تهدی          
 .اند اطلاعاتی به حالت بالفعل درآورده

ه نشانگر آغاز   کگزارشـهای مـتعددی از وزارت دفـاع آمـریکا به دست رسیده              
براساس گزارش  . این کشور بوده است     جـنگ اطلاعاتـی در یکـی از مـراحل بـالا به            

یا  طور روزانه     تقریباً بین هشتاد تا صد حمله به       1999وزارت دفـاع آمـریکا در سـال         
این گزارش  . ای صورت گرفته است    های رایانه  به سیستم  حملـه در طول سال       20000
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  حمله سایبری به سامانه های     14000 تعداد   2000دهد که در هفت ماه اول سال         نشـان می  
 شمار روزافزون این    )2001گـارامون،   . (اطلاعاتـی پنـتاگون صـورت پذیرفـته اسـت         

 فزاینده میان سایتهای متعلق به کشورها با گروهها و          های حمـلات و تعـداد درگـیری      
این . ریان است  ج  نشـانگر سطحی از جنگ اطلاعاتی است که هم اکنون در           ،بـالعکس 

ها و تلفات خود را وارد کرده        جـنگ بـا وجود آن که بسیار خاموش است ولی آسیب           
 .دهد است و دشمن را در میدانهای مختلف مورد صدمه قرار می

برداری از اطلاعات    تی پیش از جنگ نامتقارن در سطح نفوذ و بهره         جـنگ اطلاعا  
 برای ورود به جنگ     ،توانـد همـواره بـا عنوان یک حرکت پیش دستانه و ابتکاری             مـی 

های  داشتن اطلاعات دقیق از دشمن و دانستن و شناختن سامانه         . نامتقارن به شمار آید   
دگان صلاح بدانند با وارد کردن      توانـد در هر زمانی که تصمیم گیرن         مـی  اواطلاعاتـی   

 .ضربات اساسی به عنوان پیش درآمد یا تکمیل کننده حملات نامتقارن به کارگرفته شود

  ـ جنگ اطلاعاتی در جنگ نامتقارن 2
ها و روشهای گوناگون آن باز تعریف       اگـر بتوانـیم جـنگ نامـتقارن را در شیوه          

 و  انهه سطح نیرویی، فناور   یابـیم کـه در ایـن نـوع جنگ دست کم در س              کنـیم درمـی   
دو طرف درگیر . شود لجسـتیکی مـیان طرفیـن درگـیر، نوعـی عدم همترازی دیده می          

ا و  ه دارای شـمار نـیروی یکسـان نـبوده و ایـن نـیروها حتـی از نظـر سطح آموزش                    
 فناوری  لحاظناهمترازی میان طرفین به     . های فردی با یکدیگر همسان نیستند      تکنـیک 

به کارگیری نیروی   . ها میان طرفهای درگیر است     تقـارن   عـدم  د مـوار  نـیز از مهمتریـن    
که در یک عبارت     های فیزیکی توان رزمی    سـازی  انسـانی و تجهـیز امکانـات و آمـاده         

. دهـد نـیز مـیان طرفین به طور یکسان و همتراز وجود ندارد    لجسـتیک را شـکل مـی    
ثر و کارآمد ؤت متواند دخال جـنگ اطلاعاتی در هر سه سطح ناهمتراز میان طرفین می     

در این نوع جنگ به دلیل وجود فضای        . داشـته باشـد و جـنگ نامتقارن را شکل دهد          
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تواند با ویژگیهای     واقعی و فیزیکی می    هـای  عرصـه  بسـیاری از ویژگـیهای       ،سـایبری 
البـته بسیاری بر این باورند که اصولاً عملیات         . مجـازی و سـایبری جایگزیـن گـردد        

های خاص خود است ولی      ن دارای مشکلات و پیچیدگی    اطلاعاتـی در محـیط نامتقار     
 : گفته شده است که .  نیستناپذیر شکست

 اما غیر قابل عبور     …ملـیات اطلاعاتی در محیط نامتقارن مشکل ساز است          ع« 
 )2، ص2001رانفلت و آرگوییلا ،  (».و چیرگی ناپذیر نیست

 چنین محیطی   نشـانگر آن است که عملیات اطلاعاتی در       » رانفلـت «ایـن گفـته     
های کلاسیک   توان این محیط را با محیط      های خاصی را داراست و نمی      کـاملاً ویژگـی   

 که در سطوح نیرویی،     ادبـا ایـن وصـف باید توضیح د        . و حتـی مـدرن مقایسـه کـرد        
تواند  برداری از فضای سایبری می      و لجستیکی چگونه جنگ اطلاعاتی و بهره       یفـناور 

ز نویسندگان و کارشناسان برجسته در این زمینه        یکی ا . چهـره جـنگ را عوض نماید      
ها و انجام عملیات اطلاعاتی در یک محیط نامتقارن به           گسـترش شبکه  «: نویسـد    مـی 

روشهای نوین برای   . روشـنی در برگـیرنده خطـرات و خطرپذیـریهای نوینـی اسـت             
تأسیسات حیاتی ملی انرژی،    .  یابند مراقبـت، مونیتوریـنگ و حمل و نقل گسترش می         

های اطلاعات پایه    های اطلاعاتی و سیستم    ارتـباطات، حمـل و نقل و همچنین سامانه        
 و بهداشتی در برابر تروریستهای یهای مال حسـاس اقتصـادی بـرای پشـتوانه سیسـتم        

 )2002پاترسون ، (».مانند پذیر باقی می ای آسیب سایبری و هکرهای رایانه

ویان اطلاعاتی با انجام     جنگج ،همانگونـه کـه اشـاره شـده است در این صحنه           
سسیات حیاتی  أهـای متفاوت اطلاعاتی و تهاجم به زیرساختها و ت          عملـیات در زمیـنه    

اما باید بدین   . توانند خطرات بسیار جدی را برای دشمن خود به وجود آورند           ملی می 
نیاز  سربازان و نیروهای متخصصی را       ،بـود که جنگیدن در چنین فضایی        آگـاه   نکـته   
. باشند  ای می  زعم آمریکاییان، آنها تروریستهای سایبری و یا هکرهای رایانه        که به   دارد  
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کاملاً با  ،بـه روشنی پیداست که نیرو و وضعیت عدم تقارن نیرویی در این نوع جنگ                
 .جنگهای کلاسیک و مدرن متفاوت است

بسیار ،  های عملیاتی متفاوت    در جنگ کلاسیک با استراتژی     ها و افرادی که   نیرو
 ندتوانست د و درصورت تصرف فیزیکی یک منطقه می       شدن ت ساز محسوب می   سرنوش

د و یا با انجام عملیاتهای تخریبی درون        ندر تحمـیل اراده بـر دشـمن بسـیار مؤثّر باش           
د، یکی از مهمترین    نها بسیار کارآمد عمل نمای     شـهری دشـمن و یـا پشـت خط جبهه          

جنگ اطلاعاتی در   . دنآور عوامـل ناهمـترازی را مـیان دو طـرف درگـیر به وجود می              
برداری از جنگجویان سایبری و هکرهای متخصص و از          جـنگ نامـتقارن فقط با بهره      

ها و   ها و سیستم   ای ضـربات و صـدمات خود را بر همان سامانه           طـریق جـنگ شـبکه     
 و   های رایانه  زیرسـاختهای حیاتـی ملـی دشـمن وارد آورده وگـاه بـا ورود به سیستم                

 های های صحنه   را نیز در فرماندهی    C4Iهای   اش و انهدام سیستم   کنترلـی، موجبات اغتش   
 .آورند عملیاتی به وجود می

، محیطی را به    2ای شبکه  و گمنامی  1بـرداری از دو عنصـر فضـای مجـازی          بهـره 
آورد کـه هکـرها و جـنگجویان اطلاعاتی بتوانند به طور بسیار کارآمدی،               وجـود مـی   

این دو پارامتر . نیرویی و پرسنلی جبران نمایند  ناهمـترازی مـیان دو ارتش را از لحاظ          
هـر کـدام بـه نوبـه خـود یکـی از مهمتریـن عوامـل را برای درگیرکردن یک سیستم                      

شود طرفین درگیر    این امر باعث می   . آورد ای با یک انبوهه سازمانی به وجود می        شبکه
آن از  در ردیابـی هـای اطلاعاتـی بـا مشـکلاتی جدی رو به رو گردند که ذکر مفصل                    

 .این مقاله بیرون است  حوصله
 
 

                                                           
١- Virtual space  
٢- Network Anonymous  
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سـطح دوم از جـنگ اطلاعاتـی در جـنگ نامـتقارن، جنگ اطلاعاتی در حوزه                 
های  که سخن از جنگ در صحنه      درگذشـته ای نـه چندان دور هنگامی       . فـناوری اسـت   

این نوع  . شد آمد از نوعی نبرد به نام جنگ الکترونیک سخن گفته می           نـبرد به میان می    
 هم بسیار متداول و قابل اجراست طیفی از عملیاتهای یک طرف علیه             جـنگ که هنوز   

امروزه برخی برآنند که جنگ     . های الکترونیک فرامی گرفت    طـرف دیگـر را در حـوزه       
الکترونـیک در جـنگ اطلاعاتـی نهفته است و یا آن که اصولاً جنگ اطلاعاتی چیزی                 

توان دریافت که    ی می ملأهر چند با اندک ت    . بـیش از همـان جـنگ الکترونـیک نیست         
توان این سخن را در این حد پذیرفت         رسد ولی می   چنیـن چـیزی صحیح به نظر نمی       
 .های اصلی جنگ اطلاعاتی را تشکیل داده است که جنگ الکترونیک یکی از پایه

ای برای پرکردن    تـوان دسـت مایه     مـی ۀ فـناوری    جـنگ اطلاعاتـی را در حـوز       
روشن است که .  میان آنها دانستآنو فاصله   شـکافهای فناوری میان دو طرف درگیر        

های میدان  تواند یک طرف را در درگیری   تر، می   بسـیار پیچیده   فـناوری مـندی از     بهـره 
به هرحال به کارگیری فناوری نیز به       . اما این، همه داستان نیست    . تر سازد  نبرد کامیاب 

ل و عناصر بسیاری تواند خود تابعی از شرایط و عوام عـنوان یـک برتـری یا امتیاز می     
 هدف قرارمورد باشـد کـه جنگ اطلاعاتی به راحتی این شرایط و عوامل و عناصر را     

که به کارگیری فناوری به آنها       بدیهـی اسـت کـه با هدف قراردادن عواملی          .دهـد  مـی 
این   امروزه. دارد می تواند ضریب بالایی از برتری فناوری را کاهش دهد           یبستگی تامّ 

 .پذیر گردیده است مکانامر به سادگی ا

های هدایتی فناوریهای پیشرفته، به کارگیری       های کنترلی سیستم   ورود بـه شبکه   
وسـایل و ابـزار غیرنظامـی بـرای حمله به اهداف نظامی، گزینش مراکز علمی و فنی                  
بـرای هـدف قـرار دادن، اسـتفاده از توانمـندیهای فنـی در ضـربه زدن به سیستمهای                    

ی هدایت  ا های رایانه  و غیرنظامـی، ایجـاد اخـتلال در شـبکه        پشـتیبانی کنـنده نظامـی     
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 همه و همه از جنگ      …های موشکی، کشتیرانی، تلویزیونی، تعیین موقعیت و         سیسـتم 
های  نبردافزارهایـی هسـتند کـه جـنگجویان اطلاعاتی، آنها را در جنگ اطلاعاتی در                

های   از ضعفها و کاستیبرداری نامـتقارن بـرای بهـره مـندی از برتریهای خودی با بهره          
 .گیرند دشمن به کار می

های فنی بسیاری   هرچند مختصات و ویژگی  فناوریجـنگ اطلاعاتـی درحوزه      
ی در فضای سایبری تحقق      ا هـای رایانه   دارد ولـی از آن حیـث کـه از طـریق سیسـتم             

تواند هر  این حوزه از جنگ می . پذیـرد جنگی ناهمتراز و غیرقابل پیش بینی است         مـی 
توان گفت که   پس می . ای روبه رو گردد    ی هکرهای حرفه   ا ه با خطر تهاجم رایانه    لحظ ـ

ای نقصانها و شکافهای فناوری را نیز        جـنگ اطلاعاتـی در جـنگ نامـتقارن تـا اندازه           
 .نماید جبران می

جـنگ اطلاعاتی در حوزه لجستیک نیز ازمهمترین بخش های جنگ اطلاعاتی             
 کلاسیک و حتی مدرن نیز بمباران استراتژیک و       در جنگهای . در جـنگ نامتقارن است    

یـا اشـغال زمیـن پـس ازجـنگ از هـوا و یـا استراتژی عملیاتی جنگ بدون درگیری                     
آز مهمترین بخشهای این     پذیرد و لجستیک نیرو و آماده سازی توان رزمی         صـورت می  

 .گردد عملیات محسوب می

 به نحوی از به هم      هکامـروزه واحدهـای درگیر در جنگ نامتقارن تلاش دارند           
پیوسـتگی ارتشـهای کلاسیک به عنوان یک نقطه ضعف سود جسته و آنچه را که در                 

. پذیری به کارگیرند   گذشـته همـواره یک برتری محسوب می شد به عنوان یک آسیب            
های نبرد و همچنین در شهرهای پشتیبان کننده  از یک سو و  نقـل و انـتقال در صـحنه    

 های اطلاعاتی  ز فرایندهای زندگی شهری که کاملاً از سیستم       حمل و نقل به عنوان یکی ا      
پذیر مناسبی را در اختیار جنگجویان       هدایـت شـونده بـرخوردار اسـت، نقـاط آسیب          

ای  برداری از آنها در جنگ نامتقارن مشکلات عدیده        دهد که با بهره    اطلاعاتـی قرارمـی   
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، های کنترل هواپیما   بردن برنامه از بین   . آورد های مختلف فراهم می    را برای دشمن در صحنه    
های پشتیبانی کننده    سیستمقطـار، کشـتیرانی، جابه جایی مسافر، کنترل ورود و خروج            

های   قطع برق سیستم   افزاری، آز طـریق یـک جـنگ شبکه ای و نرم           نظامـی و غیرنظامـی    
 خود به خود مشکلات بسیار      …های راداری و     قطارهـای برقـی، از بیـن بـردن کنترل         

 های نظامی و غیرنظامی به بار خواهد آورد که رفع این مشکلات             در لجستیک  جـدی را  
خسارتهای وارده از سوی این نوع      . پذیر نخواهد بود   در زمـان خـود بـه راحتی امکان        

جـنگها مـی توانـد گاهـی تـا میلیاردها دلار بالغ گردد که شاید هرگز این وضعیت در                    
 .ارف قابل دستیابی نبوده استهای کلاسیک با سلاح های متع های جنگ سیستم

 
 :  گیری  بندی و نتیجه جمع

در زمینه جنگ اطلاعاتی در جنگ      شده   طرحآنچه ذکرگردید اجمالی از مباحث      
ها، به کارگیری ابتکارات و      های جنگ  تغییر و تحوّلات سریع در چهره     . نامـتقارن بـود   

ایط انقلاب در   ابداعـات نویـن، پیشرفتهای فناوری عصر صنعتی و عصراطلاعات، شر          
امـور نظامـی و تغیـیر در سـمت و سوی جنگها از میدانهای نبرد فیزیکی به میدانهای                

 نبردهایهای کلاسیک به     نـبرد اطلاعاتـی موجـب گـردید که فرایند جنگها از سیستم            
این امر باعث شد که . نویـن و از آنجا به نوع جنگ موسوم به جنگ نامتقارن تغییرکند    

های نامتقارن به وجود آید    ارگیری فناوری اطلاعات در جنگ    حرکتـی شـتابان دربـه ک      
کـه تا اندازه زیادی شکافهای ناشی از اختلاف سطح نیرویی و فناوری و لجستیک را                

توان گفت که درچه شرایطی چه نوع جنگی  بـه عبارت دیگر به راحتی می     . پـر نمـاید   
تابعی از جنگ در این موضوع . دهد وچه طرفی بیش از دیگری آسیب می بیند      رخ مـی  
 .های جنگ اطلاعاتی در جنگ نامتفارن است حوزه
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